A CEDELCA

DIRECTIVA GERENCIAL No. 009 DE 2022
PARA: DIRECTIVOS, ASESORES Y TRABAJADORES DE LA EMPRESA
DE: GERENCIA DE CEDELCA S.A ES.P.

ASUNTO:  “ADOPCION DEL PLAN ESTRATEGICO DE LA INFORMACION Y LAS
COMUNICACIONES PETI 2022 — 2025, EL PLAN DE TRATAMIENTO
DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Y EL PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD DE CENTRALES ELECTRICAS DEL CAUCA
CEDELCA S.A. ES.P.”

FECHA: 21 de septiembre 2022

El Gerente Suplente de Centrales Eléctricas del Cauca CEDELCA S.A. ES.P.,
en uso de sus facultades legales y estatutarias, en especial las conferidas por
el articulo 51 numeral 23 de los Estatutos vigentes de la Empresa a fravés de
la presente Directiva Gerencial y considerando que

El Decreto 1008 de 2018, capitulo 1, politica de gobierno digital, seccion 1,
objeto, alcance, d&mbito de aplicacién y principios,  Articulo
2.2.9.1.1.1. dispone que. “El presente capitulo establece lineamientos
generales de la Politica de Gobierno Digital para Colombia, antes estrategia
de Gobierno en Lineaq, la cual desde ahora debe ser enfendida como: el uso
y aprovechamiento de las tecnologias de Ila informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital”.

Ademds, CEDELCA S.A E.S.P. debe atender los principios reglamentados en
el decreto 1008 de 2018 que rezan:

“Articulo 2.2.9.1.1.3. Principios. La Politica de Gobierno Digital se desarrollara
conforme a los principios que rigen la funcién y los procedimientos
administrativos consagrados en los articulos 209 de la Constitucion Politica,
3°de la Ley 489 de 1998, 3°de la Ley 1437 de 2011, 2°y 3°de la Ley 1712 de
2014, asi como los que orientan el sector TIC establecidos en el arficulo 2° de
la Ley 1341 de 2009, y en particular los siguientes:

Innovacidén: En virtud de este principio el Estado y los ciudadanos deben |
propender por la generacién de valor publico a través de la infroduccion
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de soluciones novedosas que hagan uso de TIC, para resolver problemdticas
0 necesidades identificadas.

Compelitividad: Segun este principio el Estado y los ciudadanos deben
contar con capacidades y cualidades idéneas para actuar de manera dgil
y coordinada, opfimizar la gesfion publica y permitir la comunicacion
permanente a traveés del uso y aprovechamiento de las TIC.

Proactividad: Con esfe principio se busca que el Estado y los ciudadanos
frabajen de manera conjunta en el diseno de politicas, normas, proyectos y
servicios, para fomar decisiones informadas que se anticipen a los
acontecimientos, mifiguen riesgos y atiendan a las necesidades especificas
de los usuarios, buscando el restablecimiento de los lazos de confianza a
fravés del uso y aprovechamiento de las TIC.

Seguridad de la Informacién: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestién
de riesgos preservando la confidencialidad, integridad y disponibilidad de
la informacion de las entidades del Estado, y de los servicios que prestan al
ciudadano”

La Estrategia Anti-tramite y Atencion Efectiva al Ciudadano y la de Gobierno
Digital, buscan un mismo fin, el primero desde la racionalizaciéon del
procedimiento y el segundo desde la automatizacion del mismo, siendo
pertinente optimizar recursos y generar unidad de criterios.

Asi mismo la planeacién estratégica de tecnologias de la informaciéon PETI,
tienen como objetivo asegurar que las metas y objetivos de Tecnologias de
Informacién estén vinculados y alineados con las metas y objetivos de
CEDELCA S.A ES.P.

La Politica de Seguridad y Privacidad de la Informacion es la declaracion
general que representa la posicion de CEDELCA S.A E.S.P, con respecto a la
proteccion de los activos de informacién(servidores pUblicos, contratistas,
terceros, la informacién, los procesos, las tecnologias de informacion
incluido el hardware y el software), que soportan los procesos de la entidad
y apoyan la implementacion del Modelo de Seguridad y Privacidad de la
Informacion, por medio de la generaciéon y publicacion de sus politicas,
procedimientos e instructivos, asi como de Ila asignaciéon de
responsabilidades generales y especificas para la gestion de la seguridad
de la informacion.

En ese sentido, se hace necesario que CEDELCA S.A. E.S.P. defina los criterios
para la identificaciéon, andlisis, valoracién, acciones y seguimientos a los
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riesgos potenciales que afecten la confiabilidad, disponibilidad e integridad
de la informacion, que le permita minimizar pérdidas y maximizar
oportunidades en el manejo de la informacién.

Por lo tanto, se considera pertinente definir acciones y estratégicas, para
fortalecer la seguridad y privacidad de la informaciéon de CENTRALES
ELECTRICAS DEL CAUCA S.A E.S.P., mediante la planeacion de actividades
para la mejora continua del Sistema de Gestion de Seguridad de la
Informacion — SGSI.

En virtud de lo anterior se considera:

PRIMERO: Adoptar para CENTRALES ELECTRICAS DEL CAUCA CEDELCA S.A
E.S.P., Plan Estratégico de la Informacion y las Comunicaciones PETI 2022 -
2025 de la empresa, plan que hace parte integral de la presenta directiva.

SEGUNDO: Adoptar el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién de CENTRALES ELECTRICAS DEL CAUCA S.A
E.S.P., mediante la planeacién de actividades para la mejora continua del
Sistema de Gestion de Seguridad de la Informaciéon — SGSI, documento que
hace parte integral de la presenta directiva.

TERCERO: Adoptar el Plan Estratégico de Seguridad de la informacion y
Ciberseguridad de CENTRALES ELECTRICAS DEL CAUCA S.A. ES.P., con el
objeto de establecer los criterios para la identificacion, andlisis, valoracion,
acciones y seguimientos a los riesgos potenciales que afecten la
confiabilidad, disponibilidad e integridad de la informacion de CEDELCA S.A.
E.S.P., documento que hace parte integral de la presenta directiva

CUARTO: Divulgacién: La presente Directiva del Plan Estratégico de la
Informacién y las Comunicaciones PETI, el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion, Plan Estratégico de Seguridad de
la informacién y Ciberseguridad de Centrales Eléctricas del Cauca CEDELCA
S.A. ES.P., serd publicado en la pdagina web de la empresa
www.cedelca.com.co, socializaciones en el proceso de induccion vy
reinduccién y herramienta de divulgacién interna a todos los que en ella
laboran, dichos planes estardn vigentes durante el periodo 2022 - 2025,
alineados con el Plan Estratégico empresarial, permitiendo revisiones
periddicas y modificaciones siempre que sean necesario alinear o ajustar sus
metas de acuerdo con las directrices del Gobierno Nacional y de CEDELCA
S.A ES.P..
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SEPTIMO: La presente Directiva rige a partir de la fecha de su expedicion y
deroga todas las disposiciones contrarias, en especifico la contenida en la
resolucion 09 de enero 27 de 2021.

COMUNIQUESE Y CUMPLASE

Dada en el municipio de Popaydn — Cauca a los 21 dias del mes de
Septiembre del ano 2022

MARIA BRAVO CUELLAR
Gerente Suplente
CEDELCA S.A. ES.P.

Elabord: Dania Isabel Ahumada Pardo
Revisd: Fernando Andres Estrada Romero&
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1. INTRODUCCION

La apropiada incorporacién de las Tecnologias de la Informacién y las Comunicaciones (TIC), se
convierte en un elemento clave para ayudar a las administraciones a ofrecer servicios de
calidad, optimizando al mismo tiempo el uso de los recursos y facilitando la reduccién de las
cargas administrativas en las entidades.

Por lo anterior, y en la busqueda de romper paradigmas para lograr la transformacién real de
la gestion de TI, estableciendo un modelo de gestion de cambio organizacional que le permita
innovar y hacer de la tecnologia un instrumento de valor, se ha establecido la necesidad de
elaborar un Plan Estratégico de Tecnologias de Informacion - PETI para la vigencia 2022 a 2025,
que permita de manera organizada desarrollar todas las iniciativas de Tecnologias de
Informacion requeridas por CEDELCA.

Para establecer las estrategias, iniciativas de transformacion e indicadores en materia de
Tecnologias de Informacion, se realizo la identificacidn de |a situacidn actual y necesidades de Tl en
CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P, CEDELCA, posteriormente se identificaron las
rupturas estratégicas, oportunidades de mejora y las brechas relacionadas con Tl y Seguridad de la
Informacion, para desarrollar las premisas o elementos que implican cambio de paradigmas para
lograr la transformacion real de la gestion de TI, que le permita a CEDELCA innovar y hacer de la
tecnologia un instrumento de valor aportando a la estrategia para garantizar el cumplimiento de los
objetivos institucionales.

La formulaciéon del Plan Estratégico de Tecnologias de la Informacion, permitird proyectar la
optimizacion de los diferentes servicios y de las capacidades de Tecnologias de Informacion
requeridas por CEDELCA para el desarrollo de los procesos misionales y para la prestacion de los
servicios que ofrece tanto a los ciudadanos, como a los interesados internos o externos.
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2. ALCANCE

2.1 Objetivo General

Formular el Plan Estratégico de Tecnologias de la Informacién (PETI) 2022 - 2025, con el objetivo de
alinear las Tl que soportan los procesos institucionales de CEDELCA, con su mision, vision y objetivos
estratégicos para convertirlas en agentes clave de la transformacion digital en el marco de la Paolitica
de Gobierno Digital de Colombia, a través de su gestién, aprovechamiento y uso optimoy eficiente
que agreguen valor a los servicios institucionales, aplicando todos los lineamientos en materia de
Gobierno Digital enfocados a un modelo de seguridad de la informacién que le permita prevenir y
mitigar de forma correcta los riesgos de seguridad, asi como también cumplir con los lineamientos
de un sistema de gestion de seguridad de la informacion

2.2 Objetivos especificos

e Formular estrategias que conduzcan a la optimizacion de la Gestién de Tl orientadas a la
transformacion digital en CEDELCA.

e Definir el plan de ejecucién de los proyectos de Tecnologias de Informacion para optimizar
la administracién de los servicios y recursos tecnoldgicos, infraestructura de datos vy
plataforma tecnoldgica de CEDELCA.

e Buscar que la tecnologia contribuya al mejoramiento de la gestion en CEDELCA apoyando
los procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, y que
facilite la administracién y el control de los recursos y brinde informacién objetiva y
oportuna para la toma de decisiones en todos los niveles.

e Conocer, analizar y caracterizar los servicios Tecnoldgicos con los que cuenta actualmente
CEDELCA, con el fin de identificar las brechas y las oportunidades de mejora para la gestion
y servicios de Tecnologias de Informacion que se deben contemplar durante la definicion de
proyectos e iniciativas del PETI 2022 a 2025.

e Definir un portafolio de proyectos de Tl que le permitan a CEDELCA, mejorar el
cumplimiento de los objetivos estratégicos a corto, mediano y largo Plazo.




2.3 Alcance del documento

Elaborar y presentar el Plan Estratégico de Tecnologias de Informacién con el fin de planear la
transformacién digital en CEDELCA para generar valor y apoyar el cumplimiento de la misién y
objetivos estratégicos de la entidad, basdndose en la normatividad vigente y los lineamientos de la
Palitica de Gobierno Digital (Decreto 1008 de 2018).

El presente plan comprende los motivadores y rupturas estratégicas, el contexto estratégico, la
situacion actual y la situacion objetivo de la gestién de Tl y definicion del portafolio de iniciativas,
proyectos y el mapa de ruta para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

3. MARCO NORMATIVO DEL ENTORNO

A continuacion, se presenta la normatividad vigente la cual rige a CEDELCA, organizada de la menos
reciente a la mas reciente:

e : : e ."IéESélfipciD
! Decreto 1151 | 2008 | Lineamientos generales de la Estrategia de Gobierno Digital i
Ley 1266 . 2008  Disposiciones generales de habeas data y regulacion del manejo de la informacion '

L -

Resolucién 181836 = 2008 ' Conformacion del Comité Interinstitucional de TIC del Sector Minero energético

CONPES 3620 " 2009 Lineamientos de Politica para el desarrollo e impulso del Comercio Electrénico en

| Colombia ;

| 1

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico |

{ | tutelado - denominado “de la proteccidn de la informacion y de los datos”- y se |

Ley 1273 | 2009 - ; S ] ; ; |

I | preservan integralmente los sistemas que utilicen las tecnologias de la informaciony |

' las comunicaciones, entre otras disposiciones [

Por medio de la cual se adiciona y robustece la ley 679 de 2001, de lucha contra la '

Ley 1336 | 2009 . ) ) - - |

! explotacion, la pornografia y el Turismo sexual con nifios, nifias y adolescentes |

Ley 1341 2009 Princlp?osl y conceptos 5cb.re la sociedad de Ea. informac_ién y la organizacion de las |

. Tecnologias de la Informacidn y las Comunicaciones =TIC— i

i x S aaa

Ley 1341 2009 | Mecanismo y condiciones para garantizar la masificacion del Gobierno Digital

_ i____.._ S e e e e |

Ley 2623 2009 : Sistema Nacional de Servicio al Ciudadano i

 CONPES3650 2010 | Importancia Estratégica de la Estrategia de Gobierno en Linea |

| CONPES3670 | 2010 | L:n‘eamlentos de politica para IaAcantlnm!:Iad de los Prqgramas de acceso y servicio ;

{ | | universal a las Tecnologias de la informacién y las comunicaciones |

= S = T e Sl 2 : _ g S e S |

| CONPES 3649 2010 | Politica Nacional de Servicio al Ciudadano |
| Dt zan 2010 | :Jn:::ic;?bm de informacion entre entidades para el cumplimiento de funciones

Resolucién 1512 | 2010 | Sistemas de Recolec_c[ép Selectiva vy Gestlor? .ﬁgll_?l_ent?| de Residuos de._-:
! | Computadores y/o Periféricos y se adoptan otras disposiciones.

i ] -

[ f

. .
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| Circular 002 MINTIC |

CONPES 3654

_CONPES 3701

Decreto 127
Decreto 019

Decreto 2364

Decreto 2499

Decreto 2641

Decreto 2693

Decreto 2717

Decreto 2482

Directiva
presidencial 04
Ley 1581

Decreto 1377

Ley 1680

Ley 1618

Norma técnica
27001

CONPES 3785

Decreto 2573

Decreto 333

Ley 1712

Acuerdo 003

2010

2011
2011
2011

2012

2012

2012

2012

2012

2012

2012

2012
2012

2013

2013

2013

2013

2013

2014

2014

2014
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Rendicidn de cuentas de la rama ejecutiva a los ciudadanos

| Obligatoriedad de la adopcién del IPV6

Llneamlentos de Politica para C|beraegur|dad y Ciberdefensa

Programa presidencial para el desarrallo de las tecnologias de la informacién y Ias

comunicaciones

Normas para suprimir o reformar regulaciones, procedimientos y tramites

_innecesarios existentes en la Administracion Pdblica

Por el cual se reglamenta el articulo 7 de la Ley 527 de 1999 sobre la firma electrénica

| yse dictan otras disposiciones

| Por el cual se modifica el pardgrafo del articulo 1 del Decreto 260 de 2001, adicionado 5
| por el Decreto 2521 de 2011 (Retencién en la fuente en actividades de desarrollo de

~ software)

| Estrategias para la Construccion del Plan Anticorrupcién y de Atencién al Ciudadano

Lineamientos generales de la Estrategia de Gobierno Digital

Por el cual se reglamenta el articulo 47 del Decreto Ley 019 de 2012, se modifica el

articulo 54 del Decreto 3942 de 2010y se dictan otras disposiciones (Ventanilla Gnica) |

lineamientos generales para la integracion de la planeacidn y la gestion”. Art. 3.

Politicas de Desarrollo Administrativo Politica -Transparencia, Participacion y Servicio
~ al Ciudadano

Eficiencia Administrativa y lineamientos de la Politica de Cero Papel

Ley de proteccion de datos

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 (Proteccion de datos
personales)

Acceso a la informacién a personas ciegas y con baja vision a las comunicaciones, al

. conocimiento, a las Tecnologlas de Informacion y las Comunicaciones

! Disposiciones para garantizar el pleno ejercicio de las personas con discapacidad
i

. Sistemas de gestion de la seguridad de la informacion

| Politica Nacional de Servicio al Ciudadano

Lineamientos generales de la Estrategia de Gobierno en Linea, se reglamenta

parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta el articulo 160 del Decreto Ley 19 de 2012 (Suprimir o 5
reformar regulaciones, procedimientos y tramites innecesarios existentes en la |

Administracion Publica)

. Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional

Por el cual se establecen lineamientos generales para las entidades del Estado en |
cuanto a la gestion de documentos electrénicos generados como resultado del uso |

| de medios electrénicos de conformidad con lo establecido en el Capitulo 1V de la ley
| 1437 de 2011, se reglamenta el articulo 21 de la ley 594 de 2000 y el Capitulo IV del
| Decreto 2609 de 2012




Por el cual se reglamenta parcialmente la Ley 1712 de 2014 vy se dictan otras

Decreto 103 2015 | disposiciones (Ley de Transparencia y del Derecho de Acceso a la Informacion Publica |
f Nacional)

Decreto 1073 | 2015 | Decreto Unico Reglamentario del Sector Administrativo de Minas y Energla

Decreto 1078 ' 2015 | Porel cual se expide el Decreto tnico reglamentario del Sector de TIC
| Decreto 1081 2015  Reglamento sobre la gestion de la informacion publica

Resolucién 3564 | 2015 | R?gl‘amentacsones asociadas a la Ley de Transparencia y Acceso a la Informacion

| | | Pudblica
| CONPES 3854 2016  Politica Nacional de Seguridad Digital

Por el cual se adiciona el Decreto Unico Regiamentario del sector de la Funcién
| Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los
Decreto 415 2016 : : By AR 4 ;
| g : lineamientos para el fortalecimiento institucional en materia de tecnologias de la |
| Informacion y las comunicaciones

Par el cual se adopta el modelo del Sello de Excelencia Gobierno Digital y se conforma |

Resolucion 2405 2016 i
| su comité

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico

i | Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones,

i Decreto 1413 | 2017  Decreto 1078 de 2015, para reglamentarse parcialmente el Capitulo IV del tftulo 111

: ' de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
? ' lineamientos generales en el uso y operacién de los servicios ciudadanos digitales

Por la cual se adopta la Politica General de Seguridad y Privacidad de la Informacion, |
la Politica de Tratamiento y Proteccion de Datos Personales, la Politica de |
Continuidad del Negocio, |a Politica de Recuperacidn ante Desastres TICy /as Politicas |
de Seguridad y Privacidad de la Informacion

Resolucion 40362 2017

; Por la cual se modifican los articulos 1, 2 v 3 de la Resolucién 18 1836 del 28 de
Resolucion 40916 | 2017  octubre de 2008 (Comité Interinstitucional de Tecnologias de Informacién y |
{ Comunicaciones del Sector Minero-Energético.) .

Decreto 1008 2018  Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital

Por el cual se fijan directrices para la integracién de los planes institucionales y |

Lig i 4 :
Onaretoold | Uis estratégicos al plan de Accion por parte de las Entidades del Estado

Decreto 2467 2018 | Presupuesto General de la Nacion

i | Por la cual se otorga licenciamiento sobre los derechos de reprodur:cién,i
Resolucién 537 | 2018  comunicacion publica, trasformacion y distribucién de los cédigos fuentes dealgunos |
. desarrollos tecnoldgicos de propiedad de FONTIC a las entidades publicas

CONPES3920 | 2018  BigData BN
. Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por la cual

Decreto 1333 2018  se expide el Plan Nacional de Desarrollo 2018- 2022 "Pacto por Colombia, Pacto por |
la Equidad" |
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Por el cual se expide el plan nacional de desarrollo 2018-2022. "Pacto por Colombia,
pacto por la equidad".
Articulo 147: Transformacién digital pablica, Articulo 148: Gobierno digital como
| | politica de gestién y desempefio institucional, Articulo 153: Redes y servicios de
| | telecomunicaciones, Articulo 165: Lineas de crédito para inversién en actividades de
| ciencia, tecnologia e innovacién, Articulo 167: Bienes intangibles o derechos de
propiedad intelectual de las entidades pdblicas, Articulo 168: Crédito fiscal para |
Ley 1955 2019 inversiones en proyectos de investigacion, desarrollo tecnoldgico e innovacion o |
vinculacién de capital humano de alto nivel, Articulo 169: Derechos de propiedad |
intelectual sobre resultados de programas y proyectos de ciencia, tecnologia e
innovacién y de tecnologias de la informacién y las comunicaciones financiados con
recursos publicos, Articulo 170: Deduccion por donaciones e inversiones en
investigacién, desarrollo tecnolégico e innovacién, Articulo 171: Descuento para
inversiones y donaciones realizadas en investigacién, desarrollo tecnologico e
| innovacion

i S . £ ital S :
! CONPES 3975 | 2019 :?J;fti‘:ié;] nacional  para la ransformacién  digita e inteligencia
= | |

“Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015,
para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de
2011, los literales e, j y literal a del pardgrafo 2 del articulo 45 de la Ley 1753 de 2015,
el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales”

DECRETO 620 2020

' DIRECTIVA | 2021y | Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad |
| PRESIDENCIAL 2 2022  digital y gestion de datos.

Teniendo en cuenta la normatividad vy la incorporacién de tecnologias digitales en el sector publico
y privado, se identifica:

“La politica nacional para la transformacién digital e inteligencia artificial tiene como objetivo
potenciar la generacion de valor social y econdmico en el pais a través del uso estratégico de
M tecnologias digitales en el sector publico y el sector privado, para impulsar la productividad y
' favorecer el bienestar de los ciudadanos, asi como generar los habilitadores transversales para la
transformacion digital sectorial, de manera que Colombia pueda aprovechar las oportunidades y
enfrentar los retos relacionados con la Cuarta Revolucidn Industrial (4R1)” !

La normatividad representa un apoyo y soporte del Gobierno Nacional dada la importancia que
MINTIC ha dado a la gestién de la operacion de las dreas de tecnologia, y por otro lado, representa
un reto de cumplimiento para las diferentes dependencias de CEDELCA lideradas por el Area de
Tecnologias de Informacién, encaminando su gestion con un enfoque de aplicar las Tl de forma
estratégica por lo cual se constituyen en un importante punto de referencia para la definicion de
iniciativas que haran parte del PETI 2022 — 2025 de CEDELCA.

! Documento CONPES 3975: Politica Nacional para la Transformacidon Digital e Inteligencia Artificial:
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/ 107147 .CONPES-de-transformacierfdigital-promovera-la-
competitividad-del-pais-y-la-eficiencia-del-sector-publico

b
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4, MARCO METODOLOGICO

En las siguientes secciones se describiran las metodologias y marcos de trabajo que se utilizarén
para garantizar una correcta formulacidn del Plan Estratégico de Tecnologias de Informacion -
PETI para la vigencia 2022 a 2025 en CEDELCA.

4.1 Plan Estratégico de Tecnologias de Informacién

La construccion del PETI se realizo teniendo en cuenta el Marco de Referencia de Arquitectura
definido por MinTIC, el cual orienta acerca de la metodologia, estructura, técnicas y herramientas
que deben contener los Planes Estratégicos de Tl, garantizando su alineacién con la Politica de
Gobierno Digital.

Guia NOMBRE DESCRIPCION o
Guia G.ES.06 Guia para la construccion del | El objetivo principal de este documento es orientar al
PET! (G.ES.06) Lider Estratégico de Tl (Director o Jefe de Tecnologias de

la Informacién y las Comunicaciones) o quien haga sus
veces en la elaboracion de una hoja de ruta con
iniciativas de Tl para su entidad, sector o territorio,
estableciendo los objetivos, inversiones de Tl, metas y
técnicas de comunicacion de resultados dentro de un
unico Plan Estratégico de Tl.

4.2 Estandares Internacionales del PMI

Para el proyecto se definieron 4 fases generales de acuerdo con los estandares internacionales del
PMI. Desde la formulacién de la estrategia y la metodologia se asegura la gestion de calidad, el
cumplimiento de los objetivos en tiempo, costo, alcance y calidad.

e Inicio: Con la reunion de Kick off y la firma del acta de inicio se da por iniciado el proyecto, P
contamos con la definicién preliminar del proyecto y la autorizacién de formal de los W’/
principales interesados en el proyecto.

e Planeacion: Se realiza la planificacion detallada que incluye el plan de gestion, el

cronograma, riesgos, interesados, comunicaciones y las herramientas requeridas para el
seguimiento y control del proyecto

e Ejecucion: El objetivo de esta fase es cumplir con el objeto del contrato de acuerdo con las
siguientes fases:

12
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FASE 1 FASE 2 FASE 3 FASE 4 Presentacion Socializacién a
CEDELCA
Entendimiento Andlisis Situacion Caracterizacion Definicién
Estratégico Actual

e Seguimiento y Control: se establecen cada una de las acciones para la correcta ejecucion
del proyecto, se planificaron seguimientos mensuales y semanales para dar cumplimiento a
lo establecido en el cronograma

e Cierre: se generan las actas de cierre del producto, del proyecto y el cierre oficial del
contrato.

4.3 Marco de Trabajo SCRUM

Dada la naturaleza de las actividades requeridas para las formulaciones de los Planes objeto del
contrato, la metodologia Scrum se puede aplicar, dado a que este marco de trabajo se puede aplicar
atodo tipo de proyecto en equipo, ya que ayuda a administrar y estructurar los proyectos de manera
eficaz.

La manera en que funciona Scrum es muy sencilla, y se aplicard en los tiempos de entrega,

ﬂ dividiendo las actividades y sesiones en ciclos conocidos como sprints, que corresponderan a las
sesiones de levantamiento de informacion y validacion de los productos presentados a CEDELCA.

5. ESTRATEGIA CORPORATIVA

5.1 Misidn y Visién

CEDELCA es una sociedad andnima comercial del orden nacional, con autonomia administrativa
patrimonial y presupuestal clasificada legalmente como empresa de servicios publicos mixta,
perteneciente al sector Minero Energético del Ministerio de Minas y Energia.

El direccionamiento estratégico actual de CEDELCA busca generar valor al Cauca partiendo de su
mision y vision: o _ '
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MISION

Contribuir con el desarrollo del Cauca y las regiones donde opera consolidando la prestacion del
servicio de energia eléctrica, propendiendo por la sostenibilidad en un marco de responsabilidad y
transparencia.

VISION

CEDELCA sera en el 2025 en las areas de influencia, la empresa referente por su excelencia
operacional, habra diversificado su portafolio y ampliadosu cobertura a través de energias
renovables, brindando soluciones integrales e innovadoras que incluyan nuevas tecnologias y
apalanguen la sostenibilidad.

5.2 Mapa de procesos
Para lograr la misién y vision, CEDELCA ejecuta su operacion a través del siguiente Mapa de
Procesos:

Fuente: https://cedelca.com.cofindex.php/inicio/procesos

Los procesos estan clasificados en cuatro tipos:

1. Procesos Estratégicos: 2 procesos.
2. Procesos Misionales: 4 procesos. -

14
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3. Procesos de Apoyo: 3 procesos.
4. Procesos de Evaluacion: 1 proceso.

5.3 Caracterizacion de productos y servicios

Con el fin de identificar cuéles son los productos y servicios institucionales de CEDELCA, tomd como
base la pagina WEB de la Entidad. A continuacién, se presenta un extracto de los servicios
identificados.

Comercializacion y Distribucion
Contrato de Operacion CEDELCA

El 28 de junio de 2010 se celebré el contrato entre CEDELCA S.A. E. S. Py la Compafiia Energética de
ﬁ Occidente con el objeto de que este Ultimo asuma bajo su cuenta y riesgo la administracion
' operativa, técnica y comercial, la inversion y ampliacién de coberturas, rehabilitacion y
mantenimiento preventivo y correctivo de la infraestructura y demds actividades necesarias para la
prestacion de los servicios de distribucion y comercializacion de energia eléctrica en el
departamento de Cauca.

Generacién
Contrato de Operacion CEDELCA — UTEN - VATIA

El 27 de agosto de 2008 se celebro el contrato de operacién entre CEDELCA S.A E.S.P y UTEN, ahora
operador integrado UTEN-VATIA, con el objeta de que este dltimo administre, opere y efectie el
mantenimiento preventivo y correctivo de las Pequefias Plantas Hidroeléctricas, PCH’S, del
departamento del Cauca, propiedad de CEDELCA.

5.4 Estructura organizacional

De otro lado, CEDELCA gestiona su estrategia y sus procesos a través de la siguiente estructura
ﬁ organizacional:

Estuctura erganizacional de Cenvales Decticom
el o SA
CEDELCASA ESF




6. ANALISIS DE LA SITUACION ACTUAL DE TI

6.1 Objetivos estratégicos de Tl

Segun el Plan Estratégico TIC 2021 de CEDELCA, los objetivos definidos son los siguientes:

Fortalecer los sistemas de informacién de la entidad contribuyendo a la toma de

decisiones sostenibles y eficientes.

e Incentivar el uso de las tecnologias a través de los servicios ciudadanos en linea.

e Fortalecer la gestion de las tecnologias de la informacion y comunicaciones (TIC), que
permita la adopcion de los estandares y lineamientos de la arquitectura empresarial para
un desarrollo incluyente, sostenido, participativo y transparente dentro de la entidad.

e Incrementar la calidad y cantidad de los servicios digitales ofrecidos a los ciudadanos.

e |mplementar sistemas de comunicacién internos que permitan mejorar el nivel de
interaccion entre funcionarios y uso de las herramientas electrénicas para disminuir el uso
de papel y aligerar la gestion documental.

e Incrementar el acceso 100% digital a los tramites y servicios.

6.2 Situacion actual de las Tl en relacion al marco de referencia de Arquitectura Empresarial

El Modelo Arquitectura Empresarial — MAE, permite que las entidades publicas apliquen un enfoque
de arquitectura empresarial para fortalecer las capacidades institucionales requeridas y prestar
servicios a los usuarios de cada entidad mediante el uso adecuado de las TIC.

Basados en el Modelo Arquitectura Empresarial de MinTic se realizd un Diagndstico en CEDELCA
para determinar el estado y cumplimiento frente a cada uno de los dominios del MAE .

El ejercicio de la Formulacién del Plan Estratégico de Tecnologias de Informacion, contempla la
evaluacion de madurez de estos lineamientos con el fin de identificar oportunidades de mejora para
gobernar de forma adecuada el estado actual y futuro de las TIC en CEDELCA. Para mayor detalle
sobre la justificacion del nivel de madurez actual de cada uno de los lineamientos, se debe consultar
al final del documento el Anexo Diagndstico Evaluacién MAE.

Como primer punto, se identifica el nivel de madurez de cada uno de los lineamientos del dominio.
Para ello, el instrumento utilizado presenta 3 niveles de porcentaje de cumplimiento para cada una
de las practicas recomendadas por MINTIC, asi:

% PESO
80 a 100% | Cumple Satisfactoriamente: Existe, es gestionado, estd documentado y se aplica
50 2 79.9% Cumple parcialmente: Se hace de forma parcial, diferente, se definid, pero no se gestiona, en
| ! proceso de actualizacion y/o contratacion
4 L4
Oa 49,9% | No Cumple: No existe y/o no se esta haciendo. | J
o
[
a !
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Del cual se pudo obtener las siguientes mediciones, frente a cada uno de los dominios:

6.2.1 Dominio de planeacion de la arquitectura

El dominio de planeacién de la arquitectura contiene los elementos para orientar a las entidades en
la planeacién, estructuracién y priorizacion de los ejercicios de arquitectura empresarial a partir de
las necesidades de los interesados.

El porcentaje de cumplimiento evidenciado en CEDELCA es de 17%, lo cual representa que no se han
realizado ejercicios de Arquitectura Empresarial.

Se realiza diagndstico y medicion del Nivel madurez de
MAE, en la fase de entendimiento estratégico del
contrato "Formular el Plan Estratégica de Tecnalogias 7 i : 3
MAEUpAD] | EvalusdndeiNivelde | oo rmacin (PETH) 2022 - 2025, el Plan de | Evakiacion_MAE xlsx 100 Sa racomisnds raniamrda foma
Madurez idad semestral
¥ de la v &l Plan de
Tratamiento de Riesgos de Seguridad v Privacidad de
Iz Infarmacidn”.
W dedeio No existe Na exlste
MAE ancacién de los
s ejercicios de AE L.
s W”“"’DE Definicién del grupa de | 'O EWiste No ewiste
L MAE.LL.PA.O3 arguitectura 1] -
LA empresarial : ¥ Se recomienda formular para
TURA : implamentar ejercicios de
i Noeidsth No existe i Arguitectura empresarial para
MaEpagy | Viidndeln o | i i
arquitectura ptimizar los procesos que apoyan la
e, realizacian de la estrategia de negocio
Definicidn de la Hueduz Ll s e de CEDELCA
MAE.LLPA.OS Arquitectura (] i 5 ]
Empresarial Objetive
Mo existe No existe
MAE.LLPADE Matriz de interesadas /]
% CUMPLIMIENTO DOMINIO PLANEACION DE LA ARQUITECTURA. 17

El resultado en la medicién del Dominio de Planeacion, representa una oportunidad de mejora que
permita realizar ejercicios de Arquitectura Empresarial en CEDELCA para fortalecer las capacidades
institucionales, y procesos requeridos para prestar servicios de forma optima mediante el uso
adecuado de las TIC.

6.2.2 Dominio de Arquitectura Misional

El dominio de arquitectura misional contiene los elementos para orientar a las entidades en la
definicién de la arquitectura misional o de negocio a partir de la documentacién del modelo de
intencion y el modelo operativo de la entidad e identificacion. 4

El porcentaje de cumplimiento evidenciado en CEDELCA frente al Dominio de Arquitectura Misional
es de 75%, lo cual representa una definicion de la estrategia misional.
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