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Resolucion No. 016
(11 de junio del 2020)

“Por medio del cual se adopta la Politica y procedimiento de tratamiento de
datos de Centrales Eléctricas del Cauca - Cedelca S.AES.P.”

El Gerente General de CENTRALES ELECTRICAS DEL CAUCA S.A ES.P. en uso
de sus atribuciones legales y reglamentarias, en especial de la ley 142 de
1994 y de los estatutos de la empresq, v,

CONSIDERANDO

Que Centrales Eléctricas del Cauca CEDELCA S.A E.S.P. es una sociedad
andnima comercial, de nacionalidad colombiana del orden nacional con
autonomia administrativa, patrimonial y  presupuestal, clasificada
legalmente como empresa de servicios publicos mixta, perteneciente al sector
Minero Energético del Ministerio de Minas y Energia, sometido al régimen
general de las empresas del sector eléctrico, con régimen especial de
derecho privado contemplado en la ley 142 de 1994.

Que CEDELCA ha suscrito contratos para el desarrollo de las actividades de
Generacion, Distribucion y comercializacion con terceros de acuerdo con
direccionamientos del gobierno nacional mediante documento CONPES
3492 de 2007, y su Convenio de Desempeno, por lo cual no es el prestador
directo del servicio de energia eléctrica en el departamento.

Que la protecciéon de los datos personales estd consagrada en el articulo 15
de la Constitucion Politica de 1991 articulos 15 del Habeas Data, 20y 74 sobre
acceso a la informacién, como el derecho fundamental que tienen todas las
personas a conservar su intimidad personal y familiar, al buen nombre y a
conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellos en bancos de datos y en archivos de las entidades publicas y
privadas.

Que la Ley Estatutaria 1581 de 2012 “Por el cual se dictan disposiciones

generales para la proteccion de datos personales” y el Decreto 1377 del 27

de junio de 2013, “Por el cual se reglamenta parcialmente la Ley 1581 de

2012", obliga a garantizar de forma integral la proteccion y el ejercicio del

derecho fundamental de Habeas Data y establecen como deberes de los

responsables del tratamiento de datos personales, adoptar las politicas y/%
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procedimientos para garantizar el adecuado cumplimiento de la
normatividad que rige la materia y en especial para la atencién de consultas
y reclamos.

Que la Ley 1712 del 6 de marzo de 2014 y el Decreto Reglamentario 103 de
2015 “Por el cual se reglamenta parcialimente la Ley 1712 de 2014",
establecen lineamientos especificos sobre transparencia y del derecho de
acceso a la informacion publica nacional y se dictan otfras disposiciones”.

Que el marco juridico que desarrollé este derecho incorpord los lineamientos
necesarios para que los organismos publicos y privados identificaran los roles
y la tipologia de datos que son objeto de proteccion constitucional, asi
mismo, dispuso las condiciones en las cuales se deben recolectar los datos
personales que posteriormente serdn vinculados con la administracion de
una base de datos.

Que CEDELCA S.A. ES.P. disend la politicas y procedimientos para el
tfratamiento de datos personales que contiene los lineamientos a seguir para
el tratamiento y privacidad de la informacién personal. Que con la
implementacidén de esta politica por parte de todos los colaboradores de
CEDELCA S.A. ES.P., se busca asegurar que los datos personales que
administra no sean utilizados por terceros sin contar con la previa, expresa y
libre autorizacion del titular de la informacion.

Que, en virtud de lo anterior,

RESUELVE

ARTICULO PRIMERO: Adoptar la Politica y procedimientos de proteccion de
datos personales de CEDELCA S.A E.S.P. que forma parte integral de la
presente resolucion.

ARTICULO SEGUNDO: Las personas responsables y encargadas de CENTRALES
ELECTRICAS DEL CAUCA S.A. ES.P. y que en el gjercicio de sus actividades y/o
funciones deban acceder a datos personales de usuarios, proveedores, de
personal del CEDELCA S.A. ES.P. y datos de terceros en general, estdn
obligadas a cumplir con los lineamientos dados en el documento y dar
ejecucion intfegral a la Politica y procedimientos para el fratamiento de datos
personales e implementar los formatos anexos al mismo.
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ARTICULO TERCERO: ACTUALIZACION: La politica y procedimientos para el
tfratamiento de datos personales, adoptado mediante la presente
Resolucién, se actualizard cada vez que las circunstancias lo exijan; siendo
responsables de proyectar la Oficina Juridica y la Subgerencia de Planeacion
para la firma de Gerencia.

ARTICULO CUARTO: Forman parte de la presente Resolucion el Anexo No.1:
“POLITICA DE PROTECCION DE DATOS PERSONALES” y Anexo No.2:
“PROCEDIMIENTO PARA LA PROTECCION DE DATOS PERSONALES”

ARTICULO QUINTO: DIVULGACION. Para efectos de publicidad, la presente
resolucién, Politicas y procedimientos para el tratamiento de datos
personales, serdn publicados en la pdgina WEB de Cedelca S.A. ES.P.,,
socializados y enviados a los correos electréonicos de los trabajadores, quienes
serdn los responsables de garantizar su aplicacion.

ARTICULO SEXTO: La presente resolucion rige a partir de su expedicion y
deroga la resolucién No. 11 del 31 de agosto de 2013.

CUMPLASE,

JORG GOMEZ GOMEZ
ereffte General

Proyectd: Melba Ofir Casas Pena — Oficina dg Planeacién
Revisd: Andrea Campo - Directora Juridica S
Aprobd: Jorge Mario Goémez Gomez — Gerente General
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ANEXO No.1 Resolucion No. 016
(11 de junio de 2020)

POLITICA DE PROTECCION DE DATOS PERSONALES
CEDELCA S.A E.S.P.

CENTRALES ELECTRICAS DEL CAUCA S.A. ES.P., de conformidad con lo
dispuesto en la Ley 1581 de 2012, los Decretos 1377 de 2013y 1074 de 2015
y demds normas que la modifiguen, adicionen o complementen, profiere la
presente politica de proteccion de datos personales que se rige por las
siguientes disposiciones:

1. OBIJETO: Garantizar a todos los Titulares de los datos personales que
recopile en desarrollo de su objeto social, el manejo confidencial seguro
de los mismos, y en consecuencia y en procura de lograr dicho objetivo,
pondrd a disposicion de estos grupos los mecanismos técnicos vy
administrativos que faciliten dicho manejo.

2. AMBITO DE APLICACION: Las disposiciones contenidas en esta Politica
se aplicaran al fratamiento de datos personales efectuado en el territorio
colombiano, o cuando el responsable y/o encargado se encuentre
ubicado fuera del territorio colombiano, en virtud de tratados
internacionales, relaciones contractuales, entre otros.

Las disposiciones contenidas en esta politica de proteccion de datos
personales se aplicardn a cualquier base de datos personal que se
encuentre en custodia de CEDELCA, bien sea en calidad de responsable
y/0 como encargado del tratamiento.

Todos los procesos organizacionales de CEDELCA, que involucren el
tratamiento de datos de cardcter personal, deberdn someterse a lo

dispuesto en este lineamiento. %
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3. DESTINATARIOS: La politica se aplicard y serd de obligatorio
cumplimiento para las personas que a confinuacion se senalan:

3.1. Representante Legal de CEDELCA S.A. E.S.P.

3.2. Miembros de Junta Directiva y Asamblea de Accionistas de
CEDELCA S.A.ES.P.

3.3. Trabaojadores de la empresa que tengan a su cargo
responsabilidades donde custodien y traten bases de datos de
cardcter personal.

3.4. Confirafistas (personas naturales o juridicas) que presten sus
servicios a CEDELCA S.A. ES.P., bajo cualquier tipo de
modalidad contractual, en virtud de la cual se efectué
cualguier tratamiento de datos de cardcter personal.

3.5. Aquellas ofras personas con las cuales exista una relacion legall
o contractual, entre ofras.

4. DEFINICIONES

« Autorizacion: Consentimiento previo, expreso e informado del Titular
para llevar a cabo el Tratamiento de datos personales, el cual deberd
ser obtenida por cualquier medio que pueda ser objeto de consulta
posterior segun lo dispuesto en el articulo 9 de la Ley 1581 de 2012;

« Base de Datos: Conjunto organizado de datos personales que sea
objeto de Tratamiento;

o Dato personal: Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales;

o Encargado del Tratamiento: Persona natural o juridica, publica o
privada, que por simisma o en asocio con otros, realice el Tratamiento
de datos personales por cuenta del responsable del Tratamiento.

o Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otfros, decida sobre la base
de datos y/o el Tratamiento de los datos. %
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o Titular: Persona natural: clientes, consumidores, empleados, ex-
empleados, proveedores, entre otros, cuyos datos personales sean
objeto de Tratamiento.

« Transferencia: actividad en la cual el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

« Transmisiéon: tratamiento de los Datos Personales que implica la
comunicaciéon de los mismos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objetfo la realizacion de
un Tratamiento por el Encargado por cuenta del responsable;

« Tratamiento: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso,
circulaciéon Transferencia o supresion;

« Registro Nacional de bases de datos: Directorio puUblico de las bases
de datos sujetas a Tratamiento que operan en el pais, administrado
por la Superintendencia de Industria y Comercio.

« Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al Titular para el Tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de
las politicas de Tratamiento de informacidn que le serdn aplicables, la
forma de acceder a las mismas vy las finalidades del Tratamiento que
se pretende dar a los datos personales.

« Dato puUblico: Es aquel que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no sometidas a reserva.

« Datos sensibles: son aquellos que afectan la infimidad del Titular o
cuyo uso indebido genera su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promuevo%
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intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a vida sexual, y datos biométricos.

5. PRINCIPIOS RECTORES: La proteccion de datos de cardcter personal
en CEDELCA S.A. ES.P., estard sometida a los siguientes principios con
base en las cuales se determinardn los procesos internos relacionados
con el fratamiento de datos personales.

5.1. Consentimiento informado o principio de libertad. El
tratamiento de datos personales al interior de CEDELCA S.A.
ES.P., s6lo puede hacerse con el consentimiento previo,
expreso e informado del titular. Los datos personales no podrdn
ser obtenidos, tratados o divulgados sin autorizacion del fitular,
salvo mandato legal o judicial que supla el consentimiento del
titular y de conformidad con lo dispuesto en el articulo 13 de la
Ley 1581 de 2012.

5.2. Legalidad. El fratamiento de datos personales en Colombia es
una actividad reglada y por ende, los destinatarios de la Ley
1581 de 2012 deben sujetarse a lo dispuesto en esta disposicion,
la Constitucion Politica y demdas normas que lo regulen.

5.3. Finalidad del dato. El fratamiento de datos personales debe
obedecer a una finalidad legitima, acorde con la Constitucion
Politica y la ley, la cual debe ser informada de manera
concreta, precisa y previa al titular para que este exprese su
consentimiento.

5.4. Cdlidad o veracidad del dato. La informacién objeto de
Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan o%
error.
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5.5. Transparencia. En el fratamiento de datos personales se
garantizard el derecho del fitular a obtener y conocer del
responsable y/o encargado del fratamiento, en cualquier
momento vy sin restricciones, informacidon acerca de la
existencia de datos que le conciernen.

5.6. Acceso y circulacion restringida. Los datos personales que
recolecte o trate CEDELCA S.A. E.S.P. serdn usados por ella, solo
para la finalidad y autorizacion concedida por el titular del
dato personal, por tanto no podrdn ser accedidos, tfransferidos,
cedidos ni comunicados a terceros sin previa autorizacion del
titular. Los datos personales bajo custodia de CEDELCA S.A.
E.S.P., no podrdn estar disponibles en internet o en cualquier
ofro medio de divulgacién masiva, salvo que el acceso sea
técnicamente confrolable y seguro, lo anterior con el fin de
brindar un conocimiento restringido sélo a los titulares o terceros
autorizados conforme a lo dispuesto en la ley.

5.7. Seguridad del dato. CEDELCA S.A. ES.P. a través de medidas
de seguridad previstas en la ley, protegerd y preservard la
confidencialidad, integridad y disponibilidad de la informacion
contenida en bases de datos, independientemente del medio
en el que se encuentre, de su ubicacion o de la forma en que
esta sea fransmitida, con el fin de evitar su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

5.8. Confidencialidad. CEDELCA S.A. E.S.P.y todas las personas que
infervengan en el tratamiento de datos de cardcter personal,
tienen la obligacion profesional de guardar y mantener la
reserva de tales datos, obligacion que subsiste aun finalizada la
relaciéon entre la empresa vy el titular de los datos. CEDELCA S.A.
E.S.P. implementard, en sus relaciones confractuales, clausulas
de proteccidn de datos en este sentido. %
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5.9. Deber de informacion. CEDELCA S.A. ES.P. informard, a los
titulares de los datos personales, asi como a los responsables y
encargados del fratamiento, la Politica de proteccion de datos
adoptado por la empresa, asi como la finalidad y demdads
principios que regulan el tratamiento de estos datos. Informard
ademds sobre la existencia de las bases de datos de cardacter
personal que custodie, los derechos y el gjercicio del habeas
data por parte de los titulares, procediendo al registro que
exige laley.

6. CATEGORIAS ESPECIALES DE DATOS

6.1. Proteccion especial de datos sensibles!. CEDELCA S.A. ES.P.
sélo recolectard datos personales de cardcter sensible en los
eventos contemplados en el articulo 6° de la Ley 1581 de 2012.

Para proceder a su tratamiento deberd:

- Informar al fitular que por tratarse de datos sensibles no esta
obligado a autorizar su Tratamiento.

- Informar al titular de forma explicita y previa, ademds de los
requisitos generales de la autorizacion para la recoleccion
cualquier tipo dato personal, cudles de los datos que serdn
objeto de Tratamiento son sensibles y la finalidad del
Tratamiento, como obtener su consentimiento expreso.

Ninguna actividad podrd condicionarse a que el Titular
suministre datos personales sensibles.

L Al tenor del articulo 5° de la Ley 1581 de 2012 se entiende como datos sensibles: “(...) aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.” %
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Proteccion a los derechos de los ninos, ninas y adolescentes: En
el Tratamiento de este tipo de datos, CEDELCA S.A. ES.P. se
asegurard de respetar los derechos prevalentes vy
fundamentales de los ninos, ninas y adolescentes. Estd
prohibido el Tratamiento de datos personales de ninos, ninas y
adolescentes, salvo aquellos datos que sean de naturaleza
publica.

El representante legal del nino, nina o adolescente otorgarad la
autorizaciéon previo ejercicio del menor de su derecho a ser
escuchado, opinidn que valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto.

7. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES. CEDELCA S.A.
E.S.P., através de la Secretaria General, es el responsable del fratamiento
de los datos personales que solicite, obtenga y almacene.

8. ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES. El Area de
Informdtica y Tecnologia de CEDELCA S.A. ES.P., por cuenta del
Responsable del Tratamiento de datos personales, serd el encargado del
manejo de la informacion.

9. LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR. Los
derechos de los Titulares establecidos en la Ley 1581 de 2012, podrdn
ejercerse por las siguientes personas:

9.1.

9.2.

9.3.

Por Titular, quien deberd acreditar su identidad en forma
suficiente por los distintos medios que le ponga a disposicién el
responsable.

Por sus causahabientes, quienes deberdn acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa
acreditacion de la representacion o apoderamiento.
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9.4. Por estipulacion a favor de ofro o para ofro.

9.5. Losderechos de los ninos, ninas o adolescentes se ejercerdn por
las personas que estén facultadas para representarlos.

10. DERECHOS DE LOS TITULARES: El Titular de los Datos Personales que
solicite, obtenga y almacene CEDELCA S.A. E.S.P., fiene los siguientes
derechos:

10.1. Conocer, actualizar y rectificar sus datos personales ante los
responsables o encargados del tratamiento. Este derecho lo
puede ejercer, entre otros, frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos
cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

10.2. Solicitar al responsable del fratamiento, prueba de la
autorizaciéon otorgada, salvo cuando expresamente se
exceptle como requisito para el Tratamiento, de conformidad
con lo previsto el arficulo 10 de la Ley 1581 de 2012;

10.3. Serinformado por el responsable o encargado del tratamiento,
previa solicitud, respecto del uso que se le ha dado a sus datos
personales;

10.4. Presentar ante la Superintendencia de Industria y Comercio
quejas por infracciones a lo dispuesto en la ley 1581 de 2012 y
las demds normas que la modifiquen, adicionen o
complementen, previo agotamiento del recamo o consulta
ante el responsable o encargado del tratamiento (Articulo 16
loidem).

10.5. Revocar la autorizacion y/o solicitar la supresion del dato
cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales. La revocatoria 235
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y/o supresion procederd cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento
se ha incurrido en conductas contrarias a la ley 1581 de 2012 y
a la Constitucion por parte del responsable o encargado del
tratamiento.

La solicitud de supresion de la informaciéon y la revocatoria de
la autorizacion no procederdn cuando el Titular tenga un deber
legal o contractual de permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del
Titular mecanismos gratuitos y de facil acceso para presentar la
solicitud de supresion de datos o la revocatoria de la
autorizaciéon otorgada.

10.6. Acceder en forma gratuita, segun lo establecido en el articulo
2.2.2.25.4.2 del Decreto 1074 de 2015, a sus datos personales
que hayan sido objeto de Tratamiento.

11. DEBERES COMUNES DE LOS RESPONSABLES Y ENCARGADOS DEL
TRATAMIENTO. Los responsables y encargados del Tratamiento deberdn
cumplir los siguientes deberes, sin perjuicio de las demds disposiciones
previstas en la Ley1581 de 2012 y en otras que rijan su actividad:

11.1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio
del derecho de hdbeas data;

11.2. Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento;

11.3. Tramitar las consultas y reclamos formulados en los términos

senalados en la Ley 1581 de 2012; %
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11.4. Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la Ley 1581 de 2012 y
en especial, para la atencidon de consultas y reclamos por parte
de los titulares;

11.5. Informar a la autoridad de proteccion de datos, esto es, la
Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacién de los Titulares.

11.6. Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

12. DEBERES ESPECIFICOS DE LOS RESPONSABLES DEL TRATAMIENTO: Los
responsables del Tratamiento de datos personales, ademds de los
deberes contemplados en el numeral 11, deberdn cumplir con los
siguientes:

12.1. Solicitary conservar, en las condiciones previstas en la ley, copia
de la respectiva autorizacion otorgada por el Titular;

12.2. Informar debidamente al Titular sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la
autorizaciéon otorgada;

12.3. Garantizar que la informacion que se suministre al Encargado
del Tratamiento sea veraz, completa, exacta, actualizadag,
comprobable y comprensible;

12.4. Actuadlizar la informacion, comunicando de forma oportuna al
Encargado del Tratamiento, todas las novedades respecto de
los datos que previamente le haya suministrado y adoptar las
demds medidas necesarias para que la informacion
suministrada a este se mantenga actualizadag; %
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12.5. Rectificar la informacion cuando sea incorrecta y comunicar lo
pertinente al Encargado del Tratamiento;

12.6. Suministrar al Encargado del Tratamiento, segun el caso,
Unicamente datos cuyo Tratamiento esté previamente
autorizado de conformidad con lo previsto en la Ley 1581 de
2012;

12.7. Exigir al Encargado del Tratamiento en todo momento, el
respeto a las condiciones de seguridad y privacidad de la
informacidén del Titular;

12.8. Informar al Encargado del Tratamiento cuando determinada
informacidén se encuentra en discusion por parte del Titular, una
vez se haya presentado la reclamacion y no haya finalizado el
trdmite respectivo;

12.9. Informar, a solicitud del Titular, sobre el uso dado a sus datos;

13. DEBERES ESPECIFICOS DE LOS ENCARGADOS DEL TRATAMIENTO. Los
Encargados del Tratamiento de datos personales, ademdas de los deberes
contemplados en el numeral 11., deberdn cumplir con los siguientes:

13.1. Realizar oportunamente la actudlizacion, rectificacion o
supresion de los datos en los términos de la Ley 1581 de 2012;

13.2. Actuadlizar la informaciéon reportada por los responsables del
Tratamiento dentro de los cinco (5) dias hdbiles contados a
partir de su recibo;

13.3. Registrar en la base de datos la leyenda “reclamo en tramite”
en la forma en que se regula en la Ley 1581 de 2012; /%)

CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P. NIT. 891500025-2
Carrera 7 N° 1N -28 Edificio “EDGAR NEGRET” Piso 3 — Popaydn (Cauca)
PBX: 8235975 - Fax: 8235975 - www.cedelca.com.co



CEDELCA

13.4. Insertar en la base de datos la leyenda “informacion en
discusion judicial” una vez notificado por parte de la autoridad
competente sobre procesos judiciales relacionados con la
calidad del dato personal;

13.5. Abstenerse de circular informacidn que esté siendo
controvertida por el Titular y cuyo bloqueo haya sido ordenado
por la Superintendencia de Industria y Comercio;

13.6. Permitir el acceso a la informacion Unicamente a las personas
que estén legitimadas para ello;

14. LIMITACION TEMPORAL AL TRATAMIENTO DE LOS DATOS PERSONALES.
Los responsables y encargados del Tratamiento solo podrdn recolectar,
almacenar, usar o circular los datos personales durante el tiempo que sea
razonable y necesario, de acuerdo con las finalidades que justificaron el
tratamiento, atendiendo las disposiciones aplicables a la materia de que
se trate y a los aspectos administrativos, contables, fiscales, juridicos e
histéricos de la informacion.

Una vez cumplida la o las finalidades del fratamiento y sin perjuicio de
normas legales que dispongan lo contrario, el responsable y el encargado
deberdn proceder a la supresion de los datos personales en su posesion.
No obstante, lo anterior, los datos personales deberdn ser conservados
cuando asi se requiera para el cumplimiento de una obligacion legal o
contractual.

Los responsables y encargados del tratamiento deberdn documentar los
procedimientos para el Tratamiento, conservacion y supresion de los
datos personales de conformidad con las disposiciones aplicables a la
materia de que se trate, asi como las instrucciones que al respecto
imparta la Superintendencia de Industria y Comercio. %
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15.PROCEDIMIENTO PARA ATENCION DE CONSULTAS Y RECLAMOS: Para el

ejercicio de los derechos como Titular de los Datos Personales y en
desarrollo del derecho constitucional de Habeas Data respecto de los
derechos de acceso, actualizacion, rectificacion, cancelacion y
oposicidon por parte del titular de datos personales, o interesado

habilitado legalmente, esto es, sus causahabientes y/o
representantes legales, CEDELCA S.A. E.S.P. pone a disposicion de los
Titulares los siguientes canales: correo electrénico:

gerencio@cedelca.com.co o comunicdndose a la linea de atencion:

(2) 8235975 .

El fitular del dato y/o interesado en ejercer uno de estos derechos,
acreditard esta condicion mediante copia de su documento de
identidad, que podrd suministrar por medio fisico o digital. En caso de
que el titular esté representado por un tercero deberd allegarse el
respectivo poder, habida cuenta de que se trata del ejercicio del
derecho fundamental al Habeas Data. El apoderado deberd igualmente
acreditar su identidad en los términos indicados, teniendo en cuenta el
siguiente procedimiento:

15.1.

Consultas: El Titular de los Datos Personales, su representante o
causahabientes podrdn consultar sus Datos Personales
contenidos en las bases de datos de CEDELCA S.A. ES.P.,
consulta que serd atendida dentro de los diez (10) dias hdbiles
contados a partir del dia siguientes de la fecha de recibo de la
consulta realizada.

De no ser posible atender la consulta dentro de dicho término,
se informard al interesado, expresando los motivos de la demora
y senalando la fecha en que se atenderd su consulta, la cual en
ningun caso podrd superar los cinco (5) dias hdbiles siguientes al

vencimiento del primer término. %
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15.2. Reclamos: El Titular, su representante o causahabiente podrdn
solicitar la correccion, actualizacion o supresion, presentando
un reclamo mediante solicitud escrita dirigida al responsable o
encargado del tratamiento indicando los siguientes datos: i)
|dentificacion del Titular, ii) Descripcion de los hechos que dan

lugar al reclamo, iii) Direccion de correspondencia del Titular,
iv) Documentos soporte de la solicitud.

Si la solicitud es incompleta CEDELCA S.A. ES.P., o su drea
encargada requerird al interesado para que aporte los
documentos adicionales, dentro de los cinco (5) dias siguientes
a la recepcion del reclamo. El interesado tendrd hasta sesenta
(60) dias para dar respuesta a la informacién requerida, en caso
de no darrespuesta se entenderd que ha desistido del reclamo.

Una vez recibido el reclamo, se deberd incluir, dentro de los dos
(2) dias siguientes a la recepcion del mismo, en la base de datos
respectiva una nota que establezca que existe un reclamo en
CuUrso.

El reclamo deberd ser atendido dentro de los quince dias
hdbiles siguientes a su recepcién. En caso de no ser posible
atenderlo en ese término, se informard al interesado, y se
informardn las razones de la demora, y se dard respuesta en un
término mdximo ocho (8) dias hdbiles siguientes al vencimiento
del primer término.

16. TRANSFERENCIA DE DATOS A TERCEROS PAISES. Estd prohibido transferir
datos personales de cualquier tipo a paises que no cuenten con niveles
adecuados de proteccion de datos. Para tal efecto, se tendrd en cuenta
que el tercero cumpla con los pardmetros fijados por la Superintendencia
de Industria y Comercio sobre la materia, y en ningun caso podrdn ser
inferiores, a los exigidos a los destinatarios de la Ley 1581 de 2012. %
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16.1. Excepciones:

e Informacion en la que el Titular haya otorgado su autorizacion
expresa e inequivoca para la transferencia;

e Infercambio de datos de cardcter médico, cuando asi lo exija
el Tratamiento del Titular por razones de salud o higiene publica;

e Transferencias bancarias o bursatiles, conforme a la legislacion
que les resulte aplicable;

e Transferencias acordadas en el marco de tratados
internacionales en los cuales Colombia sea parte, con
fundamento en el principio de reciprocidad;

e Transferencias necesarias para la ejecucion de un confrato
entre el Titular y el responsable del Tratamiento, o para la
ejecucion de medidas precontractuales siempre y cuando se
cuente con la autorizacion del Titular;

De conformidad con las sentencias de la Corte Constitucional C-1011 de
2008 y C-748/2011, las anteriores excepciones, salvo la relacionada con el
infercambio de datos médicos, para su transferencia, deben contar con
la autorizacion previa y expresa del titular.

17. VIDEOVIGILANCIA: CEDELCA S.A. ES.P. Ufiiza medios de
videovigilancia en diferentes sitios internos de sus sedes u oficinas. Es por
esto que informamos de la existencia de estos mecanismos mediante Ia
difusidn en sitios visibles de anuncios de video vigilancia, todos ubicados
de manera estratégica para su fdcil identificacion. Ningun sistema de
videovigilancia inspecciona dreas en las que puedan afectar la infimidad
del Titular. /%
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La informacién recolectada por este medio se utilizard para fines de
seguridad de las instalaciones, personas y bienes que se encuentren en
estas, o como prueba en cualquier tipo de proceso interno, judicial o
administrativo, siempre con sujecion y cumplimiento de las normas.

18. MEDIDAS DE SEGURIDAD: CEDELCA S.A. ES.P., entendiendo la
importancia de una adecuada gestion de la informacion, se ha
comprometido con la implementacion de un sistema de gestion de
seguridad de la informaciéon que busca establecer un marco de
confianza en el gjercicio de sus deberes con el Estado y los ciudadanos,
todo enmarcado en el estricto cumplimiento de las leyes yen
concordancia con la mision y vision institucional.

Para CEDELCA S.A. ES.P., la proteccidon de la informacién busca la
disminucion del impacto generado sobre sus activos, por los riesgos
identificados de manera sistemdtica con objeto de mantener un nivel de
exposicion que permita responder por la integridad, confidencialidad y la
disponibilidad de la misma, acorde con las necesidades de los diferentes
grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a CEDELCA S.A. E.S.P.
segun como se defina en el alcance, sus funcionarios, terceros,
aprendices, practicantes, proveedores y la ciudadania en general,
teniendo en cuenta que los principios sobre los que se basa el desarrollo
de las acciones o toma de decisiones alrededor del SGSI estardn
determinadas por las siguientes premisas:

e Minimizar el riesgo en las funciones mdas importantes
de CEDELCA S.A.ES.P.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcidon administrativa.

¢ Mantener la confianza de sus clientes, socios y empleados.

e Apoyar la innovacion tecnoldgica. %
e Proteger los activos tecnoldgicos.
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e Establecer politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informaciéon en los
funcionarios, terceros, aprendices, practicantes y clientes de
CEDELCA S.A.ES.P.

e CEDELCA S.A. E.S.P. ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestion de Seguridad
de la Informacién, soportado en lineamientos claros alineados a
las necesidades del negocio, y a los requerimientos regulatorios.

19. CANALES DE ATENCION. CEDELCA S.A. E.S.P., pone a disposiciéon del
titular de datos y publico en general, los siguientes canales para atender
los casos relacionados con la proteccion de datos personales:

- Correo electronico: gerencio@cedelca.com.co
- linea fija: (2) 823 59 75

La presente politica empezard aregir a partir del 11 del mes de junio del ano
2020 y deja sin efectos la Politica anterior.

JORG OMEZ GOMEZ
Gerghte General

Proyectd: Astrid Viviana Velasco
Revisd: Andrea Campo - Directora Juridica m
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