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INFORME FINAL DE AUDITORIA INTERNA AL SUBPROCESO DE INFORMATICA Y
COMUNICACIONES
1. INFORMACION GENERAL

Proceso Auditado: Dependencia:
Subproceso Informdaticay Oficina de Informdtica y Comunicaciones
Comunicaciones
Equipo de trabgjo: Cargo:
Marino Navia Ortega Subgerente Financiero y Administrativo
Fernando Andrés Estrada Romero Profesional Universitario |l
Fecha: Duracion (total dias auditor):
Del 14/05/2024 al 04/06/2024 Quince (15) dias hdbiles
2, OBJETIVOS

OBJETIVOS ESPECIFICOS:

o Verificar el cumplimiento de los requisitos legales vigentes aplicables al proceso
de Informdtica y Comunicaciones, y los establecidos internamente en la
operacion que se ejecuta dentro del mismo.

o Verificar el cumplimiento de los objetivos estratégicos trazables al proceso de
Informdtica y Comunicaciones, de acuerdo con los indicadores de desempefio
establecidos.

e Verificar el cumplimiento de la aplicacién de los controles formulados a los riesgos
del proceso de Informdtica y Comunicaciones; y evaluar la efectividad de los
mMismos.

e Verificar el grado de cumplimiento del proceso de mejora continua, a través de
los resultados de ejecucidon de los Planes de Mejoramiento producto de las
Auditorias Internas y Externas al proceso de Informdatica y Comunicaciones.

o Verificar la idoneidad, la adecuacién, y la eficacia del sistema de gestion
establecido e implementado por Centrales Eléctricas del Cauca S.A. E.S.P., frente
al proceso auditado que permita identificar las oportunidades para la mejora del
sistema y de su desempefo.

e Proporcionar a la administracion informacion para la toma de decisiones sobre la
mejora del sistema de gestion.

3. ALCANCE

La Auditoria Interna se aplicard mediante evaluacion del disefio y efectividad del
Sistema de Control Interno del proceso de Informdtica y Comunicaciones en Centrales
Eléctricas del Cauca S.A. E.S.P y al seguimiento de su gestidn durante la vigencia 2024,
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para verificar en forma selectiva el cumplimiento de los requisitos legales y
reglamentarios, con corte a 30/04/2024.

4. CRITERIOS DE AUDITORIA

INTERNOS:

ESTATUTOS
Resolucién No. 04 (4 de enero de 2021) "Por medio de la cual se adopta el Plan
Estratégico 2021 - 2025 de CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P.”

e Directiva Gerencial 009-2022 "Adopcion del Plan Estratégico de la Informacion y
las Comunicaciones PETI 2022-2025, el Plan de Tratamiento de Riesgos de
Seguridad vy Privacidad de la Informacién vy el Plan Estratégico de la Informacion
y Ciberseguridad de CENTRALES ELECTRICAS DEL CAUCA S.A. ES.P

o Directiva Gerencial No.002 del 31 de enero de 2024 "Adopcidn del Plan de Accidon
de Centrales Eléctricas del Cauca CEDELCA S.A. E.S.P. vigencia 2024.

e Directiva Gerencial No.008 del 31 de enero de 2024 "Adopcion de Planes
Operativos por proceso de Centrales Eléctricas del Cauca CEDELCA S.A. E.S.P.
vigencia 2024.

e Resolucion No.011 del 31/08/2013 "Por medio de la cual se adopta el Manudadl
Interno de Politicas de Tratamiento de la Informacién Personal de Centrales
Eléctricas del Cauca - Cedelca S.A ES.P.".

e Resolucidon No.22 del 05/12/2019, por medio de la cual se adopta la Politica
general de seguridad de la informacidn de Centrales Eléctricas del Cauca
CEDELCA SA ESP.

e Resolucién No. 016 (11 de junio del 2020) “Por medio del cual se adopta la
Politica y procedimiento de tratamiento de datos de Cenftrales Eléctricas del
Cauca - Cedelca S.A E.S.P." - ANEXO No.1

e Directiva Gerencial No. 19 del 28 de diciembre de 2022 “Adopcion y
reglamentacién del Sistema Integrado de Gestion de Centrales Eléctricas del
Cauca S.A. Empresa de Servicios PUblicos — CEDELCA S.A. E.S.P.

PRGFA14- Requerimiento de soporte de software, hardware y
asesoria para usuarios

PRGFA15- Generacién y Restauracién de backups

PRGFA16- Administracién de cuentas de usuarios

PRGFA17- Mantenimiento preventivo de equipos.

PRGFA 18- Baja de equipos.

PRGFA19- Administracion del sitio web.

PRGFA20- Administracion cdmara de seguridad. %
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PRGFA21- Administraciéon redes sociales.

e Reglamento Interno de Trabajo Centrales Eléctricas del Cauca - Cédela S.A E.S.P.
de enero de 2017.

e Directiva Gerencial No. 16 del 29 de noviembre de 2022 “Actudlizacién del
Manual Especifico de Funciones y Competencias Laborales de la Empresa
Cenftrales Eléctricas del Cauca S.A.

e Demds reglamentacion interna aplicable al proceso auditado.

EXTERNOS:

Articulo 365 de la Constitucién Politica de Colombia

Ley 142 de 1994 “Por la cual se establece el régimen de los servicios publicos
domiciliarios y se dictan otras disposiciones”.

Decreto 2663 de 1950, Cddigo Sustantivo de Trabajo

Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién PUblica Nacional y se dictan otras
disposiciones.

Decreto 1494 de 2015, “Por el cual se corrigen yerros en la Ley 1712 de 2014".
Decreto 103 de 2015, por el cual se reglamenta parciaimente la Ley 1712 de 2014
y se dictan otras disposiciones.

e Ley 1755 del 30 de junio de 2015 - Por medio de la cual se regula el Derecho
Fundamental de Peticién y se sustituye un titulo del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

e RESOLUCION N° 001519 del 24 de agosto de 2020 "Por la cual se definen los
estdndares y directrices para publicar la informacién sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos”

Anexo 01: directrices de accesibilidad web

Anexo 02: estdndares de publicaciéon y divulgacién de contenidos e
informacion

Anexo 03: condiciones minimas técnicas y de seguridad digital

Anexo 04: condiciones minimas de publicacién de datos abiertos

o Ley 2195 de 2022, Por medio de la cual se adoptan medidas en materia de
transparencia, prevencién y lucha conira la corrupcién y se dictan ofras
disposiciones.

o Directiva presidencial 02 de 2019 - Simplificacién de la interaccién digital entre
los ciudadanos y el Estado.
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Demds normatividad aplicable al proceso auditado de acuerdo con los requisitos
internos y externos (legales, reglamentarios).

5. EQUIPO AUDITOR

Auditor Lider: Cargo:
Olga Lorena Diaz ChagUendo Jefe Oficina de Control Interno.
Auditor de Apoyo: Cargo:
Luz Enith Ferndndez Gomez Profesional Il de Apoyo a la Oficina de Control
Boomer Calvache Riascos Interno
Confratistas de Apoyo a la Oficina de Conftrol
Interno

6. ACTIVIDADES DESARROLLADAS

Socializacién el dia 23/01/2024 a los lideres de proceso del PAAI 2024 formulado
desde la OCI para su conocimiento de acuerdo con el MANUAL DEL SISTEMA DE
CONTROL INTERNO aprobado mediante Directiva de Gerencia No.008 del
04/06/2013 y vigente a la fecha, el cual establece: “ARTICULO SEPTIMO:
PROGRAMA DE AUDITORIAS. La Coordinacién de Control Inferno o quien haga sus
veces, elaborard el calendario anual de auditorias en el cual se describen las
auditorias a realizar durante la respectiva vigencia y la periodicidad con que se
realizan. Cronograma que deberd socializarse con los coordinadores de las
dependencias de la empresa, y los responsables de la informacién que se
necesite para el desarrollo de las auditorias programadas.”

Notificacién del Plan de Auditoria Interna al subproceso de Informdtica vy
Comunicaciones al Subgerente Financiero y Administrativo - Marino Navia Ortega
y Profesional Universitario Il - Fernando Andrés Estrada Romero, segun oficio con
radicado No. Cl-2024-0877, enviado mediante el Sistema de Gestibn Documental
el 10/05/2024.

Reunién de Apertura el dia 14/05/2024, 3:00 p.m., en la Oficina de Confrol Interno.
Se inicia frabajo de campo el 14/05/2024.

Se solicita informaciéon para andlisis, revision y recopilacién documental de
evidencias mediante oficio No. Cl 2024-0881 de fecha 15/05/2024.

Se remite respuesta por parte del Profesional Universitario Il — Oficina de
Informdtica y Comunicaciones mediante comunicacion CI-2024-0885 de fecha
16-05-2024 y mediante correo electrénico de fecha 16/05/2024, adjuntando
enlace de acceso a la documentacion solicitada.

Se notifica Informe Preliminar el dia 28/05/2024 mediante CI-2024-0900.

Se nofifica Informe Final el dia 30/05/2024.

X
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2. Plan de Seguridad y Privacidad de
la Informacién vigencia 2024, y su
seguimiento con corte a 30/04/2024,
allegando evidencia de ejecucion.

Se solicita mediante comunicacion del dia 15/05/2024
radicado N° Cl-2024-0881: Plan de Seguridad vy Privacidad
de la Informacién vigencia 2024, y su seguimiento con corte
a 30/04/2024, dallegando evidencia de ejecucion.
La Oficina de Informéatica y Comunicaciones, el 16 de mayo
de 2024, comparte enlace a través de comreo electrénico,
en la cual se puede constatar la existencia del Plan de
Seguridad y Privacidad de la Informacion para el periodo
2024, junto con su seguimiento hasta la fecha mencionada,
el cual fue adoptado mediante la Directiva Gerencial 009,
fechada el 21 de septiembre de 2022.

Ademds, se constaté que dicho plan fue publicado en Ia
pdgina web de la empresa, siguiendo la ruta establecida
en la seccidn Transparencia - Planeacién - Planes - 2024. No
obstante, a pesar de estas acciones, no se pudo verificar el
cumplimiento de la implementacién del Plan de Seguridad
y Privacidad de la Informacidon dentro de empresa
CEDELCA S.A. E.S.P. para lo corrido de la vigencia 2024, tras
un andlisis detallado, se ha evidenciado la falta de
capacidad  financiera para  llevar a cabo  su
implementacién de manera efectiva, lo cual es esencial
para demostrar el avance y la alineacién con el Plan
Estratégico 2021-2025.

Por lo tanto: es imperativo realizar una revisidon y
actualizacién del Plan de Seguridad y Privacidad de Ia
Informacion para el afio en curso, con el objetivo de definir
estrategias adecuadas que permitan garantizar o
proteccion de los activos de informacién de la empresa.

Asimismo, CEDELCA S.A. ES.P. debe garantizar el
cumplimiento  y  alineacién  con los  principios
constitucionales y legales que regulan la  funcién

administrativa vy los procedimientos en Colombia,
especiamente en lo relacionado con el sector de las
Tecnologias de la Informacion y las Comunicaciones (TIC).
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5. Informe de gestidn del subproceso
Gestidon Informatica y
Comunicaciones, comespondiente al
primer trimestre de la vigencia 2024.

Se solicita mediante comunicacion del dia 15/05/2024
radicado N° Cl-2024-0881: 'Informe de gestién del
mccoﬂonmmo __38§o:no Y Ooaca_noﬁo:mm
i 2024".
La oficina de Informdtica y Comunicaciones mediante
correo elecirénico de fecha 16-05-2024 comparte enlace
en el cual se puede evidenciar el respectivo Informe de
gestion del subproceso Informdtica y Comunicaciones, su
respectivo seguimiento y evidencias que soportan los
avances, el cual fue remitido al subgerente Financiero y
Administrativo el dia 30-04-2024.

6. Evidencia de publicacién en
pdagina web de la informacién
minima a publicar por el proceso en
cumplimiento a la Ley de
Transparencia y Acceso a la
Informacién  Publica (matriz  de
cumplimiento), durante lo cormido de
2024.

Se solicita mediante comunicacién del dia &\OQ\MOMA
Bo_mnoao Ne Cl- Nomk_wommf "Evidencii

2024".
mediante

cormrido
La oficina de Informatica y Comunicaciones
correo electrénico de fecha 14-05-2024 comparte enlace
donde se puede evidenciar la informacidn minima a
publicar por el Subproceso, segin formato FTGFA74-
ESQUEMA DE PUBLICACION PORTAL WEB Y REDES SOCIALES,

durante lo de

con fecha de  actualizacion el 31-03-2024.
Se tiene que CEDELCA SA ESP, ha logrado una efectividad
en la publicacién de la informacién minima requerida por
la ley 1712 de 2014, lo cual se refleja en el % de
autoevaluacion del indice de Transparencia vigencia 2023,
el cual es de 99 de 100.

7. Requerimientos redlizados a los
lideres de proceso respecto de la
publicacién en la pagina web de
acuerdo con el esquema de
publicacién

Se solicita mediante comunicacién del dia 15/05/2024
Sa_noao N° CI-2024-0881;" Reguerimi E,ou realizados o__ S

web de gcuerdo con el esquema de publicacién”.
La oficina de Informética y Comunicaciones mediante
correo electrénico de fecha 16-05-2024 comparte enlace,
donde se puede evidenciar los requerimientos realizados a
los lideres de proceso, respecto del esquema de
publicacién, segun los siguientes radicados:
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b. Evidencia de los requerimientos de
las dependencias de la empresa
para el disefio, adquisicién, puesta en
marcha y asesoria en los Sistema de
Informacién ¥ heramientas
tecnoldgicas de la empresa vigencia
2024, brindando soluciones integrales
acordes con la dindmica
organizacional.

N

Se solicita mediante no:._c:_ooo_OJ del dia _m\om\mowa
radicado N°Cl- womh_.omm_

" La oficina de Informdatica y
Comunicaciones mediante coreo electrénico de fecha 14-
05-2024 comparte enlace enla que se puede evidenciar los
requerimientos de las dependencias de la empresa para el
disefio, adquisicién, puesta en marcha y asesoria en los
Sistema de Informacién y herramientas tecnoldgicas de la
empresa, mediante el diligenciamiento del formato FTGFA-
76 REGISTRO DE SERVICIOS, durante los meses de enero,
febrero, marzo y abril de 2024.

C. Cronograma de copias de

respaldo vigencia 2024.

N

Se solicita mediante comunicacién del dia G\om\mof
radicado N°CI-2024-0881:
respaldo

2024."
La oficina de Informdatica y Comunicaciones mediante
correo electrénico de fecha 16-05-2024 comparte enlace,

vigencia

donde se puede evidenciar el diigenciomiento del
cronograma de copias de respaldo, segun formato FTGFA-
73 BACKUP, con fecha de actualizacion 30-04-2024.

Evidencia de los registros de la
generacion  y  restauracidon  de
backups vigencia 2024.

N

Se solicita mediante no3c3_non_o: del dia _m\om\momn
"Evit

ﬂoa_noao ZoO_-MOML.ommﬁ

La oﬂn_so de _333._960 y Comunicaciones Bma_oam_
correo elecirénico de fecha 16-05-2024 comparte enlace y
se puede evidenciar los registros de la generacién vy
restauracion de backups mediante el formato denominado
FIGFA-73 BACKUP, con fecha de actualizacién 30-04-2024.
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g. Registro y/o evidencias de la Sl Se solicita mediante comunicacién del dia 15/05/2024
administracién de las cdmaras de radicado N°Cl-2024-0881: "Registr i i
seguridad en relacién con el administracidon de las cdmaras d uridad en relacién
monitoreo y mantenimiento vigencia i i I
2024.

correo elecirénico de fecha 16-05-2024 comparte enlace,
donde se puede evidenciar los registro y/o evidencias de
la administracién de las cdmaras de seguridad, mediante
imagenes fotograficas de los meses de enero, febrero,
marzo, abril y mayo de 2024 anexadas al oficio con
radicado CI-2024-0885- Respuesta oficio radicado Cl-2024-
0881- Solicitud Informacién en el Marco de la Auditoria
Inferna al Subproceso de Informatica y Comunicaciones,
tal como se detalla en o siguiente imagen:




QIOULD) LIS 10X -
PV SCPIA -

Jund 92406 19243 “PIOM "3Qd [SOJUSLUNICE O SOARIDIY -

UCIDNIOSR: DO US DINd “D3dF sousBow -

LGIDZIONSIA

DUANG DUN JOURUOW SP UY 10 LOD “SODYSUSIODINS saiuainbs o) uod Jdwno
UBGSP SOUNIPT sojuaWnaop 501 (oapia ‘onysi usbowl] J0nYN O CIOULD)
A CpUBWNDOR $9 1DAS JOJIPU egep 35 2nb 0 Jod 'UoDo:NS ©f JOZDl eeinber
anb 0530040 180 Sund 10d PRUSIOS ©) SQI2A &5 S3UCPDDEGNd SO] JOZD3) BI04

‘¥Z0T 90 OADW D CIRICH)
DP 5P5RL 50; © SPUCTBLOD "SULOIU HJUDSIC |3 UD CRTUODDIS! UODISUWLO O]

d°$3 V'S ¥O13030 YSIAdWI V1
34 STTY1D0S $303¥ N3 NoIDVYDoNEnd

453 V'S V213030 SANOIDVOIINNWOD

g93M VNIDYd
A SITIVID0S
s3aa3y

ojusuInGas ap auuou|

4

273030 7
:usBouwi apusinbis O] US D|DIeP 85 WO (D} FZ0T
Sp OADW D 0Jaus 8p opouad |9 sjupINP SIS SSPal SD)|
S UQIDDISIUILIPD D] 9P SWIOU IDIDUSPIAS spand 8s Spuop
‘gop|ue sundwoD $Z0Z-G0-91 PYDS) 8p ODIUQLDS|e OBL0D
SIUDIpaW $8UCIDDDIUNWOD A DOUDWIOUI 8P DUIDLO D]
Fe0e DIoUSDIA SS[0I00% Sopal SO E]e]
UQIDD4SIUIL [ 9P SDIOUPPIAT |, - 1880-¥20Z12.N CPLIIpPL]

¥Z07 PIoUSBIA S9|DID0S sapPal SO

#20Z/S0/SL DIP [8p UQIDDDIUNWOD SUDIPaW DJIDI0S 35 IS 3P UQIDDYSIUIWPD D| 8P SDIDUSPIAT 'Y
91 9p ¢ puibpd
'S ¥S BONED (B0 SRLAD[R SeRIUAD
geoe/el/8e VN¥3INI VI¥OLAnY Y YE[ER)
L0 NOIS¥IA 30 TYNI4 IW3O4NI 80 OXINV 4
Z0 1D¥d-804




FO8-PRCI 02

ANEXO 08 INFORME FINAL DE VERSION 01
AUDITORIA INTERNA P TVTTIToT)

Pdgina 14 de 16

l. Registro de las adquisiciones, S Se solicita mediante comunicacién del dia 15/05/2024
instalaciones y retfiro de software radicado N°CI-2024-0881: "Registro de las adquisiciones
vigencia 2024. instalaciones y refiro de software vigencia 2024.
La oficina ‘de informdtica y Comunicaciones mediante
cormreo electrénico de fecha 16-05-2024 comparte enlace,
donde se puede evidenciar los regisro de las
adguisiciones, instalaciones y retiro de software para la
presente vigencia, tal como se detalla en la siguiente
imagen:

R T

Eouipos Forfinet  |Emiel ELEC1142 | 270472024

Hesting y Deminio  |Colombic Hosting |FET40025 | 29/02/2024

Licencic Antivirus  |Eif2com [TFE2013  [27/02/2024
)

23/01/2024

Licencic Microseft |Eif2com [TFE201

ACTUAR

Se evidencia cumplimiento al Plan de mejora durante la
Sl vigencia 2023, generando un cumplimiento del 100% al 31-
12-2023.

Plan de Mejoramiento de Auditoria
Interna

No se evidencian hallazgos detectados inicialmente en la
Plan de Mejoramiento de Auditoria S| Auditoria Externa — CGR - vigencia 2022 realizada a
Externa CEDELCA S.A. ES.P. en la vigencia 2023, relacionados con
el proceso de Informdtica y Comunicaciones.
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8. RECURRENCIA DE HALLAZGOS DETECTADOS EN AUDITORIAS PREVIAS

AUDITORIA INTERNA VIGENCIA 2023:
Como resultado del ejercicio de auditoria interna vigencia 2022 se tienen los siguientes
hallazgos:

HALLAZGO ADMINISTRATIVO No.l: Se evidencia falencias en el seguimiento al
Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones -
PETI 2022-2025, Plan de Seguridad y Privacidad de la Informacién, situaciéon que
no ha permitido identificar las desviaciones en su implementacién que
permitan a la empresa tomar decisiones de ajuste, en el caso de ser necesario,
o gestionar los recursos de tecnologia de la informacién y las comunicaciones
como un factor estratégico generador de valor para CEDELCA S.A. ES.P, y
de esta forma mifigar los riesgos potenciales de incumplimienfo que pueden
afectar el alcance de los objetivos propuestos en dichos planes.

HALLAZIGO ADMINISTRATIVO No.2: No se evidencia que CEDELCA S.A. E.S.P.
cuente con el diagnostico técnico de los equipos mediante el
diligenciamiento del formato FTGFA75-HOJA DE VIDA EQUIPOS donde se
determinen las especificaciones técnicas, el estado en el que se encuentran,
el mantenimiento aplicado durante el servicio prestado, entre ofras cosas, que
permitan gestionar su vida Ufil hasta aplicar el correcto funcionamienfo del
procedimiento de bajas, ejerciendo el debido control, evaluacién y
seguimiento de los equipos con los que cuenta la empresa.

HALLAZGO ADMINISTRATIVO No.3: No se evidencia que CEDELCA S.A. ES.P.
cuenta con la implementacién de la metodologia de administracion de riesgo
establecida en el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacidén, mediante la formulacién y/o actualizaciéon del Mapa de
Riesgos para la vigencia 2023, que permita la mitigacién de la materializacidn
de los riesgos que podrian afectar la gestion, incumplimiento con las
disposiciones normativas y dificultando el control de evaluacién y vigilancia de
la OCl delegadas por la administracion.

En este sentido no se evidencia la recurrencia de hallazgos en el presente informe de

Auditoria Interna.
>}

AUDITORIAS EXTERNAS:
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No se evidencian hallazgos recurrentes detectados inicialmente en la Auditoria Externa
- CGR - vigencia 2022 realizada a CEDELCA S.A. ES.P. en la vigencia 2023, relacionados
con el proceso de Informatica y Comunicaciones.

9. ASPECTOS POR MEJORAR: En este punto se adjunta LISTA DE VERIFICACION, por cada
tema evaluado, los cuales hacen referencia a los ASPECTOS POR MEJORAR DEL SISTEMA

DE CONTROL INTERNO.
Para constancia se firma el respectivo Informe Final de Auditoria Interna el dia 30 de
mayo de 2024,
APROBACION DEL INFORME FINAL DE AUDITORIA INTERNA
Nombre Responsabilidad Firma

Completo N o\
Olga Lorena Diaz Jefe Oficina de Control Interno y de
Chagtendo Gestidn - Auditor Lider
Luz Enith Fernandez  [Profesional Universitario Il — Oficina ‘ 3o et
Goémez de Control Interno y de Gestién. %’O'_‘ W

A

Boomer Calvache  |Contratista de Apoyo Oficina de ' ¢ N
Riascos Control Interno y de Gestion.




