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DIRECTIVA GERENCIAL No. 009 DE 2022
PARA: DIRECTIVOS, ASESORES Y TRABAJADORES DE LA EMPRESA
DE: GERENCIA DE CEDELCA S.A ES.P.

ASUNTO:  “ADOPCION DEL PLAN ESTRATEGICO DE LA INFORMACION Y LAS
COMUNICACIONES PETI 2022 — 2025, EL PLAN DE TRATAMIENTO
DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Y EL PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD DE CENTRALES ELECTRICAS DEL CAUCA
CEDELCA S.A. ES.P.”

FECHA: 21 de septiembre 2022

El Gerente Suplente de Centrales Eléctricas del Cauca CEDELCA S.A. ES.P.,
en uso de sus facultades legales y estatutarias, en especial las conferidas por
el articulo 51 numeral 23 de los Estatutos vigentes de la Empresa a fravés de
la presente Directiva Gerencial y considerando que

El Decreto 1008 de 2018, capitulo 1, politica de gobierno digital, seccion 1,
objeto, alcance, d&mbito de aplicacién y principios,  Articulo
2.2.9.1.1.1. dispone que. “El presente capitulo establece lineamientos
generales de la Politica de Gobierno Digital para Colombia, antes estrategia
de Gobierno en Lineaq, la cual desde ahora debe ser enfendida como: el uso
y aprovechamiento de las tecnologias de Ila informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital”.

Ademds, CEDELCA S.A E.S.P. debe atender los principios reglamentados en
el decreto 1008 de 2018 que rezan:

“Articulo 2.2.9.1.1.3. Principios. La Politica de Gobierno Digital se desarrollara
conforme a los principios que rigen la funcién y los procedimientos
administrativos consagrados en los articulos 209 de la Constitucion Politica,
3°de la Ley 489 de 1998, 3°de la Ley 1437 de 2011, 2°y 3°de la Ley 1712 de
2014, asi como los que orientan el sector TIC establecidos en el arficulo 2° de
la Ley 1341 de 2009, y en particular los siguientes:

Innovacidén: En virtud de este principio el Estado y los ciudadanos deben |
propender por la generacién de valor publico a través de la infroduccion
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de soluciones novedosas que hagan uso de TIC, para resolver problemdticas
0 necesidades identificadas.

Compelitividad: Segun este principio el Estado y los ciudadanos deben
contar con capacidades y cualidades idéneas para actuar de manera dgil
y coordinada, opfimizar la gesfion publica y permitir la comunicacion
permanente a traveés del uso y aprovechamiento de las TIC.

Proactividad: Con esfe principio se busca que el Estado y los ciudadanos
frabajen de manera conjunta en el diseno de politicas, normas, proyectos y
servicios, para fomar decisiones informadas que se anticipen a los
acontecimientos, mifiguen riesgos y atiendan a las necesidades especificas
de los usuarios, buscando el restablecimiento de los lazos de confianza a
fravés del uso y aprovechamiento de las TIC.

Seguridad de la Informacién: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestién
de riesgos preservando la confidencialidad, integridad y disponibilidad de
la informacion de las entidades del Estado, y de los servicios que prestan al
ciudadano”

La Estrategia Anti-tramite y Atencion Efectiva al Ciudadano y la de Gobierno
Digital, buscan un mismo fin, el primero desde la racionalizaciéon del
procedimiento y el segundo desde la automatizacion del mismo, siendo
pertinente optimizar recursos y generar unidad de criterios.

Asi mismo la planeacién estratégica de tecnologias de la informaciéon PETI,
tienen como objetivo asegurar que las metas y objetivos de Tecnologias de
Informacién estén vinculados y alineados con las metas y objetivos de
CEDELCA S.A ES.P.

La Politica de Seguridad y Privacidad de la Informacion es la declaracion
general que representa la posicion de CEDELCA S.A E.S.P, con respecto a la
proteccion de los activos de informacién(servidores pUblicos, contratistas,
terceros, la informacién, los procesos, las tecnologias de informacion
incluido el hardware y el software), que soportan los procesos de la entidad
y apoyan la implementacion del Modelo de Seguridad y Privacidad de la
Informacion, por medio de la generaciéon y publicacion de sus politicas,
procedimientos e instructivos, asi como de Ila asignaciéon de
responsabilidades generales y especificas para la gestion de la seguridad
de la informacion.

En ese sentido, se hace necesario que CEDELCA S.A. E.S.P. defina los criterios
para la identificaciéon, andlisis, valoracién, acciones y seguimientos a los
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riesgos potenciales que afecten la confiabilidad, disponibilidad e integridad
de la informacion, que le permita minimizar pérdidas y maximizar
oportunidades en el manejo de la informacién.

Por lo tanto, se considera pertinente definir acciones y estratégicas, para
fortalecer la seguridad y privacidad de la informaciéon de CENTRALES
ELECTRICAS DEL CAUCA S.A E.S.P., mediante la planeacion de actividades
para la mejora continua del Sistema de Gestion de Seguridad de la
Informacion — SGSI.

En virtud de lo anterior se considera:

PRIMERO: Adoptar para CENTRALES ELECTRICAS DEL CAUCA CEDELCA S.A
E.S.P., Plan Estratégico de la Informacion y las Comunicaciones PETI 2022 -
2025 de la empresa, plan que hace parte integral de la presenta directiva.

SEGUNDO: Adoptar el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién de CENTRALES ELECTRICAS DEL CAUCA S.A
E.S.P., mediante la planeacién de actividades para la mejora continua del
Sistema de Gestion de Seguridad de la Informaciéon — SGSI, documento que
hace parte integral de la presenta directiva.

TERCERO: Adoptar el Plan Estratégico de Seguridad de la informacion y
Ciberseguridad de CENTRALES ELECTRICAS DEL CAUCA S.A. ES.P., con el
objeto de establecer los criterios para la identificacion, andlisis, valoracion,
acciones y seguimientos a los riesgos potenciales que afecten la
confiabilidad, disponibilidad e integridad de la informacion de CEDELCA S.A.
E.S.P., documento que hace parte integral de la presenta directiva

CUARTO: Divulgacién: La presente Directiva del Plan Estratégico de la
Informacién y las Comunicaciones PETI, el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion, Plan Estratégico de Seguridad de
la informacién y Ciberseguridad de Centrales Eléctricas del Cauca CEDELCA
S.A. ES.P., serd publicado en la pdagina web de la empresa
www.cedelca.com.co, socializaciones en el proceso de induccion vy
reinduccién y herramienta de divulgacién interna a todos los que en ella
laboran, dichos planes estardn vigentes durante el periodo 2022 - 2025,
alineados con el Plan Estratégico empresarial, permitiendo revisiones
periddicas y modificaciones siempre que sean necesario alinear o ajustar sus
metas de acuerdo con las directrices del Gobierno Nacional y de CEDELCA
S.A ES.P..
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SEPTIMO: La presente Directiva rige a partir de la fecha de su expedicion y
deroga todas las disposiciones contrarias, en especifico la contenida en la
resolucion 09 de enero 27 de 2021.

COMUNIQUESE Y CUMPLASE

Dada en el municipio de Popaydn — Cauca a los 21 dias del mes de
Septiembre del ano 2022

MARIA BRAVO CUELLAR
Gerente Suplente
CEDELCA S.A. ES.P.

Elabord: Dania Isabel Ahumada Pardo
Revisd: Fernando Andres Estrada Romero&
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1. INTRODUCCION

La apropiada incorporacién de las Tecnologias de la Informacién y las Comunicaciones (TIC), se
convierte en un elemento clave para ayudar a las administraciones a ofrecer servicios de
calidad, optimizando al mismo tiempo el uso de los recursos y facilitando la reduccién de las
cargas administrativas en las entidades.

Por lo anterior, y en la busqueda de romper paradigmas para lograr la transformacién real de
la gestion de TI, estableciendo un modelo de gestion de cambio organizacional que le permita
innovar y hacer de la tecnologia un instrumento de valor, se ha establecido la necesidad de
elaborar un Plan Estratégico de Tecnologias de Informacion - PETI para la vigencia 2022 a 2025,
que permita de manera organizada desarrollar todas las iniciativas de Tecnologias de
Informacion requeridas por CEDELCA.

Para establecer las estrategias, iniciativas de transformacion e indicadores en materia de
Tecnologias de Informacion, se realizo la identificacidn de |a situacidn actual y necesidades de Tl en
CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P, CEDELCA, posteriormente se identificaron las
rupturas estratégicas, oportunidades de mejora y las brechas relacionadas con Tl y Seguridad de la
Informacion, para desarrollar las premisas o elementos que implican cambio de paradigmas para
lograr la transformacion real de la gestion de TI, que le permita a CEDELCA innovar y hacer de la
tecnologia un instrumento de valor aportando a la estrategia para garantizar el cumplimiento de los
objetivos institucionales.

La formulaciéon del Plan Estratégico de Tecnologias de la Informacion, permitird proyectar la
optimizacion de los diferentes servicios y de las capacidades de Tecnologias de Informacion
requeridas por CEDELCA para el desarrollo de los procesos misionales y para la prestacion de los
servicios que ofrece tanto a los ciudadanos, como a los interesados internos o externos.
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2. ALCANCE

2.1 Objetivo General

Formular el Plan Estratégico de Tecnologias de la Informacién (PETI) 2022 - 2025, con el objetivo de
alinear las Tl que soportan los procesos institucionales de CEDELCA, con su mision, vision y objetivos
estratégicos para convertirlas en agentes clave de la transformacion digital en el marco de la Paolitica
de Gobierno Digital de Colombia, a través de su gestién, aprovechamiento y uso optimoy eficiente
que agreguen valor a los servicios institucionales, aplicando todos los lineamientos en materia de
Gobierno Digital enfocados a un modelo de seguridad de la informacién que le permita prevenir y
mitigar de forma correcta los riesgos de seguridad, asi como también cumplir con los lineamientos
de un sistema de gestion de seguridad de la informacion

2.2 Objetivos especificos

e Formular estrategias que conduzcan a la optimizacion de la Gestién de Tl orientadas a la
transformacion digital en CEDELCA.

e Definir el plan de ejecucién de los proyectos de Tecnologias de Informacion para optimizar
la administracién de los servicios y recursos tecnoldgicos, infraestructura de datos vy
plataforma tecnoldgica de CEDELCA.

e Buscar que la tecnologia contribuya al mejoramiento de la gestion en CEDELCA apoyando
los procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, y que
facilite la administracién y el control de los recursos y brinde informacién objetiva y
oportuna para la toma de decisiones en todos los niveles.

e Conocer, analizar y caracterizar los servicios Tecnoldgicos con los que cuenta actualmente
CEDELCA, con el fin de identificar las brechas y las oportunidades de mejora para la gestion
y servicios de Tecnologias de Informacion que se deben contemplar durante la definicion de
proyectos e iniciativas del PETI 2022 a 2025.

e Definir un portafolio de proyectos de Tl que le permitan a CEDELCA, mejorar el
cumplimiento de los objetivos estratégicos a corto, mediano y largo Plazo.




2.3 Alcance del documento

Elaborar y presentar el Plan Estratégico de Tecnologias de Informacién con el fin de planear la
transformacién digital en CEDELCA para generar valor y apoyar el cumplimiento de la misién y
objetivos estratégicos de la entidad, basdndose en la normatividad vigente y los lineamientos de la
Palitica de Gobierno Digital (Decreto 1008 de 2018).

El presente plan comprende los motivadores y rupturas estratégicas, el contexto estratégico, la
situacion actual y la situacion objetivo de la gestién de Tl y definicion del portafolio de iniciativas,
proyectos y el mapa de ruta para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

3. MARCO NORMATIVO DEL ENTORNO

A continuacion, se presenta la normatividad vigente la cual rige a CEDELCA, organizada de la menos
reciente a la mas reciente:

e : : e ."IéESélfipciD
! Decreto 1151 | 2008 | Lineamientos generales de la Estrategia de Gobierno Digital i
Ley 1266 . 2008  Disposiciones generales de habeas data y regulacion del manejo de la informacion '

L -

Resolucién 181836 = 2008 ' Conformacion del Comité Interinstitucional de TIC del Sector Minero energético

CONPES 3620 " 2009 Lineamientos de Politica para el desarrollo e impulso del Comercio Electrénico en

| Colombia ;

| 1

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico |

{ | tutelado - denominado “de la proteccidn de la informacion y de los datos”- y se |

Ley 1273 | 2009 - ; S ] ; ; |

I | preservan integralmente los sistemas que utilicen las tecnologias de la informaciony |

' las comunicaciones, entre otras disposiciones [

Por medio de la cual se adiciona y robustece la ley 679 de 2001, de lucha contra la '

Ley 1336 | 2009 . ) ) - - |

! explotacion, la pornografia y el Turismo sexual con nifios, nifias y adolescentes |

Ley 1341 2009 Princlp?osl y conceptos 5cb.re la sociedad de Ea. informac_ién y la organizacion de las |

. Tecnologias de la Informacidn y las Comunicaciones =TIC— i

i x S aaa

Ley 1341 2009 | Mecanismo y condiciones para garantizar la masificacion del Gobierno Digital

_ i____.._ S e e e e |

Ley 2623 2009 : Sistema Nacional de Servicio al Ciudadano i

 CONPES3650 2010 | Importancia Estratégica de la Estrategia de Gobierno en Linea |

| CONPES3670 | 2010 | L:n‘eamlentos de politica para IaAcantlnm!:Iad de los Prqgramas de acceso y servicio ;

{ | | universal a las Tecnologias de la informacién y las comunicaciones |

= S = T e Sl 2 : _ g S e S |

| CONPES 3649 2010 | Politica Nacional de Servicio al Ciudadano |
| Dt zan 2010 | :Jn:::ic;?bm de informacion entre entidades para el cumplimiento de funciones

Resolucién 1512 | 2010 | Sistemas de Recolec_c[ép Selectiva vy Gestlor? .ﬁgll_?l_ent?| de Residuos de._-:
! | Computadores y/o Periféricos y se adoptan otras disposiciones.

i ] -

[ f

. .
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| Circular 002 MINTIC |

CONPES 3654

_CONPES 3701

Decreto 127
Decreto 019

Decreto 2364

Decreto 2499

Decreto 2641

Decreto 2693

Decreto 2717

Decreto 2482

Directiva
presidencial 04
Ley 1581

Decreto 1377

Ley 1680

Ley 1618

Norma técnica
27001

CONPES 3785

Decreto 2573

Decreto 333

Ley 1712

Acuerdo 003

2010

2011
2011
2011

2012

2012

2012

2012

2012

2012

2012

2012
2012

2013

2013

2013

2013

2013

2014

2014

2014
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Rendicidn de cuentas de la rama ejecutiva a los ciudadanos

| Obligatoriedad de la adopcién del IPV6

Llneamlentos de Politica para C|beraegur|dad y Ciberdefensa

Programa presidencial para el desarrallo de las tecnologias de la informacién y Ias

comunicaciones

Normas para suprimir o reformar regulaciones, procedimientos y tramites

_innecesarios existentes en la Administracion Pdblica

Por el cual se reglamenta el articulo 7 de la Ley 527 de 1999 sobre la firma electrénica

| yse dictan otras disposiciones

| Por el cual se modifica el pardgrafo del articulo 1 del Decreto 260 de 2001, adicionado 5
| por el Decreto 2521 de 2011 (Retencién en la fuente en actividades de desarrollo de

~ software)

| Estrategias para la Construccion del Plan Anticorrupcién y de Atencién al Ciudadano

Lineamientos generales de la Estrategia de Gobierno Digital

Por el cual se reglamenta el articulo 47 del Decreto Ley 019 de 2012, se modifica el

articulo 54 del Decreto 3942 de 2010y se dictan otras disposiciones (Ventanilla Gnica) |

lineamientos generales para la integracion de la planeacidn y la gestion”. Art. 3.

Politicas de Desarrollo Administrativo Politica -Transparencia, Participacion y Servicio
~ al Ciudadano

Eficiencia Administrativa y lineamientos de la Politica de Cero Papel

Ley de proteccion de datos

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 (Proteccion de datos
personales)

Acceso a la informacién a personas ciegas y con baja vision a las comunicaciones, al

. conocimiento, a las Tecnologlas de Informacion y las Comunicaciones

! Disposiciones para garantizar el pleno ejercicio de las personas con discapacidad
i

. Sistemas de gestion de la seguridad de la informacion

| Politica Nacional de Servicio al Ciudadano

Lineamientos generales de la Estrategia de Gobierno en Linea, se reglamenta

parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta el articulo 160 del Decreto Ley 19 de 2012 (Suprimir o 5
reformar regulaciones, procedimientos y tramites innecesarios existentes en la |

Administracion Publica)

. Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional

Por el cual se establecen lineamientos generales para las entidades del Estado en |
cuanto a la gestion de documentos electrénicos generados como resultado del uso |

| de medios electrénicos de conformidad con lo establecido en el Capitulo 1V de la ley
| 1437 de 2011, se reglamenta el articulo 21 de la ley 594 de 2000 y el Capitulo IV del
| Decreto 2609 de 2012




Por el cual se reglamenta parcialmente la Ley 1712 de 2014 vy se dictan otras

Decreto 103 2015 | disposiciones (Ley de Transparencia y del Derecho de Acceso a la Informacion Publica |
f Nacional)

Decreto 1073 | 2015 | Decreto Unico Reglamentario del Sector Administrativo de Minas y Energla

Decreto 1078 ' 2015 | Porel cual se expide el Decreto tnico reglamentario del Sector de TIC
| Decreto 1081 2015  Reglamento sobre la gestion de la informacion publica

Resolucién 3564 | 2015 | R?gl‘amentacsones asociadas a la Ley de Transparencia y Acceso a la Informacion

| | | Pudblica
| CONPES 3854 2016  Politica Nacional de Seguridad Digital

Por el cual se adiciona el Decreto Unico Regiamentario del sector de la Funcién
| Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los
Decreto 415 2016 : : By AR 4 ;
| g : lineamientos para el fortalecimiento institucional en materia de tecnologias de la |
| Informacion y las comunicaciones

Par el cual se adopta el modelo del Sello de Excelencia Gobierno Digital y se conforma |

Resolucion 2405 2016 i
| su comité

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico

i | Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones,

i Decreto 1413 | 2017  Decreto 1078 de 2015, para reglamentarse parcialmente el Capitulo IV del tftulo 111

: ' de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
? ' lineamientos generales en el uso y operacién de los servicios ciudadanos digitales

Por la cual se adopta la Politica General de Seguridad y Privacidad de la Informacion, |
la Politica de Tratamiento y Proteccion de Datos Personales, la Politica de |
Continuidad del Negocio, |a Politica de Recuperacidn ante Desastres TICy /as Politicas |
de Seguridad y Privacidad de la Informacion

Resolucion 40362 2017

; Por la cual se modifican los articulos 1, 2 v 3 de la Resolucién 18 1836 del 28 de
Resolucion 40916 | 2017  octubre de 2008 (Comité Interinstitucional de Tecnologias de Informacién y |
{ Comunicaciones del Sector Minero-Energético.) .

Decreto 1008 2018  Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital

Por el cual se fijan directrices para la integracién de los planes institucionales y |

Lig i 4 :
Onaretoold | Uis estratégicos al plan de Accion por parte de las Entidades del Estado

Decreto 2467 2018 | Presupuesto General de la Nacion

i | Por la cual se otorga licenciamiento sobre los derechos de reprodur:cién,i
Resolucién 537 | 2018  comunicacion publica, trasformacion y distribucién de los cédigos fuentes dealgunos |
. desarrollos tecnoldgicos de propiedad de FONTIC a las entidades publicas

CONPES3920 | 2018  BigData BN
. Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por la cual

Decreto 1333 2018  se expide el Plan Nacional de Desarrollo 2018- 2022 "Pacto por Colombia, Pacto por |
la Equidad" |
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Por el cual se expide el plan nacional de desarrollo 2018-2022. "Pacto por Colombia,
pacto por la equidad".
Articulo 147: Transformacién digital pablica, Articulo 148: Gobierno digital como
| | politica de gestién y desempefio institucional, Articulo 153: Redes y servicios de
| | telecomunicaciones, Articulo 165: Lineas de crédito para inversién en actividades de
| ciencia, tecnologia e innovacién, Articulo 167: Bienes intangibles o derechos de
propiedad intelectual de las entidades pdblicas, Articulo 168: Crédito fiscal para |
Ley 1955 2019 inversiones en proyectos de investigacion, desarrollo tecnoldgico e innovacion o |
vinculacién de capital humano de alto nivel, Articulo 169: Derechos de propiedad |
intelectual sobre resultados de programas y proyectos de ciencia, tecnologia e
innovacién y de tecnologias de la informacién y las comunicaciones financiados con
recursos publicos, Articulo 170: Deduccion por donaciones e inversiones en
investigacién, desarrollo tecnolégico e innovacién, Articulo 171: Descuento para
inversiones y donaciones realizadas en investigacién, desarrollo tecnologico e
| innovacion

i S . £ ital S :
! CONPES 3975 | 2019 :?J;fti‘:ié;] nacional  para la ransformacién  digita e inteligencia
= | |

“Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015,
para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de
2011, los literales e, j y literal a del pardgrafo 2 del articulo 45 de la Ley 1753 de 2015,
el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales”

DECRETO 620 2020

' DIRECTIVA | 2021y | Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad |
| PRESIDENCIAL 2 2022  digital y gestion de datos.

Teniendo en cuenta la normatividad vy la incorporacién de tecnologias digitales en el sector publico
y privado, se identifica:

“La politica nacional para la transformacién digital e inteligencia artificial tiene como objetivo
potenciar la generacion de valor social y econdmico en el pais a través del uso estratégico de
M tecnologias digitales en el sector publico y el sector privado, para impulsar la productividad y
' favorecer el bienestar de los ciudadanos, asi como generar los habilitadores transversales para la
transformacion digital sectorial, de manera que Colombia pueda aprovechar las oportunidades y
enfrentar los retos relacionados con la Cuarta Revolucidn Industrial (4R1)” !

La normatividad representa un apoyo y soporte del Gobierno Nacional dada la importancia que
MINTIC ha dado a la gestién de la operacion de las dreas de tecnologia, y por otro lado, representa
un reto de cumplimiento para las diferentes dependencias de CEDELCA lideradas por el Area de
Tecnologias de Informacién, encaminando su gestion con un enfoque de aplicar las Tl de forma
estratégica por lo cual se constituyen en un importante punto de referencia para la definicion de
iniciativas que haran parte del PETI 2022 — 2025 de CEDELCA.

! Documento CONPES 3975: Politica Nacional para la Transformacidon Digital e Inteligencia Artificial:
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/ 107147 .CONPES-de-transformacierfdigital-promovera-la-
competitividad-del-pais-y-la-eficiencia-del-sector-publico

b
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4, MARCO METODOLOGICO

En las siguientes secciones se describiran las metodologias y marcos de trabajo que se utilizarén
para garantizar una correcta formulacidn del Plan Estratégico de Tecnologias de Informacion -
PETI para la vigencia 2022 a 2025 en CEDELCA.

4.1 Plan Estratégico de Tecnologias de Informacién

La construccion del PETI se realizo teniendo en cuenta el Marco de Referencia de Arquitectura
definido por MinTIC, el cual orienta acerca de la metodologia, estructura, técnicas y herramientas
que deben contener los Planes Estratégicos de Tl, garantizando su alineacién con la Politica de
Gobierno Digital.

Guia NOMBRE DESCRIPCION o
Guia G.ES.06 Guia para la construccion del | El objetivo principal de este documento es orientar al
PET! (G.ES.06) Lider Estratégico de Tl (Director o Jefe de Tecnologias de

la Informacién y las Comunicaciones) o quien haga sus
veces en la elaboracion de una hoja de ruta con
iniciativas de Tl para su entidad, sector o territorio,
estableciendo los objetivos, inversiones de Tl, metas y
técnicas de comunicacion de resultados dentro de un
unico Plan Estratégico de Tl.

4.2 Estandares Internacionales del PMI

Para el proyecto se definieron 4 fases generales de acuerdo con los estandares internacionales del
PMI. Desde la formulacién de la estrategia y la metodologia se asegura la gestion de calidad, el
cumplimiento de los objetivos en tiempo, costo, alcance y calidad.

e Inicio: Con la reunion de Kick off y la firma del acta de inicio se da por iniciado el proyecto, P
contamos con la definicién preliminar del proyecto y la autorizacién de formal de los W’/
principales interesados en el proyecto.

e Planeacion: Se realiza la planificacion detallada que incluye el plan de gestion, el

cronograma, riesgos, interesados, comunicaciones y las herramientas requeridas para el
seguimiento y control del proyecto

e Ejecucion: El objetivo de esta fase es cumplir con el objeto del contrato de acuerdo con las
siguientes fases:

12
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FASE 1 FASE 2 FASE 3 FASE 4 Presentacion Socializacién a
CEDELCA
Entendimiento Andlisis Situacion Caracterizacion Definicién
Estratégico Actual

e Seguimiento y Control: se establecen cada una de las acciones para la correcta ejecucion
del proyecto, se planificaron seguimientos mensuales y semanales para dar cumplimiento a
lo establecido en el cronograma

e Cierre: se generan las actas de cierre del producto, del proyecto y el cierre oficial del
contrato.

4.3 Marco de Trabajo SCRUM

Dada la naturaleza de las actividades requeridas para las formulaciones de los Planes objeto del
contrato, la metodologia Scrum se puede aplicar, dado a que este marco de trabajo se puede aplicar
atodo tipo de proyecto en equipo, ya que ayuda a administrar y estructurar los proyectos de manera
eficaz.

La manera en que funciona Scrum es muy sencilla, y se aplicard en los tiempos de entrega,

ﬂ dividiendo las actividades y sesiones en ciclos conocidos como sprints, que corresponderan a las
sesiones de levantamiento de informacion y validacion de los productos presentados a CEDELCA.

5. ESTRATEGIA CORPORATIVA

5.1 Misidn y Visién

CEDELCA es una sociedad andnima comercial del orden nacional, con autonomia administrativa
patrimonial y presupuestal clasificada legalmente como empresa de servicios publicos mixta,
perteneciente al sector Minero Energético del Ministerio de Minas y Energia.

El direccionamiento estratégico actual de CEDELCA busca generar valor al Cauca partiendo de su
mision y vision: o _ '
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MISION

Contribuir con el desarrollo del Cauca y las regiones donde opera consolidando la prestacion del
servicio de energia eléctrica, propendiendo por la sostenibilidad en un marco de responsabilidad y
transparencia.

VISION

CEDELCA sera en el 2025 en las areas de influencia, la empresa referente por su excelencia
operacional, habra diversificado su portafolio y ampliadosu cobertura a través de energias
renovables, brindando soluciones integrales e innovadoras que incluyan nuevas tecnologias y
apalanguen la sostenibilidad.

5.2 Mapa de procesos
Para lograr la misién y vision, CEDELCA ejecuta su operacion a través del siguiente Mapa de
Procesos:

Fuente: https://cedelca.com.cofindex.php/inicio/procesos

Los procesos estan clasificados en cuatro tipos:

1. Procesos Estratégicos: 2 procesos.
2. Procesos Misionales: 4 procesos. -

14
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3. Procesos de Apoyo: 3 procesos.
4. Procesos de Evaluacion: 1 proceso.

5.3 Caracterizacion de productos y servicios

Con el fin de identificar cuéles son los productos y servicios institucionales de CEDELCA, tomd como
base la pagina WEB de la Entidad. A continuacién, se presenta un extracto de los servicios
identificados.

Comercializacion y Distribucion
Contrato de Operacion CEDELCA

El 28 de junio de 2010 se celebré el contrato entre CEDELCA S.A. E. S. Py la Compafiia Energética de
ﬁ Occidente con el objeto de que este Ultimo asuma bajo su cuenta y riesgo la administracion
' operativa, técnica y comercial, la inversion y ampliacién de coberturas, rehabilitacion y
mantenimiento preventivo y correctivo de la infraestructura y demds actividades necesarias para la
prestacion de los servicios de distribucion y comercializacion de energia eléctrica en el
departamento de Cauca.

Generacién
Contrato de Operacion CEDELCA — UTEN - VATIA

El 27 de agosto de 2008 se celebro el contrato de operacién entre CEDELCA S.A E.S.P y UTEN, ahora
operador integrado UTEN-VATIA, con el objeta de que este dltimo administre, opere y efectie el
mantenimiento preventivo y correctivo de las Pequefias Plantas Hidroeléctricas, PCH’S, del
departamento del Cauca, propiedad de CEDELCA.

5.4 Estructura organizacional

De otro lado, CEDELCA gestiona su estrategia y sus procesos a través de la siguiente estructura
ﬁ organizacional:

Estuctura erganizacional de Cenvales Decticom
el o SA
CEDELCASA ESF




6. ANALISIS DE LA SITUACION ACTUAL DE TI

6.1 Objetivos estratégicos de Tl

Segun el Plan Estratégico TIC 2021 de CEDELCA, los objetivos definidos son los siguientes:

Fortalecer los sistemas de informacién de la entidad contribuyendo a la toma de

decisiones sostenibles y eficientes.

e Incentivar el uso de las tecnologias a través de los servicios ciudadanos en linea.

e Fortalecer la gestion de las tecnologias de la informacion y comunicaciones (TIC), que
permita la adopcion de los estandares y lineamientos de la arquitectura empresarial para
un desarrollo incluyente, sostenido, participativo y transparente dentro de la entidad.

e Incrementar la calidad y cantidad de los servicios digitales ofrecidos a los ciudadanos.

e |mplementar sistemas de comunicacién internos que permitan mejorar el nivel de
interaccion entre funcionarios y uso de las herramientas electrénicas para disminuir el uso
de papel y aligerar la gestion documental.

e Incrementar el acceso 100% digital a los tramites y servicios.

6.2 Situacion actual de las Tl en relacion al marco de referencia de Arquitectura Empresarial

El Modelo Arquitectura Empresarial — MAE, permite que las entidades publicas apliquen un enfoque
de arquitectura empresarial para fortalecer las capacidades institucionales requeridas y prestar
servicios a los usuarios de cada entidad mediante el uso adecuado de las TIC.

Basados en el Modelo Arquitectura Empresarial de MinTic se realizd un Diagndstico en CEDELCA
para determinar el estado y cumplimiento frente a cada uno de los dominios del MAE .

El ejercicio de la Formulacién del Plan Estratégico de Tecnologias de Informacion, contempla la
evaluacion de madurez de estos lineamientos con el fin de identificar oportunidades de mejora para
gobernar de forma adecuada el estado actual y futuro de las TIC en CEDELCA. Para mayor detalle
sobre la justificacion del nivel de madurez actual de cada uno de los lineamientos, se debe consultar
al final del documento el Anexo Diagndstico Evaluacién MAE.

Como primer punto, se identifica el nivel de madurez de cada uno de los lineamientos del dominio.
Para ello, el instrumento utilizado presenta 3 niveles de porcentaje de cumplimiento para cada una
de las practicas recomendadas por MINTIC, asi:

% PESO
80 a 100% | Cumple Satisfactoriamente: Existe, es gestionado, estd documentado y se aplica
50 2 79.9% Cumple parcialmente: Se hace de forma parcial, diferente, se definid, pero no se gestiona, en
| ! proceso de actualizacion y/o contratacion
4 L4
Oa 49,9% | No Cumple: No existe y/o no se esta haciendo. | J
o
[
a !
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Del cual se pudo obtener las siguientes mediciones, frente a cada uno de los dominios:

6.2.1 Dominio de planeacion de la arquitectura

El dominio de planeacién de la arquitectura contiene los elementos para orientar a las entidades en
la planeacién, estructuracién y priorizacion de los ejercicios de arquitectura empresarial a partir de
las necesidades de los interesados.

El porcentaje de cumplimiento evidenciado en CEDELCA es de 17%, lo cual representa que no se han
realizado ejercicios de Arquitectura Empresarial.

Se realiza diagndstico y medicion del Nivel madurez de
MAE, en la fase de entendimiento estratégico del
contrato "Formular el Plan Estratégica de Tecnalogias 7 i : 3
MAEUpAD] | EvalusdndeiNivelde | oo rmacin (PETH) 2022 - 2025, el Plan de | Evakiacion_MAE xlsx 100 Sa racomisnds raniamrda foma
Madurez idad semestral
¥ de la v &l Plan de
Tratamiento de Riesgos de Seguridad v Privacidad de
Iz Infarmacidn”.
W dedeio No existe Na exlste
MAE ancacién de los
s ejercicios de AE L.
s W”“"’DE Definicién del grupa de | 'O EWiste No ewiste
L MAE.LL.PA.O3 arguitectura 1] -
LA empresarial : ¥ Se recomienda formular para
TURA : implamentar ejercicios de
i Noeidsth No existe i Arguitectura empresarial para
MaEpagy | Viidndeln o | i i
arquitectura ptimizar los procesos que apoyan la
e, realizacian de la estrategia de negocio
Definicidn de la Hueduz Ll s e de CEDELCA
MAE.LLPA.OS Arquitectura (] i 5 ]
Empresarial Objetive
Mo existe No existe
MAE.LLPADE Matriz de interesadas /]
% CUMPLIMIENTO DOMINIO PLANEACION DE LA ARQUITECTURA. 17

El resultado en la medicién del Dominio de Planeacion, representa una oportunidad de mejora que
permita realizar ejercicios de Arquitectura Empresarial en CEDELCA para fortalecer las capacidades
institucionales, y procesos requeridos para prestar servicios de forma optima mediante el uso
adecuado de las TIC.

6.2.2 Dominio de Arquitectura Misional

El dominio de arquitectura misional contiene los elementos para orientar a las entidades en la
definicién de la arquitectura misional o de negocio a partir de la documentacién del modelo de
intencion y el modelo operativo de la entidad e identificacion. 4

El porcentaje de cumplimiento evidenciado en CEDELCA frente al Dominio de Arquitectura Misional
es de 75%, lo cual representa una definicion de la estrategia misional.
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https:/fcedelca.com.co/fin
dex.php/2016-06-22-14-
24
53/convocatorias/eonveca

tarias-
publicas/dawnload/67-
vigencla-2021/3621-plan-
estrategico-2021-2025

MAELLAM.O | Plan dela 5 la on publicada en el portal,
1 entidad Plan estratégico Cedelca,
" No esiste
MAELLAM.O | Modelo de capacidades
2 Instiuclonales no fue hallade Se recomienda formular
hitps:ffwwur.cedelca.com.
La empresa cuenta con un Mapa que define un tatal | co fidownloads/informest
i de 4 Procesos; s 20Contral320internn /201
i " ESTRATEGICOS, MISIONALES, DE APOYO, 4/INFORME_PORMENORIZ
M,I;_.m,b MM’:;;“ Es EVALUACION, con la aclaracidn que DO_CONTROL_INTERNO_)
an el PROCESD MISIONAL s incarpora la gestidn y “ULIo-0CT2019.pdlf
operacion ejecutada por
un gestor y un operador.
hetps:/ feedelea com.co/in
dex.php/2015-06-22-14-
24-
S 5 i 53fconvocatarias/comoca
AELLAM. Apoyo deTlalos torias.
= Se identifica en el PETI 2021
4 procesos publicas/download /67-
vigencia-2021/3615-plan-
estrategico-de-tecnologlas-

6.2.3 Dominio de Arquitectura de Informacion

de-informacion-peti-2021

El dominio de arquitectura de Informacion contiene los elementos que definen la estructura con la
cual esta representada y almacenada la informacidn y los datos de una organizacién, lo mismo que
los servicios y los flujos de informacion que soportan los procesos de la entidad de la arquitectura

misional.

El porcentaje de cumplimiento evidenciado en Cedelca frente al Dominio de Arquitectura de
Informacidn es de 0%, lo cual representa la oportunidad para formular el Modelo de gestion de
Datos y realizar un andlisis de brechas a fin de identificar las acciones a implementar para establecer

procesos y estandarizar las mejores practicas para la gestion de datos.

Catdlogo de los
MAE ULALOL camponentes de Mo existe No existe
informacidn
: Arguitectura de
MAE L.ALO2 informacién No existe No existe
Marca de
MAE.LIALOZ Interoperabllidad del No existe Mo existe
Estado
MAE.LLALOA Datos Maestros No existe No existe
PAKE.LLALDS Mapa de Informacisn No existe Mo mxiste
Lenguaje comin de
MAE.LLALOS intercambla de Nao existe No existe
Infarmacidn
L]
Canales de acceso a bos
MAE.LLALOT Componentes de No existe No existe
Infarmacian
"
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Fuentes unificadas de En las entrevistas a las dreas de identifican
Informacian miltiples fuente de informacién

Hallazgos en el acceso a
los Componentes de
Informacidn

Mpertura de datos Mo existe

6.2.4 Dominio de Arquitectura de Sistemas de Informacién

El porcentaje de cumplimiento evidenciado en Cedelca frente al Dominio de Arquitectura de
Sistemas de Informacién es de 20%, se considera necesario documentar las arquitecturas de
referencia y solucion de los sistemas de informaciéon a implementar.

= = Arguitecturas de
i) - MAEUASLDL referencia de sistemas | No existe Na existe
= s T de Informacidn

Se delben solicitar a los

Arquitecturas de E proveadores de software cuando

MAE.LLASLOZ | soluckin de sistamas No existe aplique las arquitecturas de
de informacidn S e Software

Arquitectura de

Aty No existe

Se cuenta eon un Inventarlo de lcanclamiento y en af
Catilogo de sistemas PETI 2021 se hace mencién a inventario de Sistemas Se debe mantener
de inf i da sin pmbargo no se evidencia uno actualizado

actualizado a 2022.

e e

6.2.5 Dominio Infraestructura Tecnolégica

La infraestructura tecnolégica es la que sostiene los sistemas y servicios de informacion en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y operacién
permanente, que beneficie a todos los usuarios.

El porcentaje de cumplimiento evidenciado en Cedelca frente al Dominio de Infraestructura
Tecnoldgica es de 45%.

Cedelca cuenta con un inventario de equipos de la empresa, herramientas con servicios en |a nube
como Office 365, sin embargo, se identifica una oportunidad de mejora que se puede aplicar en el ;
lineamiento para Continuidad y disponibilidad de los elementos de Infraestructura, para garantizar V4
la operacién de los servicios tecnolégicos.

Catilogo de
de 5 o de equipos de la empresa
Infraestructura

Se debe actualizar
periodicamente

Plataforma de
interoparabllidad

Mo existe Nao existe

:::::: servicios € | ¢ entan con Herramienta Office 365, One Drive ::;':m oo heaainmias
Continuidad y
disponibilidad de los
Elementos de
infragstructura
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6.2.6 Dominio de Uso y Apropiacion de Ti

El uso y apropiacién de Tl es una de las actividades clave que permiten generar verdadero valor a
las entidades con la ejecucidn de los ejercicios de arquitectura empresarial, de nada vale realizar
ejercicios de AE y dejarlos en documentos y que posteriormente no son implementados. Los
lineamientos de este habilitan a las entidades a realizar la gestidn del cambio y de los grupos de
interés, para desarrollar una cultura o comportamientos culturales que faciliten la adopcién y uso
de la tecnologia, lo que es esencial para garantizar el resultado de las inversiones en Tl y la
transformacién de las entidades y sectores. A continuacion, se realiza la evaluacion del impacto de
uso y apropiacion de Tl en CEDELCA a través de la medicidn en el cumplimiento de los lineamientos
de uso y apropiacion de Tl en el modelo de arquitectura empresarial:

MAELLUAA 01 Hoja de ruta No existe No existe o a ’
MAELLUAAOZ ane No existe No existe o
comunizacianes Se pueden implamentar estos
i 5 lineamientos con la aplicacién de
pr"n:ﬁ:i:l’: ejercicios de Arquitectura
DOMINIO USO Y MAE.LLUAA.D3 Arquitectura No existe No existe 0 Empresaria
APROPIACION DETI Emprasarial
Retorma dela
MAE.LLUAA.O4 Inversién de TI Mo existe No existe a
PMAE LI UAADS Repositorio No existe No existe a
HCUMPLIMIENTO DOMINIO USO ¥ APROPIACION DE T1 o

La identificacion de los temas estratégicos de Tl se realiza a partir de la definicion de la lista de
necesidades de Tl y de las sesiones realizadas con las diferentes areas de CEDELCA.

6.2.7 Dominio Arquitectura de Seguridad

El dominio de arquitectura de seguridad tiene como objetivo Identificar e incorporar los controles y

procesaos para asegurar la proteccion de la informaciéon mediante un enfoque de arquitectura.

Se identifica frente a los lineamientos del dominio de Seguridad, El porcentaje de cumplimiento en u
CEDELCA frente este dominio es un 49%. Ya que se encuentra en un estado inicial, y se requiere

formular e implementar politicas de Seguridad de la informacion para garantizar la proteccion de la

misma.

Auditoria y trazabilidad
MAE.LLAS.01 de componentes de Se cuenta con auditorias Internas con el ERF 79
informacién
Nivel Iniclal. No se tienen politicas adecuadas de
Proteccion y privacidad | i de datos persanales, nl controles
MAE.LLAS.02 de Companentes de 0
R aproplados de acuerdo al sistemna de gestidn de
Informacién
de la infermacid
T Nivel inicial. Mo se tienen politicas adecusdas de
L p de datos en los slstermas de
MALLASE | delssitemasde | 1S v »
sistema de gestian de seguridad de 1a infarmacién, -
Se identifica la oportunidad de |
: Auditeria y trazabifidad implamentar Peliticas de .
MAELLASDS | de los sistemas de Se cuenta con auditorias internas ton el ERP 73 seguridad da Ia Informacidn. R
informacidn b / A
; Mivel inicial. lnnqn:::::‘u;:l eon docum:::a;w S e enb b )
L 2 Anilesdle Hnsgon no se evidencia la aplicacidn de una gestidn adecuada ::m[da d:! _2_0 “Th

de riesgos.
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Licenciamiento de

Firewall Fortigate
licencizdo y con
soporte.
Directoric activo.
Slstemas operativos
actualizados en las
estaciones de
s trabajo,

MAELLASOS | Seguridad informitica | bnCUSTIA O " licenciamienta 7

. OMficee 365 E3, el
cual cuenta con
sendclo de cifrada
de mensajes
avanzado y sistema
DLP y PAM,
No se cuenta con

plan de
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La situacién actual de las Tl en Cedelca, en relacion con los dominios del marco de referencia de
Arquitectura Empresarial, en términos de porcentaje de cumplimiento para los 7 dominios es 29%.

| CUMPLIMIENTO TOTAL {7 DOMINIOS) | 29 -

Como resultado del ejercicio de diagnéstico y evaluacion del estado del cumplimiento de los
dominios del MAE, Modelo de Arquitectura Empresarial, se logra evidenciar la necesidad en
CEDELCA en fortalecer las capacidades tecnolégicas mediante ejercicios de arquitectura
empresarial, iniciando de la situacién actual (AS-IS) en temas de Tecnologia de informacion y
comunicaciones (TIC), para identificar las oportunidades de mejora de los tramites y servicios que
actualmente se realizan.

Una vez se defina la situacién actual de la arquitectura de negocio, se puede establecer el deber ser
o situacion objetivo (TO-BE), con un plan paraimplementar los procesos que le permitan a CEDELCA
alinear sus objetivos institucionales, con los objetivos y estrategias de Tl, para convertirse en una
estrategia para generar valor y beneficios para sus partes interesadas, es por ello que el Modelo de
Arquitectura Empresarial de MINTIC, cobra un valor significativo, para su desarrollo y productividad.

6.3 Capacidades de Tl actuales

El ejercicio presentado a continuacion corresponde a las capacidades de Tl actuales que fueron
identificadas a partir de reuniones con las siguientes dreas de CEDELCA:

e Subgerencia técnica y operativa
Asistente gerencia general

e Planeacion

e Archivo

¢ Oficina de control interno




e Subgerencia financiera y administrativa
e Oficina Juridica

e Secretaria general

e Informatica y comunicaciones

e Contabilidad

e Gerencia General

Estas dreas manifestaron las fortalezas del drea de Tl de CEDELCA, fortalezas que se convierten en
capacidades, es decir, las habilidades con las que cuenta actualmente el grupo de informatica y
comunicaciones en materia de gestion de tecnologias de la informacion y las comunicaciones

De las 11 areas analizadas, todas coinciden en que la mayor fortaleza del grupo Tl es la atencién a
las solicitudes de TI, en otras palabras, la gestion de las solicitudes de TI, entendiéndose como
solicitud de servicio de Tl a una peticion formal realizada por parte del usuario para obtener alguno
de los servicios ofrecidos por el grupo de TI, aunque no se cuenta con una herramienta para
gestionarlos, las peticiones son resueltas lo mas pronto posible.

GESTION DE SOLICITUDES DE

Por otro lado, 6 de las 11 areas analizadas, consideran como fortaleza del grupo de Tl, contar con
herramientas de almacenamiento en la nube como ONE DRIVE y herramientas para reuniones
virtuales y el manejo de la no presencialidad como MICROSOF TEAMS, es decir encuentran como
fortaleza la gestidon de la infraestructura tecnoldgica existente.
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GESTION INFRAESTRUCTURA
TECNOLOGICA

54%

Con respecto a gestionar la estrategia de Tl, es importante referir que se cuenta actualmente con
un Plan estratégico de tecnologias de informacién con vigencia 2021.

En el siguiente diagrama se presentan las capacidades halladas, las cuales fueron agrupadas en dos

temas, uno corresponde a la gestion de las TIC y la segunda a la gestion de la seguridad y privacidad
de la informacion en CEDELCA:

Gestionar la infraestructura tecnologica
- =T T — :

6.4 Identificacién de necesidades de Tl /

y’l
El primer paso para identificar las necesidades de Tl en CEDELCA, corresponde a la identificacién de v
los actores involucrados que hacen uso de los servicios de Tl, los cuales son: vd
..'/.'I
p
e
. X
\
. 1 e
~4 !
[ =Y
. o~ _ §
' 3 { |
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Cada uno de estos actores, de acuerdo con su naturaleza expresaron necesidades y expectativas
diferentes, las necesidades y/o requerimientos de los actores claves dentro de CEDELCA se
registraron en el instrumento utilizado para el levantamiento de dichas necesidades (Anexo 1.
Levantamiento de necesidades) y se presenta el analisis a continuacion:

6.5 Listado de necesidades de Tl:

A continuacion, se registran las necesidades identificadas en las sesiones de entendimiento
estratégico realizadas con las dreas de CEDELCA, las cuales de clasifican por Entrevistado y Area de
CEDELCA de la siguiente forma:

ENTREVISTADO .~ AREA |  NECESIDAD IDENTIFICADA TIPO NECESIDAD |

. PEDRO ELIAS SUBGERENCIA | NE1 | Gestionar las tareas relacionadas enel | Informacién = Automatizacion |
! ROIJAS TECNICA i proceso de seguimiento a contratos, entrevistas |
| convenics y proyectos | !
: i i i : i 3 i 2 |
: PEDRO ELIAS SUBGERENCIA NE2 El seguimiento y control de contratos, Informacién | Automatizacion .
: ROJAS | TECNICA | convenios, proyectos no tiene entrevistas | w
! | estandares en procedimientos, guias, ' ’
0 instructivos - e
| PEDRO ELIAS SUBGERENCIA | NE3 | El seguimiento a contratos, convenios y | Informacién | Automatizacién | .
' ROJAS | TECNICA % | proyectos se realiza en excel de manera entrevistas : o
| . manual y descentralizada dado gue no i
: | cuenta con herramientas para la | |
e e d B |iBestion de wroyeetos | 1] s Sl SRR !
PEDRO ELIAS  SUBGERENCIA NE4 Optimizar el manejo de informacién Informacién | Analitica de |
ROJAS - TECNICA estadistica y reportes que se realizaen | entrevistas datos | Va
T m—— | excelreferentealaventade energia | |
| PEDROELIAS  SUBGERENCIA NE5  Ubicar las centrales, o subcentrales de : Informacion | Adicionar |
' ROJAS . TECNICA . forma georeferencial | entrevistas | sistemas de |/
! i e i z informacién
| PEDROELIAS  SUBGERENCIA NE6  Apoyar tecnoldgicamente las visitas de | Informacién | Adicionar &
| ROIAS - TECNICA campo para actualizar el estado de los , entrevistas sistemasde | i
' i i | contratos, convenios o proyectos  informacién |
o
-4
” o
24 | i




| PEDRO ELIAS

| PEDRO ELIAS
* ROJAS

| PEDRO ELIAS

| ROJAS

. PEDRO ELIAS
| ROJAS

' DENIS
CANCIMAN

 DENIS

ROJAS

ROJAS

PEDRO ELIAS
ROJAS

PEDRO ELIAS

CANCIMAN

" DENIS

| DENIS
| CANCIMAN
' MELBA OFIR

MELBA OFIR
[

| MELBA OFIR

| Camargo lbarra
_ Héctor Michel

CANCIMAN

DENIS
CANCIMAN

MELBA OFIR

Héctor Michel

Camargo lbarra

| SUBGERENCIA

TECNICA

| SUBGERENCIA
| TECNICA

- SUBGERENCIA

TECNICA

| SUBGERENCIA
| TECNICA

| SUBGERENCIA
- TECNICA

| SUBGERENCIA

TECNICA

ASISTENTE

GERENCIA GENERAL

| ASISTENTE

GERENCIA GENERAL

ASISTENTE

. GERENCIA GENERAL

 ASISTENTE

GERENCIA GENERAL

| ASISTENTE
| GERENCIA GENERAL

' PLANEACION
- PLANEACION

| PLANEACION

| PLANEACION

| ARCHIVO

ARCHIVO

NE7

| NES

| NE9

| NE10

f NE11

| NE12

NE13

| NE14

| NE15

| NE16

NE17

| NE18

NE19

No se pueden asociar los documentos a
los contratos, convenios y proyectos de

forma digital y organizada

| El analisis de los datos se realiza de

manera manual en excel y depende de
la informacién que las demas areas
provean

Falta un sistema que notifique los

vencimientos y permita consultar el
estado de vigencia de las polizas,

- garantias

| Falta un sistema para correspondencia

digital

Se requiere un plan de formacién en las |

herramientas tecnologicas actuales

para optimizar su uso

| Se requiere gestionar la

Falta un sistema de gestién documental ;

correspondencia que ingresa y sale a la

| Entidad, incluyendo la digitalizacion y

Mantener la informacion centralizada

 indicadores

| puedan automatizar

organizacién de lamisma
Se requiere garantizar la seguridad y
respaldo de la informacion

de todas las dreas para generar

Falta implementar politicas de la
seguridad de la informacion

Falta identificar procesos que se

Se requiere un sistema de iﬂ'fcrmacién'
financiero que garantice disponibilidad,
completitud y seguridad de la

informacion - i
. Se requiere gestionar la documentacion

| generada en la Entidad, incluyendo la
digitalizacion y organizacion de la

NE20 |

NE21

NE22

NE23

| de proyectos

Gestionar las tareas relacionadas con la

| generada en la Entidad, incluyendo la

misma [
1
T

Se requiere un sistema para la gestion

Optimizar los equipos de trabajo con
escaner, impresoras, etc

gestion de documentaos

Se requiere gestionar la documentacion |

| digitalizacion y organizacion de la
| misma

| Informacién
| entrevistas

Informacion
entrevistas

| Informacién

entrevistas

Informacion
entrevistas

| entrevistas

entrevistas

Automatizacion

Analitica de
| datos

Informacion

| Automatizacién

Adicionar

| sistemas de
_ informacién
Informacion |
| conacimiento

Informacién |
| sistemas de
| informacion
| Adicionar

entrevistas

Informacian

entrevistas

Informacién

entrevistas

entrevistas

entrevistas

Informacion

entrevistas

Gestion de

Adicionar

sistemas de
informacion
Adicionar
sistemas de

: | informacidn
' Informacién |

Analitica de

 datos

| Informacién |

e ]
| Informacion |
| entrevistas

Automatizacion

Automatizacion

Adicionar

| sistemas de

| informacion

Informacion

 entrevistas

. Informacion

entrevistas

Informacion |
| entrevistas

Fortalecer

- sistemas de
' informacién

Adicionar

| sistemas de

| Informacion |
| entrevistas

informacién |
Equipos de
cémputo

Automatizacion
*

Automatizacién




Héctor Michel | ARCHIVO NE24 | Se requiere optimizar el proceso de Informacién | Automatizacion
| Camargo Ibarra recibir documentos (Radicacién), entrevistas
asignar el radicado, correr el traslado
| para continuar con la gestién. | |

. Héctor Michel = ARCHIVO ' NE25 | Serequiere optimizar el escéner y | Informacién  Automatizacién

i Camargo lbarra | | equipos para digitalizacion entrevistas

Héctor Michel ARCHIVO | NE26 Se requiere cptimizaria'digi't"a'l'izéc'iéh\,r' | Informacién ~ Automatizacién

| Camargo lbarra | | | centralizacion de la informacién enun | entrevistas |

software eficiente con un sistema
integrada de conservacion, distribucion !
de archivos y definicién de procesos. |

' OLGA LORENA

OFICINA DE NE27 | Se requiere gestionar la documentacion | Informacion | Fortalecer
| DIAZ | CONTROL INTERNO generada en la Entidad, incluyendola | entrevistas | sistemas de
| CHAGUENDO | i digitalizacion y organizacion de la i | informacion
: 3 ' misma, no hay un histérico. No hay 5
| memoriz institucional de la ?
5 i !  informacién
| OLGA LORENA = OFICINA DE NE28 | Serequiere mantener la informacién | Informacién = Analitica de 4
| DIAZ ' CONTROL INTERNO | centralizada de todas las areas para | entrevistas | datos

' CHAGUENDO i generar indicadores

' OLGA LORENA | OFICINA DE NE29  Falta un sisterna de gestion documental Informacién  Automatizacién

DIAZ CONTROL INTERNO | . entrevistas
CHAGUENDO | = Bt il 0L i . .
DIANA | SUBGERENCIA | NE30 = Se requiere un sisterna financiero y ' Informacidon = Adicionar |
ASTUDILLO | FINANCIERAY administrativo para consolidar la entrevistas | sistemas de [
| ADMINISTRATIVA informacion de todas las dreas | informacién
DIANA i SUBGERENCIA ' NE31  Falta definir procesos ya que  Informacion = Modelo
| ASTUDILLO | FINANCIERA Y |  actualmente hay reprocesos porque el | entrevistas Operativo
| i

ADMINISTRATIVA : flujo es lento, muchos funcionarios no

! - aprovechan las herramientas por

i desconot_:imientq. = 1 | = 5
SUBGERENCIA NE32 | No hay control y seguimiento a la Informacion Adicionar

| DIANA |
ASTUDILLO | FINANCIERA'Y | informacion, como por ejemplo a entrevistas | sistemas de
s | ADMINISTRATIVA | solicitudes en correos electrénicos s B 5
DIANA SUBGERENCIA . NE33  Falta definir procesos para realizar Informacion ' Modelo
- ASTUDILLO FINANCIERAY respaldo de informacion entrevistas  Operativo
_ | ADMINISTRATIVA |
| DANIEL ORTIZ | JURIDICA | NE34 | Se requiere gestionar la documentacién | Informacion = Fortalecer e
| i generada en la Entidad, incluyendo la | entrevistas | sistemas de
: | digitalizacién y organizacién de la informacién
| misma, para consultas que sirvan de '
| | referencias para dar conceptos |
5 _ | juridicos b _
| DANIELORTIZ  JURIDICA | NE35 | Se requiere gestionar la informacién | Informacién  Adicionar /
: : | para emitir conceptos juridicos , entrevistas | sistemas de
Y | | =  informacion
| DANIELORTIZ | JURIDICA | NE36 | Falta optimizar el proceso para solicitar | Informacion = Mesa de Servicio
5. : : | soporte técnico | entrevistas |
DANIELORTIZ  JURIDICA | NE37 = Se requiere un Sistema de Gestién l Informacién = Adicionar
Documental | entrevistas  sistemas de
DANIEL ORTIZ | JURIDICA | NE38 | Serequiere optimizar el proceso de | Informacion = Adicionar
| | digitalizacién de archivos entrevistas : sistemas de .
i b informacion |
y|
- [ ]
26 | 3 ! |
& L]



ASTRID
VIVIANA
VELASCO

ASTRID
VIVIANA

_ VELASCO
_ ASTRID

VIVIANA

' VELASCO

ASTRID
VIVIANA
VELASCO

ASTRID.

VIVIANA

| VELASCO

| MARIA BRAVO |

| CUELLAR

| MARIA BRAVO
| CUELLAR

_ MARIABRAVO
- GENERAL

CUELLAR

|| CUELLAR

_ ALEJANDRO

| MARIA BRAVO
| CUELLAR

- ALEJANDRO
- ORDONEZ

- ORDORNEZ
- ALEJANDRO

| ALEJANDRO
ORDOREZ

| ORDONEZ

| ALEJANDRO
| ORDONEZ

| ALEJANDRO

ORDONEZ

ALEJANDRO

| ORDONEZ

| ALEJANDRO

| ORDONEZ

ALEJANDRO
ORDONEZ

27

JURIDICA

| JURIDICA

JURIDICA

JURIDICA

. JURIDICA

'SECRETARIA

GENERAL

| SECRETARIA
| GENERAL

| SECRETARIA
| GENERAL

CRETARIA

SECRETARIA
GENERAL

INFORMATICA Y

- COMUNICACIONES

| INFORMATICAY

. COMUNICACIONES

| INFORMATICA Y
- COMUNICACIONES

| INFORMATICAY

COMUNICACIONES
INFORMATICA ¥
COMUNICACIONES

| INFORMATICA Y

| COMUNICACIONES

| INFORMATICAY
. COMUNICACIONES |

INFORMATICA Y
COMUNICACIONES
INFORMATICA Y

COMUNICACIONES

NE39

NE40

| NE4L

| NE42

| NE43

| NE44

| NE45

| NE46

NE47

| NE48

NE49

| NES1

' NE53

NES2

| NES4

NES5

NES6

| NE57

| Se requiere gestionar la documentacion
generada en la Entidad, incluyendo la
digitalizacién y organizacién de la

~ misma _
Se requiere gestionar la informacion
para emitir conceptos juridicos

g;réhljiére realizar capacitaciones de
Herramientas de Office 365

Se requiere un proceso agil de mesa de

servicio para el soporte técnico

oportuno

' Se requiere un sistema que permita

elaborar reportes de procesos juridicos

Es necesario poder gestionar la
informacion de las pélizas y poder

generar alertas sobre esta gestion

Se requiere gestionar la documentacion

generada en la Entidad, incluyendo la

| digitalizacién y organizacion de la
| misma

| Mantener la informacion centralizada

de todas las dreas para generar

| indicadores

| Se requiere optimizar el escanery

equipos para digitalizacion
Se requiere realizar capacitaciones de
Herramientas de Office 365

| Se requiere un ERP, es critico para las
| dreas de recursos humanos, financiera,
| qui

nes son las que mas la utilizan.
Se reqguiere una herramienta para
seguimiento de contratos

| Se requiere Capacitacion en
herramientas tecnoldgicas

Se requiere capacitacion en seguridad

| de la informacion

Se reduiér;e Definir el gobierno de TI,
definir procesos y procedimientos de Tl
Se requ;ere un Sistema de Gestion
Documental

' se requiere implementar politicas para
 la Proteccion de la informacion

Se requiere actualizar o cambiar el ERP

| Formular e implementar modelo de Big
| Data para facilitar el manejo de datos

Informacion
entrevistas

entrevistas

| entrevistas

- Informacion
| entrevistas

entrevistas

CEDELCA

| Informacién |
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Fortalecer
sistemas de
informacion

Adicionar

| sistemas de
_ informacién
Informacion |
| conacimiento

Informacidn
| entrevistas

Gestion de

Mesa de Servicio

' Analitica de
. datos

Informacion |

Adicionar

| sistemas de
| informacidn

Informacion

entrevistas

| Informacion
| entrevistas

| Informacién

entrevistas

entrevistas

Informacion
| entrevistas

entrevistas

Informacion

| entrevistas

| Informacién

entrevistas

Fortalecer

~ sistemas de

. Informacién |
| entrevistas

infarmacion

Analitica de
datos

Equipos de

| computo
| Gestion de
| conocimiento

Informacion
- entrevistas

| Informacién |
. entrevistas

| Informacién |

Automatizacion

Automatizacion

Gestion de

| conocimiento

- Informacion
| entrevistas

Informacién |

Gestion de
conocimiento

Modelo
Operativo

Automatizacion

Modelo

| Operativo
Automatizacion

. Informacion |
| entrevistas

Analitica de
Datos
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ALEJANDRO | INFORMATICA Y | NES8  Se requiere definir procesos para Informacion | Modelo
ORDONEZ | COMUNICACIONES automatizarlos en las diferentes dreas entrevistas | Operativo
 ALEJANDRO | INFORMATICAY | NE59 | Se requiere definir un modelo Informacién = Modelo
| ORDOREZ . COMUNICACIONES | operativo para los proyectos PMO | entrevistas  Operativo
| ALEJANDRO  INFORMATICA Y | NE6O | Serequiere adquirir e implementar | Informacién = Mesa de Servicio |

i O_l}_DO_EI_E_Z_ COMUNICACIONES | | Herramienta para Mesa de Servicio | entrevistas |
| JULIOTERAN  CONTABILIDAD NE61 = Se requiere un sistema financiero Informacion = Fortalecer

| | entrevistas ! sistemas de
JULIO TERAN ' CONTABILIDAD NE62 | Se requiere adquirir e implementar " Informacidn | Mesa de Servicio
? i Herramienta para Mesa de Servicio ~ entrevistas |
é | - | | |
| JULIOTERAN  CONTABILIDAD ' NE63  Serequiere un Sistema de Gestion ' Informacién =~ Automatizacién
ISRt GRS (e R B TR s (LR e | entrevistas | :
JORGE MARIO GERENCIA GENERAL = NE64 Gestionar proyectos que apalanquen | Informacién = Automatizacion
(Gomez | losproyectosestratégicos | entrevistas | !
JORGE MARIO GERENCIA GENERAL = NE65 : Implementar un ERP para apoyar el ' Informacion  Fortalecer )
GOMEZ | desarrollo de nuevos servicios | entrevistas sistemas de u
' : : s fii informacion
| JORGE MARIO = GERENCIA GENERAL | NE66 | Manejo de informacién analitica | Informacion = Analitica de
GOMEZ ' ; | entrevistas = datos
JORGE MARIO GERENCIA GENERAL ! NE67  Implementar un sistema de gestion | Informacién = Automatizacién
GOMEZ | i documental | entrevistas
' JORGE MARIO | GERENCIA GENERAL NEGS | _I-mpl'en;l'entarun sistema de gestién de Informacién | Automatizacién .
GOMEZ ' ’ correspondencia | entrevistas |
| JORGE MARIO | GERENCIA GENERAL ~ NEG9  Reforzar las capacidadesy habilidades  Informacién ~ Gestién de ;
| GOMEZ ; del personal de TI entrevistas  conocimiento
" JORGE MARIO | GERENCIA GENERAL | NE70 | Gestionar por procesos y no por Informacion = Madelo
GOMEZ i | funciones | entrevistas  operativo
JORGE MARIO  GERENCIA GENERAL | NE71  Implementar un sistema de gestionde  Informacién  Automatizacién
GOMEZ i | contratos entrevistas
ikl e SRSt = gl SSn RE SR SS e LR e s s e R et |

En resumen, las areas entrevistadas de CEDELCA expresaron 71 necesidades, distribuidas asi:

SUBGERENCIA TECNICA Y OPERATIVA

INFORMATICAY COMUNICACIONES | I 1:
B R
(SPEEHMB SRR, o 8 ;
* ASISTENTE GERENCIA GENERAL 5 5 :
. ARCHIVO 5 |
R g .
" PLANEACION " ' iz &
SR = o
_ OFICINA DE CONTROLINTERNO  ° 3
S ——— ) il e

& a i
28 |
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f TOTAL J 71

Siendo la Subgerencia técnica y operativa quien manifiesta la mayor cantidad de necesidades,
seguido de la Oficina Juridica, a continuacién, se ilustra el porcentaje de necesidades por area:

NECESIDADES POR AREA

_ _ B et
| GERENCIA GENERAL | SUBGERENCIA
' TECNICA

11%

17% |
ASISTENTE GERENCIA |
GENERAL i

7% i

i CONT
!
[ inFoRmATICA Y

| COMUNICACIONES

17%
ﬂ [ PLaneacion |
L 5% |
= ' y & | ARCHIVO |

SECRETARI | b T 7% |

GENERAL i ; -

\ e SUBGERENCIA 1‘{{';‘":-:‘;’[:;% |

FINANCIERA Y | ;ry : |

ADMITIVA |2 |

_____ 6%

De las necesidades manifestadas es importante referir que, agrupando por temas, se encuentra que
algunas necesidades son reiterativas en las diferentes areas, a continuacién, se agrupan las
necesidades que se repiten entre las areas:

Falta un sistema de gestién documental
S VS S S ey PR === " SR =shr |
Falta un sistema para correspondencia digital 10 '
ﬂ Se requiere adquirir e impiérﬁentar Herramienta ﬁara Mesa de Servicio ' | 7
| Se requiere contar con un modelo de analitica de datos 8
|
1 - - ahi - — - — - . pea—
| Se requiere un sistema financiero y administrativo para consolidar la 5
_ informacion de todas las areas kTS S T  E) arlry, S /
' Se requiere una herramienta para seguimiento de contratos : 5 ,/"
Se requiere definir un modelo operativo paré la gestiﬁn_de proyectdg - i 5 :
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NECESIDADES DE Tl EN CEDELCA

12
10
8
6
2 i
4]
Falta un sistema  Falta un sistema Se requiere Se requiere contar  Se reguiere un Se requiere uha
de gestidn para adquirir e con un modelo de sistema financiero herramienta para
documental correspondencia  implementar  analitica de datos vy administrative  seguimiento de |
digital Herramienta para para consolidar la cantratos |
Mesa de Servicio informacidn de

todas las dreas

6.6 Mapa de Calor Capacidades de Tl

Al realizar la construccién del modelo de capacidades a partir de las necesidades de los actores
interesados (Areas de CEDELCA) y el cumplimiento normativo, se identifica que el drea de Tl tiene
varios temas por fortalecer como parte de este analisis.

En primer lugar, se definen las habilidades que debe desarrollar Tl para atender las necesidades de
los grupos de interés, dar cumplimiento a la normatividad vigente e implementar las mejores
practicas relacionadas con la gestién y el gobierno de TI.

A continuacién, se presenta el mapa de capacidades de Tl objetivo, basado en las necesidades de Tl
identificadas en las entrevistas con las dreas de CEDELCA:

Capacidades estratégicas:
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Capacidades misionales:

{ ’ Capacidades de apoyo:

Gestionar el uso y apropiacion
de seguridad y privacidad de la
informacion

A T T TSP Pk e B W R I P PR

Una vez analizada las capacidades objetivas se hace un comparativo con las capacidades actuales
para ilustrar a través de un mapa de calor el nivel de madurez de cada una de las capacidades de
Tl que se deben desarrollar a futuro.

En color rojo se presentan las capacidades con un nivel bajo de madurez, en color naranja las
capacidades con un nivel intermedio.

Gestionar TIC
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Como resultado del mapa de calor, se puede concluir que el nivel de madurez es bajo en 12 de las
16 capacidades de gestion de Tl objetivo y 4 de las 16 capacidades estdn en un nivel de madurez
intermedio.

En resumen, para alcanzar un nivel de madurez en estas capacidades se recomienda realizar
acciones enmarcadas en los siguientes aspectos generales:

Politicas de gobierno digital y politicas de Tl

Identificar y definir las politicas y estandares que faciliten la gestion y la gobernabilidad de TI,
contemplando por lo menos los siguientes temas: seguridad, continuidad del negocio, gestién de
informacidn, adquisicion tecnoldgica, desarrollo e implantacidon de sistemas de informacion, acceso
a la tecnologia y uso de las facilidades por parte de los usuarios. Asi mismo, se debe contar con un
proceso integrado entre las instituciones del sector que permita asegurar el cumplimiento y
actualizacion de las politicas y estandares de TI. U

Proyectos de Tl
Definicidon, concepcion, planeacion y desarrollo de los proyectos estratégicos que incorporen
componentes de Tl.

Indicadores de Tl
Definir con un tablero de indicadores, que permita tener una vision integral de los avances y
resultados en el desarrollo de |a Estrategia Tl.

Gobiernode Ti

Definir e implementar un esquema de Gobierno Tl alineado con la estrategia misional y con el
Modelo Integrado de Planeacion y Gestion, que estructure y direccione el flujo de las decisiones de
Tl. El esquema de Gobierno de Tl debera identificar los roles, los procesos y los recursos necesarios
para habilitar las capacidades de TI.

Solicitudes de Tl

Definir e implementar el procedimiento para atender los incidentes de primer, segundo y tercer
nivel, para sus servicios de T, a través de un Unico punto de contacto como puede ser una mesa U
de servicio.

Compras deTI
Realizar las compras de bienes o servicios de Tecnologia buscando el beneficio econdmico y de
servicio.

Infraestructura tecnolégica

Gestionar la operacion y el soporte de la infraestructura tecnologica, en particular, durante la
implementacion y paso a produccion de los proyectos de Tl, se debe garantizar la estabilidad de la .
operacion de Tl y responder acorde al plan de capacidad. o«
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Necesidades del negocio

Explorar y evaluar el uso de nuevas tecnologias en busqueda de soluciones y servicios de Tl
innovadores que permitan alcanzar los objetivos estratégicos definidos y atender las necesidades
del negocio.

Interoperabilidad
Garantizar que, dentro del proceso de implementacion de sistemas de informacidn, se ejecuten
estrategias de integracién con las diferentes fuentes de informacion.

Uso y apropiacion de Tl

Definir la estrategia de Uso y Apropiacién de T de los servicios Tecnolégicos, sistemas de
informacidn e informacién en CEDELCA.

Gestionar la seguridad y privacidad de la informacién

Con respecto a las capacidades de Gestién de seguridad y privacidad de la informacién se puede
concluir que el nivel de madurez es bajo en las 6 capacidades de TI.

A continuacién, se presentan necesidades identificadas y su alineacién con el modelo de
capacidades de Tecnologias de Informacion, frente a las capacidades requeridas:

seguimiento a contratos, convenios y proyectos | Gestionar proyectos de Tl
: Gestionar las necesidades del negocio
| Gestionar la interoperabilidad ! j
~ Gestionar la analitica institucional 5
~ Gestionar el uso y apropiacién | '

‘ Gestionar las tareas relacionadas en el proceso de | Gestionar la arquitectura empresarial

| El seguimiento y control de contratos, convenios, Gestionar las necesidades del negocio _
proyectos no tiene estandares en procedimientos, guias, = Gestionar la interoperabilidad ; Pl
| instructivos Gestionar la analitica institucional i :

| " Gestionar el conocimiento

- 3 !




El seguimiento a contratos, convenios y proyectos se
realiza en excel de manera manual y descentralizada
dado que no cuenta con herramientas para la gestion de
proyectos

Optimizar el manejo de informacién estadistica y '

reportes que se realiza en excel referente a la venta de
energia

Ubicar las centrales, o subcentrales de forma

georeferencial

| Apoyar tecnolégicamente las visitas de campo para

actualizar el estado de los contratos, convenios o
proyectos

No se pueden asociar los documentos a los contratos,
convenios y proyectos de forma digital y organizada

El andlisis de los datos se realiza de manera manual en

excel y depende de la informacién que las demas areas
provean

| Falta un sistema que notifique los vencimientos y
| permita consultar el estado de vigencia de las pélizas,

garantias

Falta un sistema para correspandencia digital

Se requiere un plan de formacién en las herramientas
tecnoldgicas actuales para optimizar su uso

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar el uso y apropiacion

Gestionar la arquitectura empresarial

Gestionar las necesidades del negocio
Gestionar la interoperabilidad

| Gestionar la analitica institucional
Gestionar el uso y apropiacion

' Gestionar la arquitectura empresarial

' Gestionar proyectos de Tl

- Gestionar las necesidades del negocio

Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacién

| Gestionar la arquitectura empresarial
| Gestionar proyectos de Tl

| Gestionar las necesidades del negocio
| Gestionar la interoperabilidad

Gestionar la analitica institucional
Gestionar el uso y apropiacion

Gestionar la arquitectura empresarial

Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional

| Gestionar las compras de Tl
. Gestionar el uso y apropiacion

Gestionar las necesidades del negocio

Gestionar la analitica institucional

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion
Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion

Gestionar el conocimiento

- Gestionar el uso y apropiacion



Falta un sistema de gestion documental

| Se requiere gestionar la correspondencia que ingresa y

sale a la Entidad, incluyendo la digitalizacién y
organizacion de la misma

Se réquiere garéntizar la seguridad v respaldo de la
informacién

Mantener la informacién centralizada de todas las areas

para generar indicadores

Falta "i.rnpl_erhentar poii’ffcas dela _ség;fidad de la

. informacion

Falta identificar pfdtesos que se puedah automatizar

| Se requiere un sistema de informacién financiero que
| garantice disponibilidad, completitud y seguridad de la
| informacién
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| CEDELCA

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

| Gestionar las necesidades del negocio

Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion

Gestionar la arquitectura empresarial

Gestionar proyectos de Tl
Gestionar las necesidades del negocio

| Gestionar la interoperabilidad

Gestionar la analitica institucional
Gestionar las compras de Tl

| Gestionar el uso y apropiacion

| Gestionar el plan de seguridad de la

informacion

Gestionar las politicas de seguridad
Gestionar los riesgos de seguridad de la
infarmacion

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

. Gestionar las necesidades del negocio

Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion

' Gestionar el plan de seguridad de la

informacion

| Gestionar las politicas de seguridad
| Gestionar los riesgos de seguridad de la
_informacion

Gestionar la arquitectura empresarial

| Gestionar proyectos de Tl
| Gestionar las necesidades del negocio
| Gestionar la interoperabilidad

Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion

| Gestionar la arquitectura empresarial

Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

| Gestionar el uso y apropiacién

AEIE

CONSUL



Se requiere gestionar la documentacion generada en la
Entidad, incluyendo la digitalizacion y organizacion de la
misma

Se requiere un sistema para la gestion de proyectos

| Optimizar los equipos de trabajo con escdner,
| impresoras, etc.

Gestionar las tareas relacionadas con la gestion de
documentos

| _S-é'req-uiere gestionar la documentacidn generada en la
| Entidad, incluyendo la digitalizacién y organizacién de la
misma

Se requiere optimizar el proceso de recibir documentos
(Radicacidn), asignar el radicado, correr el traslado para
continuar con la gestién.

' Se requiere optimizar el escaner y equipos para
" digitalizacién
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Gestionar la arguitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negacio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

_ Gestionar el usoy apropiacion
| Gestionar la arquitectura empresarial
| Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

Gestionar el uso y apropiacion
Gestionar las solicitudes de Tl
Gestionar la mesa de servicio
Gestionar la infraestructura tecnologica
Gestionar proyectos de Tl

. Gestionar el uso y apropiacion

Gestionar las compras de Tl

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negaocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

| Gestionar el uso yaproplacion

| Gestionar la arquitectura empresarial
| Gestionar proyectos de Tl

. Gestionar las necesidades del negocio
| Gestionar la interoperabilidad

. Gestionar la analitica institucional

Gestionar las compras de Tl

Gestionar el uso y apropiacion

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacién

| Gestionar las solicitudes de Tl

Gestionar la mesa de servicio
Gestionar la infraestructura tecnoldgica

. Gestionar proyectos de Tl
. Gestionar el uso y apropiacion
Gestionar las compras de Tl

D SNA
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Se requiere optimizar la digitalizacién y centralizacién de | Gestionar la arquitectura empresarial

la informacién en un software eficiente con un sistema Gestionar proyectos de Tl
integrado de conservacion, distribucion de archivos y Gestionar las necesidades del negocio
definicion de procesos. Gestionar la interoperabilidad

Gestionar la analitica institucional
Gestionar las compras de Tl
_  Gestionar el uso y apropiacion
| Se requiere gestionar la documentacién generada en la Gestionar la arquitectura empresarial
| Entidad, incluyendo la digitalizacién y organizacion de la ~ Gestionar proyectos de Tl
| misma, no hay un histérico. No hay memoria Gestionar las necesidades del negacio
| institucional de la informacion Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacién

Se requiere mantener la informacién centralizada de Gestionar la arquitectura empresarial
™ todas las dreas para generar indicadores Gestionar proyectos de Tl
Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
_  Gestionar el uso y apropiacion
Falta un sistema de gestion documental | Gestionar la arquitectura empresarial
Gestionar proyectos de Tl
Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
: e Gestionar el uso y apropiacion
Se requiere un sistema financiero y administrativo para Gestionar la arquitectura empresarial
consolidar la informacién de todas las dreas Gestionar proyectos de Tl
Gestionar las necesidades del negocio
| Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

PN = R | Gestionar el usoy apropiacién
' Falta definir procesos ya que actualmente hay Gestionar la arquitectura empresarial
reprocesos porque el flujo es lento, muchos funcionarios = Gestionar proyectos de Tl
| no aprovechan las herramientas por desconocimiento. Gestionar las necesidades del negocio

Gestionar la interoperabilidad
Gestionar la analitica institucional
| Gestionar las compras de Tl
i SR S5 _ Gestionar el usoy apropiacién
| No hay control y seguimiento a la informacién, como por = Gestionar la arquitectura empresarial
ejemplo a solicitudes en correos electrénicos Gestionar proyectos de Tl
Gestionar las necesidades del negocio
| Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion
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Falta definir procesos para realizar respaldo de
informacion

| Se requiere gestionar la documentacién generada en la
| Entidad, incluyendo la digitalizacién y organizacién de la
| misma, para consultas que sirvan de referencias para dar

conceptos juridicos

Se requiere gestionar la informacidn para emitir
conceptos juridicos

Falta optimizar el proceso para solicitar soporte técnico

Se fequi_ere un Sistema de Gestién Documental

| Se requiere optimizar el proceso de digitalizacién de
| archivos
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Se requiere gestionar la documentacion generada en la
Entidad, incluyendo la digitalizacion y organizacion de la
misma

Gestionar la arquitectura empresarial ;
Gestionar proyectos de Tl |
Gestionar las necesidades del negocio
Gestionar la interoperabilidad

Gestionar la analitica institucional
Gestionar las compras de Tl

Gestionar el uso y apropiacion

| Gestionar la arquitectura empresarial

Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion
Gestionar la arquitectura empresarial

. Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

| Gestionar el uso y apropiacion
| Gestionar las solicitudes de TI
| Gestionar la mesa de servicio

Gestionar la infraestructura tecnologica
Gestionar proyectos de Tl
Gestionar el uso y apropiacidn

| Gestionar las comprasdeTl
| Gestionar la arquitectura empresarial
| Gestionar proyectos de Tl

Gestionar las necesidades del negocio

| Gestionar la interoperabilidad

Gestionar la analitica institucional

| Gestionar las compras de Tl
| Gestionar el uso y apropiacion

| Gestionar la arquitectura empresarial
| Gestionar proyectos de Tl

| Gestionar el uso y apropiacion
' Gestionar la arquitectura empresarial

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion



Se requiere gestionar la informacién para emitir
conceptos juridicos

Se requiere realizar capacitaciones de Herramientas de
Office 365

Se requiere un proceso agil de mesa de servicio para el

soporte técnico oportuno

Se requiere un sistema que permita elaborar reportes de

procesos juridicos

Es necesario poder gestionar la informacién de las
pélizas y poder generar alertas sobre esta gestion

Se requiere gestionar la documentacion generada en la
Entidad, incluyendo la digitalizacién y organizacion de la

| misma

' Mantener la informacién centralizada de todas las areas
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para generar indicadores

Sereq u'i_e'i'é'opt'ir:r-ii-z-a-r_ei escaner y equipos ﬁara :
digitalizacion

CEDELCA

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

| Gestionar el uso y apropiacion

Gestionar las solicitudes de Tl
Gestionar la mesa de servicio

AETE

CONSL

Gestionar la infraestructura tecnoldgica

Gestionar proyectos de Tl
Gestionar el uso y apropiacion

_ Gestionar las compras de Tl

Gestionar las solicitudes de Tl
Gestionar la mesa de servicio

Gestionar la arquitectura empresarial

Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

| Gestionar el uso y apropiacion

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

| Gestionar las necesidades del negocio
| Gestionar la interoperabilidad

| Gestionar la analitica institucional

| Gestionar las compras de Tl

| Gestionar el uso y apropiacion

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional

| Gestionar las compras de TI

Gestionar el uso y apropiacion
Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion
Gestionar las solicitudes de Tl
Gestionar la mesa de servicio

Gestionar la infraestructura tecnologica

' Gestionar proyectos de Tl

Gestionar el uso y apropiacion
Gestionar las compras de Tl

L4




Se requiere realizar capacitaciones de Herramientas de
Office 365

Se requiere un ERP, es critico para las dreas de recursos

| humanos, financiera, quienes son las que mas la utilizan.

| Se requiere una herramienta para seguimiento de

contratos

| Se requiere Capacitacién en herramientas tecnoldgicas

Se requiere capacitacion en seguridad de la informacién

['se requiere Definir el _gi;k;i;r_n_é d_é_ﬁ; definir procesos y
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procedimientos de Tl

Se requiere un Sistema de Gestién Documental

Gestionar las solicitudes de TI
Gestionar la mesa de servicio
Gestionar la infraestructura tecnoldgica
Gestionar proyectos de Tl

Gestionar el uso y apropiacién

| Gestionar las compras de T|

Gestionar la arquitectura empresarial

| Gestionar proyectos de Tl

| Gestionar las necesidades del negocio

Gestionar la interoperabilidad |
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacién

| Gestionar la arquitectura empresarial

Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad

Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion _ |

| Gestionar las solicitudes de TI |

Gestionar la mesa de servicio
Gestionar la infraestructura tecnoldgica

| Gestionar proyectos de Tl

| Gestionar el conocimiento

| Gestionar el uso y apropiacion
| Gestionar las compras de Tl

Gestionar el plan de seguridad de la
informacion :
Gestionar las politicas de seguridad ;
Gestionar los incidentes de seguridad
Gestionar los riesgos de seguridad de la

| informacién

Gestionar el conocimiento
Gestionar el uso y apropiacion de

| seguridad y privacidad de la informacion

Implementar la politica de gobierno
digital

Gestionar las politicas de Tl

Gestionar proyectos de Tl

Gestionar el gobierno de Tl

Gestionar la arquitectura empresarial

Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl
Gestionar el uso y apropiacion



| Se requiere implementar politicas para la Proteccion de

la informacion

' Se requiere actualizar o cambiar el ERP

Formular e implementar modelo de Big Data para

facilitar el manejo de datos

Se requiere definir procesos para automatizarlos en las

Se requiere definir un modelo operativo para los

diferentes areas

proyectos PMO

Se requiere adquirir e implementar Herramienta para
| Mesa de Servicio

Se requiere un sistema financiero

| Se requiere adquirir e implementar Herramienta para
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Mesa de Servicio

| Gestionar el plan de seguridad de la

informacion

Gestionar las politicas de seguridad
Gestionar los incidentes de seguridad
Gestionar los riesgos de seguridad de la
informacion

Gestionar el uso y apropiacion de

| seguridad y privacidad de la informacion
| Gestionar la arquitectura empresarial

Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

Gestionar el uso y apropiacion

Gestionar la arquitectura empresarial

Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional

_ Gestionar el conocimiento

Gestionar la arquitectura empresarial
Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar el conocimiento

Gestionar la interoperabilidad

Gestionar la arquitectura empresarial

Gestionar proyectos de Tl

| Gestionar las necesidades del negocio
| Gestionar la interoperabilidad
| Gestionar |a analitica institucional

Gestionar el conocimiento

| Gestionar las solicitudes de Tl

Gestionar la mesa de servicio

| Gestionar la arquitectura empresarial

Gestionar proyectos de Tl
Gestionar las necesidades del negocio

| Gestionar la interoperabilidad
. Gestionar la analitica institucional

Gestionar las compras de Tl
Gestionar el uso y apropiacion
Gestionar las solicitudes de Tl
Gestionar la mesa de servicio
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Se requiere un Sistema de Gestién Documental | Gestionar la arquitectura empresarial
Gestionar proyectos de Tl
' Gestionar las necesidades del negocio
Gestionar la interoperabilidad
. Gestionar la analitica institucional
. Gestionar las compras de Tl
| e s Gestionar el usoy apropiacién
| Gestionar proyectos que apalanquen los proyectos Gestionar la arquitectura empresarial
estratégicos Gestionar proyectos de Tl
Gestionar las necesidades del negocio
Gestionar la interoperabilidad
| Gestionar la analitica institucional
| Gestionar las compras de Tl
_ _ Gestionar el uso y apropiacion "
Implementar un ERP par apoyar el desarrollo de nuevos  Gestionar la arquitectura empresarial 5
servicios . Gestionar proyectos de Tl | .
Gestionar las necesidades del negocio \ 4
Gestionar la interoperabilidad !
Gestionar la analitica institucional
| Gestionar las compras de Tl |
Gestionar el usoy apropiacion
Gestionar la arquitectura empresarial
Gestionar proyectos de Tl
Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
| Gestionar las compras de Tl
Gestionar el uso y apropiacion

| Manejo de informacién analitica

| Implementar un sistema de gestion documental | Gestionar la érq't'i'i“téc{dfé "éﬁ_;i_f'ééér"i'a'l-
' Gestionar proyectos de Tl

Gestionar las necesidades del negocio
Gestionar la interoperabilidad
Gestionar la analitica institucional
Gestionar las compras de Tl

] : _ | Gestionar el uso y apropiacion

| Implementar un sistema de gestién de correspondencia Gestionar la arquitectura empresarial t u
Gestionar proyectos de Tl

Gestionar las necesidades del negocio
| | Gestionar la interoperabilidad

| Gestionar la analitica institucional
Gestionar las compras de Tl

e :  Gestionar el uso y apropiacién.

| Reforzar las capacidades y habilidades del personal de TI  Gestionar el uso y apropiacién

Gestionar por procesos y no por funciones Gestionar la arguitectura empresarial
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| Nombre
| Synersis

i Implementar un sistema de gestién de contratos

6.7 Situacién actual de los sistemas de informacidn actuales

Gestionar la arquitectura empresarial
. Gestionar proyectos de Tl
- Gestionar las necesidades del negocio
- Gestionar la interoperabilidad
| Gestionar la analitica institucional
- Gestionar las compras de Ti |
Gestionar el uso y apropiacion i

El siguiente catdlogo contiene sistemas misionales y de apoyo, que a través de diferentes
funcionalidades, permiten fortalecer una o varias capacidades al interior de CEDELCA

. ERP

*Portal Web

Correo

_electrénico

One drive

Microsoft

Teams

“Descripciol

Es el sistema de informacién administrativo y financiero consta de los
siguientes modulos:

V' Presupuesto

v Tesoreria

v Contabilidad

v/ Recurso Humano

v Almacén

v Cuentas por Pagar

El sistema opera via Web y utiliza una base de datos en Oracle, sobre la

| cual se han dispuesto procedimientos almacenados para el

procesamiento de la informacion que se genera en los diferentes
modulos que la componen.

Permite mantener informada a la entidad y a la ciudadania en general

respecto a su estructura organizacional, normatividad, procesos,

| servicios..

Plataforma que se utiliza para el servicio de Correo Electrénico de
CEDELCA (Ms OUTLOOK)

| Plataforma que se utiliza para el almacenamiento en la nube

Plataforma que se utiliza para reuniones virtuales

ategor
Sistemas de
| apoyo

' ! Portal

E-Sistema

' misional
| Sistema
| misional
. Sistema

| misional

Respecto a los Sistemas de informacién que pueden soportar capacidades de Tl se identifica el
sistema Synersis ERP, no obstante se idéntica que su funcionalidad debe ser ampliada para soportar
los procesos misionales y de apoyo relacionados con las areas financiera y administrativa, y en este
mismo contexto, poner en produccién el sistema Synergy para soportar la gestion documental.

6.8 Tendencias tecnoldgicas
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De acuerdo con el analisis realizado, se observa que la tendencia tecnolégica que mayormente
podria dar apoyo a los servicios que presta CEDELCA vy a las capacidades recomendadas, es “Micro
servicios SOA”, seguido por “Plataforma Colaborativa”, “Big Data” y por “Seguridad de Ila
informacién”. Este resultado se encuentra también en congruencia con las necesidades expresadas
por las diferentes dareas de CEDELCA durante las sesiones de levantamiento de informacién
adelantadas. A continuacidn, se presenta el resumen de la posible aplicacion de las tendencias
tecnoldgicas frente a los servicios y capacidades de CEDELCA:

Big Dat’a.-'Ana!iﬁéa-'ﬂ_ :
BlockChain

Seguridad de la

' Inteligencia Artificial -
Msrhines | ner.nin.n e
Cloud Compu_tjng'

_ Microservicios SOA
Internet de las Cosas

1 Gest:onar ei PETI : X X : :

%% Plataforma Colaborati

X X
7 | e — - T e B TS L o 4
digital |
3 Gestionar las politicas de T| X X |
4 | Gestionar proyectosdeTl X | X X | X SRR
5 Gestionar la arquitectura empresarial X | X X X = E X
6 | Gestionar el gobierno de Tl X X X F X
7 G'esfionarindica‘dorés_de.T'l' A X e s = {_
8 | Gestionar las solicitudes de Tl X X X
9 Gestionar la mesa de servicio 4K Xt X
[ 10 | Gestionar las hecesidades del negocio X X X X X X X X
11 Gestionar la interoperabilidad e e e et ne S i t
12 Gestionar el conocimiento X X X. X X X |
13 Gestionar la infraestructura tecnolégica =~ b e e e e =
14 | Gestionar la analitica institucional X [ X | X | | X X “
15 | Gestionar el uso y apropiacion ] : X J ! X |
16 | Gestionar las compras de Tl { ; i X | X ! ‘.,f'!
17 Gestionar el plandesegurldad de la X ' /
fw_'informaqén i SEEEEe ; : //
i 18 E Gestionar las polificas de seguridad X | //'f
oo e e
20 | Gestionar la continuidad del negocio e b £ b K //f
l 21  Gestionar los rtesgos de segurldad dela X i
| informacién J /
22 | Gestionar el uso y apropiacion de R i -! e'"
seguridad y privacidad de la informacion | | | B e s
? ? ; N
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A continuacidn, se presentan de manera grafica los resultados de la Evaluacion de las tendencias
tecnoldgicas requeridas para suplir las capacidades de Tl recomendadas para CEDELCA:

e e e ]
J mrehgenua Artnflcml Machme
- Learning
5%

R Internet de las Cosas

[ DevOps
‘ 4%

I\-’t;:(;;wcms SOA ‘
20%

“ Seguridad de la |
| Informacién |

I plataforma |
Colaborativa |

[ o199 |
L e |

. DT o~ 2

n Cloud Computlng
10%

BlockCham i Big Data - Analitica
6% | i 12%

A continuacién, se realiza una descripcién de las Tecnologfas Disruptivas a las cuales se deben apuntar los
esfuerzos en materia de Tecnologias de Informacién en CEDELCA:

_ Descripcion

Disciplina que permite a los ordenadores aprender por si mismos y realizar
tareas de forma auténoma sin necesidad de ser programados.

Machine Learning

Este enfoque apoya los nuevos servicios como energias renovables, ya que
el aprendizaje automatico puede ayudar a realizar evaluaciones mas
inteligentes, rapidas y basadas en datos sobre cémo satisfacer la demanda

BigData El Big Data es la recoleccion y gestién de grandes voltimenes de datos para
i su andlisis y posterior utilizacion en algin area concreta de la empresa. |

|

n | La aplicacién de Big Data, permite el tratamiento y andlisis de la gran
. cantidad de datos que generan y almacenan a diario para realizar |

predicciones y mejorar la eficiencia de los servicios y la toma de decisiones !
de CEDELA, ademés de reducir sus costes. : /

-4

3 Cloud Es una tecnologia que permite acceso remoto a softwares, '
almacenamiento de archivos y procesamiento de datos por medio de /
A EESEE T ol S L - lnternEt‘ - —— = e T i ;J
4 Block Chain Conjunto de bases de datos relacionadas entre si que se encuentran en =

| diferentes ubicaciones, de forma que una persona desde cualquier lugar

| puede acceder a los datos de toda la red como si estuviesen en una sola_ 1
B | base de datos en su ordenador. pia
5 Internet de las cosas Hace referencia a todos los sistemas de dISFIOSltIVOS fisicos que reciben v |
transfieren datos a través de redes inalédmbricas con intervencion humana N
minima, lo cual es posible gracias a la integracion de dispositivos
__i_gforméficos-en'to'dq_t_ipo de objetos. : ;




Microservicios SOA

Plataforma

' Colaborativa

5egur.idad”(-:ié- la

| Informacién

- Devops
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Los microservicios son uno de los métodos de desarrollo de software que |
mds ha crecido en los Gltimos tiempos. Esencialmente, una arquitectura de |

microservicios es un método para desarrollar aplicaciones de software
como un conjunto de servicios modulares desplegables de forma
independiente

Una plataforma de trabajo colaborativo es un espacio virtual de trabajo, o

sea, una herramienta informatica (con frecuencia un sitio digital en .
Internet), que centraliza todas las funcionalidades ligadas a la conduccién
de un proyecto, la gestion de conocimientos y/o el funcionamiento de una

Lorentadgnt e 9 N A cgn
| Conjunto de medidas preventivas y reactivas que permiten resguardar vy

| proteger la informacién. Dicho de otro modo, son todas aquellas politicas |
' de uso y medidas que afectan al tratamiento de los datos que se utilizan |

en una organizacion.

' Es un marco de trabajo y una filosoffa en constante evolucién que

. promueve un mejor desarrollo de aplicaciones en menos tiempo y la rapida |

| s g . - |
| publicacion de nuevas o revisadas funciones de software o productos para |

| los clientes.

6.9 Dominios del Modelo de Arquitectura Empresarial de MINTIC

A continuacion, se clasifican las necesidades de Tl identificadas en CEDELCA, frente a los Dominios
de Arquitectura Empresarial:

| Sistemas de Informacién S i | .. !
' Informacién i 9 '
. Infraestructura Tecnolééica L = TG 4 j
T e ——— i e
E Arduite'étur_a'Mis_it_:'rTai ; ' i 4
Planeacién de la Arquitectura T 4
| Arquitectura de Seguridad e T S

Necesidades Tl frente a los Dominios de Arquitect'ura ’Embré;a_n:'ié"[_

Una correcta alineacion entre los dominios del Modelo de Arquitectura Empresarial de Gobierno
Digital de MINTIC, contribuye para mejorar las capacidades institucionales mediante el uso
adecuado de las Tl y su alineamiento con las necesidades de CEDELCA, logrando ofrecer de esta

forma mejores servicios y el cumplimiento de la Politica de Gobierno Digital. e

A continuacidn, se ilustran las necesidades de Tl en CEDELCA frente a los Dominios del Modelo de

Arqu?tectura Empresarial:
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Planea;-cio'n L-ie la | Arquitectura de iNeceSidadES Vs Domin§05
Arquitectura |  Seguridad |

Arqui.m-ﬁ

Misional [

5%

6%

| uso y Apropiacién

14%
Sistemas de
Informacion
Infraestructura .____ﬁgf%_ ——
Tecnologica | NV i sCUl e all e
5%

A partir de las necesidades de Tl identificadas, se formulan las oportunidades de mejora y los
proyectos para el presente PETI,

6.10 Gestion Tl Actual
Con el fin de identificar las oportunidades de mejora de Tl en CEDELCA, frente a las

necesidades que se identificaron, es necesario caracterizar la Gestidon de Tl y la
recomendacién del Modelo de Gestion de Tl propuesto.

6.11 Identificacion y descripcion de la estructura organizacional de la direccion de Tl

La estructura organizacional actual del drea de Informatica y Tecnologia de CEDELCA se
ilustra a continuacion:

de C Béciricas

del Couco 5.A.
CEDELCA S A ESP.
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La direcciéon de Informética y Tecnologia de CEDELCA se encuentra actualmente conformada por la
gestién a cargo del Profesional Universitario Il, el cual es el Ingeniero de Sistemas que hace gestion
de todos los roles y responsabilidades en la gestion de Tl tales como soporte, gestion activos de Tl,
administracion de Tecnologias de Informacion.

Se identifican las siguientes capacidades de gestion de Tl:

s Coordinar, supervisar, gestionar y asegurar |a correcta operacion y funcionamiento de la
infraestructura y servicios tecnologicos de CEDELCA.

e Realizar el soporte de los servicios de TI.

e Realizar el soporte de la infraestructura tecnoldgica de Tl

7. MODELO DE GESTION TI PROPUESTO

En el Plan Estratégico de Tecnologias de la Informacién de CEDELCA, formulado para el periodo
(2021), no se tenian definidos como tal una misidn, una vision de Tl ni objetivos estratégicos de Tl
para CEDELCA.

A partir de la identificacion de las necesidades en materia de Tecnologias de Informacién y de las
capacidades de Tl requeridas para CEDELCA, se propone la siguiente Misién, Vision y Objetivos
Estratégicos:

7.1 Misién de Ti

Informéatica y Tecnologia proporciona servicios tecnolégicos de acuerdo a las necesidades vy
teniendo en cuenta los desafios de la transformacién digital para incrementar la competitividad y
productividad de CEDELCA.

7.2 Visién de TI

En el 2024 Informatica y Tecnologia liderara la provisidn de productos y servicios tecnolégicos que
contribuyen al cumplimiento de los procesos misionales de CEDELCA con un enfoque de
Transformacion Digital y bajo el marco de las mejores précticas garantizando el uso y apropiacion
de las tecnologias de informacion.

7.3 Objetivos estratégicos de Tl

CONSULY

e Impulsary Fortalecer los sistemas de informacion de CEDELCA contribuyendo a la toma de |

decisiones sostenibles y eficientes.
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e Liderar la gestion de las tecnologias de la informacion y comunicaciones (TIC), que permita
la adopcion de los estandares y lineamientos de la arquitectura empresarial para un
desarrollo incluyente, sostenido, participativo y transparente dentro de CEDELCA.

e Incrementar la calidad y cantidad de los servicios digitales alineado a la estrategia y
objetivos misionales de CEDELCA.

e Implementar sistemas de informacion que permitan mejorar la gestion y manejo de los
datos, gestion y seguimiento de contratos y proyectos para optimizar los procesos de
negocio de CEDELCA.

e Proveer los recursos tecnoldgicos en CEDELCA, basados en las mejores practicas de
transformacion Digital y lineamientos de Gobierno Digital.

7.4 Definicion de modelo de gobierno Tl

™ De acuerdo con MINTIC, este dominio brinda directrices para implementar esquemas de
- gobernabhilidad de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
institucion con los del sector, el Modelo de Gestién y Gobierno de Tl describe la estructura del
Modelo de Gestion de Proyectos de Tl, los dominios y lineamientos, las guias que compaonen el
modelo, las evidencias que se deben generar y los procesos que permiten gestionar Tl de forma
adecuada.

Se identifica la necesidad de gestionar y gobernar las Tecnologias de la Informaciaon (T1) de forma
adecuada y de esta forma ofrecer mejores servicios en CEDELCA cumpliendo con la Politica de
Gabierno Digital.

Se identifica un planteamiento de Gobierno de Tl objetivo con capacidades de Tl requeridas, roles,
responsabilidades.

7.5 Capacidades de Tl objetivo

A partir de la identificacion de las necesidades de Tl de CEDELCA, se proponen las Capacidades de
o Tl objetivo, clasificada por fase en Tiempo recomendada para su implementacion :

Habilidad para desarrollar e implementar
proyectos de Tl como apalancadoras para el
desarrollo de los procesos misionales y de apoyo
en CEDELCA con el fin de cumplir los objetivos
empresariales.

Coordinador Tl

Gestor Infraestructura INICIAL (2022 -
Tecnolégica 2023)

Gestor de proyectos

Gestionar las necesidades
del negocio

Coordinador

Los activos de Tl deben ser gestionados mediante Gastor de Masa de Servicio INICIAL (2022 - . /]

Gestionar los activosde TI | el uso de recursos y herramientas adecuados

. i k. Gestor Infraestructura 2023)
utilizando mejores practicas como ITIL e
Tecnolégica
Tl gataciionis i SRS e g Coordinador e
Gestionar la mesa de & ) per : Gestor de Mesa de Servicio INICIAL (2022 -
B CEDELCA por medio de la administracién, \
servicio N ; Gestor Infraestructura 2023)
mantenimiento y control de la infraestructura y 2 4
; : Tecnolégica
equipos necesarios.
.B
L2
-
2 !
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Gestionar el uso y
apropiacién de Tl

Se debe garantizar gue los proyectos, sistemas,

servicios y demas componentes de Tl son

apropiados por la entidad.

4

| CEDELCA

Coordinador
Gestor Uso y Apropiacion

SM3

CONSLHTING SERVIZES

&

INTERMEDIO
(2023 - 2024)

Gestionar el gobierno de Tl

La entidad debe gestionar y mantener una
capacidad para gobernar Tl, esto corresponde a
garantizar que el presente modelo se cumpla y se
mejore continuamente. Se deben seguir las
mejores practicas como COBIT

Coordinador
Gestor Uso y Apropiacion

INTERMEDIO
(2023 - 2024)

Habilidad para crear acciones que permitan

informacidn

cumplimiento normativo.

monitorear, medir y contralar la alineacion d
; ; : i G Coordinador
Gestionar la arquitectura | existente entre la planeacién estratégica, los o INICIAL (2022 -
; 4 S T Gestor Uso y Apropiacion
empresarial procesos, la informacion, las aplicaciones y la i s s 2023)
tecnologia dentro de CEDELCA, desde un punto de RICY
vista holistico, sinérgico y transversal.
Gestionar la analitica dabllined, pars -dmpeiidar! foprenl Coordinador INICIAL (2022 -
— herramientas para el procesamiento, manejo y Gt AT it 2023)
organizacion de los datos producidos en CEDELCA. prey
Coordinador
v " o ™ .
Gestianar las politicasds Habnhdad.para desarrohar e lmp.?mentar pohtlc.as Gestor Uso y Apropiacion INICIAL (2022 -
caanridad de seguridad de la informacién que permita Gestor de proyectos 2023)
- proteger los activos de informacion de CEDELCA Gestor Seguridad y Privacidad de
et la informacion
; : ; : ; Coordinador
Cestonm epande. | Gstorar o o e st o o ool Gostr sy oo | L a2
o . ROERIES Hihnl £B Gestor Seguridad y Privacidad de | 2023)

la informaciéon

Tabla 01 - Fuente: Elabaracién propia

7.6 Roles y responsabilidades

Para gestionar de forma adecuada las tecnologias de la informacion de CEDELCA para apoyar la
estrategia y operacion de CEDELCA, se requieren diferentes roles, los cuales se enmarcan dentro

los ambitos del dominio de gobierno de Tl:

s Cumplimiento y alineacion

e Esquema de gobierno de Tl

e Gestion integral de proyectos de Tl
e Gestion de la operacién de Tl

ROL: Coordinador TI

RESPONSABILIDADES:

- Definir, administrar y gestionar las estrategias, politicas, planes, objetivos y metas en

gestion de tecnologias y sistemas_de la informacion que faciliten el cumplimiento de la
mision de CEDELCA.
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Definir los lineamientos para el cumplimiento de estandares de seguridad, privacidad,
calidad y oportunidad de la informacion de CEDELCA vy la interoperabilidad de los sistemas
de informacidn que la soportan.

Formular, coordinar y hacer seguimiento al plan institucional en materia de gestién de
informacion, gestion de tecnologias de la informacion, estdndares de seguridad,
privacidad, calidad y oportunidad de la informacion y la interoperabilidad de los sistemas
de informacion que la soportan.

Establecer las estrategias, politicas, estandares y lineamientos para colectar, almacenar,
analizar, usar, acceder, proveer, divulgar, proteger, y cuando corresponda desechar, la
informacién misional de CEDELCA para contribuir con el proceso de la toma de decisiones
y rendicién de cuentas mediante las tecnologias de la informacion y las comunicaciones.
Coordinar, supervisar y asegurar la correcta operacidon y funcionamiento de la
infraestructura y servicios tecnoldgicos de CEDELCA en coordinacion con el proceso de
gestion de la informacion.

ROL: Gestor de Mesa de Servicio.

RESPONSABILIDADES:

Gestionar los incidentes o solicitudes de servicio para resolverlos de acuerdo a los niveles
de servicio, con el objetivo de restaurar los servicios lo mas rapido posible.

Garantizar un Unico punto de contacto para resolver o canalizar los incidentes o cualquier
solicitud de servicio.

Proporcionar soporte de primer nivel, es decir, ser el primer contacto con el usuario.
Definir, implementar y mejorar continuamente, los procesos, herramientas y habilidades en
el quipo para recibir, administrar, organizar, automatizar, responder e informar sobre
incidentes o cualquier solicitud de servicio.

ROL: Gestor Infraestructura Tecnoldgica.

RESPONSABILIDADES:
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Disefiar estrategias que incorporen las tendencias y cambios tecnologicos que sean
pertinentes con los objetivos misionales de CEDELCA.

Realizar la adquisicion e implementacion de la infraestructura de hardware, software y
comunicaciones.

Identificar, definir y especificar las necesidades de sistematizacidon y apoyo tecnoldgico a los
procesos de CEDELCA incorporando facilidades tecnoldgicas que contribuyan a lograr
transversalidad, coordinacion, articulacion, mayor eficiencia y oportunidad.

Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la
infraestructura y servicios tecnoiégicos de CEDELCA. :




ROL: Gestor Uso y Apropiacidn.

RESPONSABILIDADES:

- Disefiar e implementar acciones para la generacién y mejoramiento del conocimiento de Tl.

- Desarrollar competencias de Tl en los usuarios internos que contribuyan a aumentar las
capacidades de Tl de CEDELCA.

- Garantizar el uso de las herramientas tecnoldgicas para guardar y sistematizar la
informacién y documentacion de TI.

- Disefiar estrategias que propicien una adecuada preparacién del cambio y gestion de
impactos derivados de la implantacion de proyectos de Tl

- Implementar indicadores de Uso y apropiacion que permitan evaluar el nivel de adopcion
de Tl y tomar acciones de mejora.

ROL: Gestor de proyectos.
RESPONSABILIDADES:
- Realizar la gestidn de los diferentes proyectos relacionados con el disefio e implementacion
de esquemas de gobernahilidad de Tl para los proyectos en CEDELCA.
- Liderar la planeacién, ejecucién y seguimiento a los proyectos de Tl
- Evaluar, direccionar y monitorear lo relacionado con Tl, incluyendo como minimo los
siguientes aspectos de los proyectos: alcance, costos, tiempo, equipo humano, compras,
calidad, comunicacion, interesados, riesgos e integracion.
- Monitorear y hacer seguimiento a la ejecucion del proyecto, por medio de un conjunto de
indicadores de alcance, tiempo, costo y calidad que permitan medir la eficiencia y
efectividad del mismo.

ROL: Gestor Seguridad y Privacidad de la informacion:

RESPONSABILIDADES:

- Coordinar, orientar y promover las actividades requeridas para el mantenimiento y mejora
continua del Sistema de Seguridad de la Informacion.
- Liderar e impartir lineamientos para implementar la estrategia de seguridad de la

informacion.

7.7 Estructura organizacional de Ti en roles objetivo CEDELCA

Basado en las necesidades de Tl identificadas, y las capacidades de Tl asociadas a estas necesidades, /
se identifican los roles requeridos para la optimizacion de la operacion de Tl en CEDELCA, se formula
a continuacién el organigrama propuesto de roles: »
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Un profesional de Tecnologias de informacion puede asumir varios roles, sin embargo, se considera
necesario dar aclaracidn la importancia de incorporar mas profesionales que permitan la
distribucion de los roles responsabilidades y actividades para una optimizacion en la gestion de Ti
en CEDELCA.

7.8 Modelo de gestion de proyectos

El modelo de gestién de proyectos propuesto se enmarca dentro de las mejores practicas, como ITIL
COBIT, MI, Metodologias agiles, todas con el mismo propésito de garantizar que todos los proyectos
de la organizacion se entreguen con éxito, a través de la planificacion, ejecucion, seguimiento vy
control de todos los aspectos de un proyecto.

Para ello se recomienda a CEDELCA, establecer una oficina de proyectos en la que se tenga una
visién y ejecucion integral de portafolios, programas y proyectos que correspondan y obedezcan a
la misionalidad y estrategia de CEDELCA.

La oficina de proyectos propuesta tiene las siguientes funciones:

e Ser la responsable de formular, administrar, ejecutar y hacer seguimiento de las fichas de
los proyectos de inversion requeridos para llevar a cabo la implementacion de la Estrategia
TI.

e Definir y usar la metodologia formal de gestion de proyectos que incorpore el uso de
lecciones aprendidas, que contemple los entregables y formatos a utilizar en cada fase,
directrices para el nombramiento de entregables, documentos, actas, correos vy
estructuracion del repositorio de documentos. Se debe considerar el uso de metodologias
agiles v la aplicacién de principios del manifiesto Agil, en los proyectos que planifique y
ejecute la entidad. Dentro de las directrices que establece este enfoque se encuentra:
Simplicidad, autogestién de equipos, adaptacion a circunstancias cambiantes, funcionalidad /
de proyecto por encima de documentacion exhaustiva »
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s Liderar la planeacion, ejecucion y seguimiento a los proyectos de Tl.

e Monitorear y hacer seguimiento a la ejecucion de los proyectos de Tl, por medio de un
conjunto de indicadores de alcance, tiempo, costo y calidad que permitan identificar
desviaciones y tomar las acciones correctivas pertinentes.

7.9 Modelo de gestion de proveedores

El propdsito de la practica de gestion de proveedores es garantizar que los proveedores de la
organizacion y su desempefio se gestionen de manera adecuada para respaldar la provision perfecta
de productos y servicios de calidad. Esto incluye la creacion de relaciones mas estrechas y
colaborativas con proveedores clave para descubrir y obtener nuevos valores y reducir el riesgo de
fallas.

El proceso de gestion de proveedores debe contemplar como minimo las siguientes actividades,
fundamentadas en las mejores practicas:

Identificar y Evaluar Relaciones con los Proveedores.: Esta actividad incluye las tareas necesarias
para identificar y evaluar las relaciones con proveedores y contratos, asi como el analisis de los
proveedores y los contratos asociados para clasificar cada proveedor de acuerdo a su tipo,
importancia y criticidad. Asi mismo se indican criterios de contratacion y evaluacion de proveedores
para la seleccién, el andlisis y actualizacion del catalogo de proveedores existentes y alternativos.

Seleccionar Proveedores.: Seleccionar proveedores de acuerdo a una practica justa y formal para
garantizar el cumplimiento cabal de acuerdo a los requerimientos especificados.

Administrar Relaciones con Proveedores y Contratos: Esto significa establecer, modificar y concluir
contratos para todos los proveedores, a través de estandares que permita cubrir, como minimo,
responsabilidades y obligaciones legales, financieras, organizacionales, documentales, de
desempefio, de seguridad, de propiedad intelectual y responsabilidades de conclusion, asi como
obligaciones (que incluyan clausulas de penalizacion).Todos los contratos y las modificaciones
(convenios modificatorios) a contratos deben revisarse por el area legal.

Administrar el Riesgo con Proveedores.: Identificar y mitigar los riesgos relacionados con el servicio
proporcionado, antecedentes, capacidad técnica y financiera de los proveedores, para mantener un
efectivo servicio de entrega de forma segura y eficiente sobre una base de continuidad. Asegurar
que los contratos estan de acuerdo con los requerimientos legales y regulatorios establecidos. La
administracion del riesgo debe considerar ademas Acuerdos de Confidencialidad, contratos de
garantia, viabilidad de la continuidad del proveedor, conformidad con los requerimientos de
seguridad, proveedores alternativos, penalizaciones e incentivos, etc.

Monitorear el Desempefio y Cumplimiento de Proveedores.: Establecer un proceso para monitorear
la prestacion del servicio para asegurar que el proveedor esta cumpliendo con los requerimientos
del negocio actuales y que se adhiere continuamente a los acuerdos del contrato y a los Acuerdos
de Niveles de Servicio, y que el desempefio es competitivo con proveedores alternativos y las/
condiciones del mercado. i
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7.10 Indicadores de gestion de Tl

Los indicadores permiten diagnosticar el estado actual del area de Tl y su evolucidn, can el fin de
tener un mejor entendimiento de su situacion y poder tomar las decisiones mds adecuadas, por
ello se debe contar con un tablero de indicadares, al implementar este tablero de indicadores, se
obtienen indicadores tales como:

e  Se puede evaluar la alineacion de Gestion de Tl de CEDELCA con el negocio.

e  Se puede evaluar de manera periddica la gestion de Tl de CEDELCA.

e  Facilita la toma de decisiones oportunas con respecto a la gestion de Tl de CEDELCA y su
proceso de mejora continua del desempefo, procesos y personas.

El tablero de Control contiene informacidn operativa a través de los indicadores mas relevantes
para medir el area de Tl de CEDELCA por ello se propone que esté conformado por tres categorias:

a) Operacion
b) Proyectos
c) Estratégico

Los indicadores deben cumplir con las siguientes caracteristicas relevantes:

Es definido por el directivo o el drea funcional que va a hacer uso de éste.
Siempre llevara a la toma de una decision.

Ofrece datos simples.

Estd basado en datos vélidos.

Debe ser Especifico

Debe poderse medir.

Debe ser alcanzable.

Debe ser relevante.

e Debe estar disponible en el tiempo.

7.11  Definicion de tablero de control

A continuacidn, se listan las principales actividades a desarrollar para la definicion del tablero de
control propuesto para implementar en CEDELCA: :

Identificar los aspectos de Tl a monitorear, segin las mejores practicas, de ITIL, COBIT y de
lineamientos de MINTIC, los aspectos de Tl a monitorear pueden ser:

e Estrategia de Tl (Gestion del portafolio)
e Servicios Tecnoldgicos o Infraestructura (Gestion de la capacidad, Gestion de la
continuidad, Gestion de la disponibilidad, Gestion de la seguridad),
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e Componentes de Informacion.

e Sistemas de informacion. (Gestion de la capacidad, Gestion de la continuidad, Gestién de
la disponibilidad, Gestion de la seguridad)

e Servicios de Tl. (Gestion de niveles de servicio, Gestidn de incidentes, Gestion de

problemas)

Talento humano.

Proyectos. (Gestion de proyectos)

Procesos.

e Usoy apropiacién de las tecnologias en la entidad

e Definir indicadores

Por cada uno de los o aspectos seleccionados para monitorear del paso anterior se debe establecer
los indicadores mas representativos que reflejen la situacion del area de TI. La definicion debe
comprender como minimo:

e Objetivo del indicador: Detalle del indicador, el cual explica el objetivo y el uso del
indicador.

e Tipo deindicador: Operacion, Proyectos, Estratégico

e Formula: Explicacion del procedimiento para calcular el indicador

e Rangos del indicador: Define los rangos validos del indicador, haciendo explicito cuales
rangos son optimos y cuales generan alerta.

e Frecuencia: Periodicidad con la que se calcula el indicador (Tiempo real, mensual,
quincenal, semanal, otro)

e Origen de los datos: Documenta como se obtienen los datos necesarios para calcular el
indicadar, asi como los mecanismos para acceder a ellos.

e Responsable Persona encargada de reportar y analizar la informacion del indicador.

e Observaciones Cualquier comentario pertinente.

e Disefiar, configurar e implementar el tablero de control

Disefiar la presentaciaon del tablero de control de Tl, donde se incluyan los indicadores definidos,
configurarlos en una herramienta para su respectiva implementacion y publicacion.

7.12  Esguema de transferencia de conocimiento de Tl

La direccidn de Informatica y Tecnologia debe gestionar la adecuada transferencia de informacion
y conocimiento asociado a los servicios de TI, Sistemas de informacion, y temas tecnolégicos que
impactan en CEDELCA.

Para lo cual se debe Formular y definir la estrategia de Uso y Apropiacion de Tl, teniendo en cuenta
los proyectos o iniciativa de Tecnologias de la Informacién en lo que respecta a un servicio o
sistemas de informacion, divulgacion de buenas practicas de Tl y ejecutar actividades que tengan
como propasito facilitar la adopcion de Tecnologias de Informacion en CEDELCA, a través de la
formulacion de un esquema de fomento para la aplicacion del uso y apropiacién de temas
tecnaoldgicos el cual debe ser liderado desde el Rol propuesto de Gestor de Usa y Apropiacion.

»
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Uso y apropiacién es uno de los dominios del marco de referencia de arquitectura de Tl Colombia.
Este dominio permite definir: estrategia de uso y apropiacion, estrategias para la gestion del cambio
y medicion de resultados de uso y apropiacion.

Para laimplementacién de este dominio y en general de todo el marco de referencia de arquitectura
de TI, se ha identificado como buena practica iniciar con proyectos pequefios que ataquen las
necesidades de negocio mas importantes, con el fin de lograr victorias tempranas que fortalezcan
la confianza y el compromiso de la direccion en la estrategia de gestion de Tl definida.

Seguln los lineamientos emitidos por MINTIC, las entidades deben tener presente que la adopcién
del marco de referencia es un proceso continuo en el cual, por medio de proyectos o ejercicios de
arquitectura enfocados en resolver necesidades especificas, las entidades van incorporando
gradualmente las buenas practicas de gestion gue se enuncian en el marco.

m A medida que se avanza en estos ejercicios de arquitectura las entidades van logrando a su vez una
mayor madurez en el uso del marco, lo que les permite determinar y ser mas asertivos en los
elementos que deben usar para cada proyecto especifico.

7.13 Indicadores de riesgos

Los indicadores de riesgo clave, conocidos como KRI (Key Risk Indicator), sirven para determinar el
nivel de riesgo que tiene CEDELCA ante una determinada amenaza o evento que pueda ocurrir,
Estos indicadores de riesgos se deben enfocar en monitorear los aspectos claves de tecnologia de
informacién, de tal manera que se pueda prever la afectacion de los procesos misionales de
CEDELCA.

Para la identificacién de los indicadores de riesgo, es necesario desarrollar la Gestion de Riesgos al
interior de Tl, esta labor consiste en un proceso ciclico que se inicia a partir de un conjunto de
informacién recogida de diversas fuentes (requisitos, usuarios, procesos de desarrollo,
presupuestos, expectativas...).

o Toda esta informacion proporciona una lista de riesgos a tener en cuenta. El proceso de Gestion de
Riesgos los analiza, prioriza y plantea planes de respuesta, dando como resultado el conjunto de
riesgos priorizados, los planes de respuesta a dichos riesgos y un conjunto de indicadores que se
utilizardn para medir el éxito del proceso, y en su caso, mejorarlo.

Basados en las mejores practicas como ITIL, PMI y la ISO 31000 el proceso de gestion de riesgos
permite asegurar que CEDELCA comprenda y maneje los riesgos de manera efectiva. La gestion del
riesgo es fundamental para garantizar la sostenibilidad continua de una organizacién y crear valor
para sus clientes.

Los pasos esenciales a desarrollar en la gestion de riesgos son:

e Identificar los riesgos, es toda aquella incertidumbre que afectarian la consecucion de
objetivos en el contexto de una determinada actividad organizativa. Estas incertidumbres
deben considerarse y luego describirse para asegurar que haya un entendimiento comun.
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e Estimar. Se debe estimar la probabilidad, el impacto y la proximidad de los riesgos
individuales para que puedan asignarse y se comprenda el nivel general de riesgo
(exposicidn al riesgo) asociado con la actividad de CEDELCA.

e Tratar. Esto se refiere a planificar las respuestas adecuadas a los riesgos, asignar
propietarios y personas encargadas de la accién, y luego implementar.

e Monitorear y cantrolar. Definir los indicadores para poder realizar el monitoreo.

7.14  Plan de implementacién de procesos

La implementacion de procesos de Tl es importante para la organizacion de las actividades ejercidas
por esa area, el objetivo es definir flujos de trabajo mas eficientes, realizar una buena planificacion
y con acciones programadas.

La definicion del plan debe iniciar con la definicion de los procesos del area de Tl, enmarcados en:

Gestion de incidentes

Gestion de problemas

Gestion de solicitudes de servicio
Gestion de proyectos

Gestion del conocimiento
Gestion de proveedores

Gestion de compras

Una vez identificados los procesos, se propone disefiar para posteriormente implementar y
evaluar para la mejora continua.

7.15 Implementacion de sistemas de informacién

Para optimizar los procesos que se realizan de manera manual en CEDELCA, se recomienda
sistematizar, mediante sistemas de informacion y uso de tableros de analitica de datos, con el fin
de garantizar la adecuada gestion y soporte de los procesos estratégicos, misionales y de apoyo.

La estrategia de sistemas de informacién implica el desarrollo de los siguientes aspectos:

1. Buscar la adecuada planeacion y gestion de los Sistemas de Informacién (misional, de
apoyo, portales digitales y de direccionamiento estratégico).

2. Gestionar el ciclo de vida de los Sistemas de Informacion

3. Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de Informacion de la
entidad.

4. Realizar seguimiento y apoyo a la-gestion de operacion e implementacion de los sistemas.

5. Garantizar el buen funcionamiento de las bases de datos.
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6. Definir las condiciones de disponibilidad mediante el levantamiento de los requerimientos
de los Sl, la puesta en marcha y la usabilidad.

7. Gestionar mecanismos y controles para cumplir con los niveles requeridos de privacidad,
seguridad, y trazabilidad de los SI.

8. Definir lineamientos y estandares orientados a la definicion y disefio de la Arquitectura de
los sistemas de informacidn.

A partir de la identificacién de necesidades de Tl, y una vez analizados los hallazgos, oportunidades
de mejora se definen las iniciativas para el PETI que relacionan la implementacidn de los sistemas
de informacion requeridos en CEDELCA:

e Adgquisicion e implementacion de una solucidn de Gestion y seguimiento de contratos.

e Adquisicidn e implementacion de una solucion de ERP - Enterprise Resource Planning.

e implementacion de una herramienta para seguimiento y control de proyectos.

e Adgquisicion e implementacion de una solucidon de Mesa de ayuda.

e Implementacion de una herramienta para georreferenciacion.

e Adquisicion, instalacion, configuracion, soporte y puesta en marcha de una solucion de
proteccién frente a vulnerabilidades.

e Adquisicion, instalacion, configuracion, soporte y puesta en marcha de una solucién de
copia de seguridad y respaldo.

7.16  Procesos de soporte técnico de 12, 22 y 32 nivel.
El propdésito general del proceso de gestion de niveles de servicio es asegurar que los servicios de Tl
actuales y planificados sean entregados de acuerdo con lo negociado, acordado, y dentro de los

objetivos establecidos.

La gestién de niveles de servicio tiene los siguientes objetivos especificos: Definir, documentar,
acordar, monitorear, medir, reportar y revisar el desempefio del servicio.

Iniciar mediciones correctivas como sea apropiado. Asegurar que son negociados objetivos
especificos y medibles para todos los servicios.

e Monitorear y mejorar la satisfaccion del cliente mediante la calidad del servicio.
e Establecer expectativas claras e inequivocas del desempefio del servicio.

e Asegurar de que incluso cuando los objetivos acordados se cumplan, los niveles del servicio
serdn medibles y evaluados para detectar oportunidades de mejora.

Actividades para definir niveles de servicio

A continuacion, se listan las principales actividades a desarrollar para la definicion de los niveles de

servicio.
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Analisis e identificacion de las necesidades del cliente.

Dentro del alcance de la gestion de niveles de servicio, esta en primer lugar desarrollar la relacion
con las areas internas de CEDELCA o con proveedores para asegurar que los objetivos de cada area
y los objetivos estratégicos son alineados con los objetivos de los niveles de servicio. Asi mismo se
recomienda definir el tipo de nivel de servicio a utilizar, los tipos son:

s SLA basado en el servicio: Cubre un servicio para todos los clientes de ese servicio, por
ejemplo, un SLA puede ser establecido para el servicio de correo electrénico de CEDELCA,
cubriendo todos los clientes de ese servicio.

e SLA basado en el cliente: Este es un acuerdo con un grupo de clientes particulares, que
cubre todos los servicios que ellos usan, por ejemplo:

o Un acuerdo basado en el cliente con el departamento de contabilidad de CEDELCA,
cubriendo el sistema de contabilidad y el sistema de facturacion.

s SLA multinivel: Se refiere a una estructura de tres niveles como sigue:

o Nivel corporativo: Este va a cubrir todos los temas genéricos apropiados a cada
cliente en toda CEDELCA.

o Nivel del cliente: Un acuerdo por cada cliente consumiendo servicios tnicos no
capturados dentro del acuerdo de nivel corporativo.

o Nivel del servicio: Este cubrird temas relevantes para el servicio especifico en
relacién a un grupo de cliente especifico (uno por cada servicio cubierto por el SLA).

Elaboracién, negociacion e implementacion de los Requisitos de Nivel de servicio (SLR)

La recopilacién de requisitos del servicio basados en los objetivos del negocio comienza con la
participacién de los duefios del proceso y se debe asegurar que los SLRs deseados por los clientes
internos son alcanzables, que se pueden monitorear y que son medibles, para poder realizar el
acuerdo final con los clientes para la entrega de los servicios.

Monitorear el desempefio del SLA:

Se recomienda el uso de graficos para monitorear los logros de nivel se servicio, en el que se
presente, objetivos cumplidos, incumplidos y amenazados en un periodo de tiempo. Supervisiony /
revision de los Acuerdos de Nivel de Servicio :
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Revisar entre Tl y los clientes para discutir el desempefio del servicio e identificar oportunidades
para mejorar, utilizando como insumo los reportes y graficos de supervision de SLA para describir
el desempefio del servicio a través del tiempo.

Recopilar, medir y mejorar la Satisfaccion del Cliente:

Es importante el monitorear y revisar con regularidad la percepcion de los usuarios finales en
CEDELCA frente a los servicios recibidos, para ello se sugiere hacer uso de:

¢ Encuestas periddicas de satisfaccidn al cliente.
e Analisis de las quejas y cumplidos por parte de los usuarios.

Revisar los contratos de terceros y el alcance del servicio:

Todos los acuerdos incluyendo los SLAs, OLAs y los contratos con terceros deben mantenerse
actualizados y deben ser revisados anualmente para asegurarse de que permanecen actualizados y
que continuan alineados al negocio.

Manejar felicitaciones y quejas:

La gestion de niveles de servicio deberda manejar las felicitaciones y quejas de los usuarios. Es
importante definirla ruta de comunicacion y escalamiento para felicitaciones y quejas.

8. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas contribuyen a la solucion de inquietudes relacionadas con los paradigmas
que se van a romper con la transformacion de la gestion de Tl. Con las oportunidades de mejora
identificadas en CEDELCA a través de la fase de analisis de la situacion actual y de la definicion para
el cierre de brechas, se optimizan los servicios de Tl, contribuyendo a un cambio en el enfoque
estratégico, de mado que permite innovar y adoptar un modelo en el que la tecnologia se convierta
en un instrumento que genera valor.

A continuacion, se resume el analisis efectuado respecto a las necesidades, las capacidades de Tly
las oportunidades de mejora con las que dispone:

En las sesiones de analisis, se detectaron y documentaron 71 necesidades, las cuales fueron
clasificadas por Temas tecnoldgicos en categorias:

CATEGORIA CANTIDAD
Automatizacion . 23
Analitica de datos 8 .
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Adicionar sistemas de informacion 15

Fortalecer sistemas de informacion

6

Equipos de computo 2
Modelo Operativo 7
4

6

Mesa de Servicio

Gestién de conocimiento
TOTAL 71
o Tabla 02 - Fuente: Elaboracién propia
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conocimiento

....... v Automatizacion

—

32‘%. | | 0

| Modelo Ope_rat-{\;b
10%

Equipos de :
cémputo

sistemas de
informacion |
| 9% o U

Analitica de datos
11%

Adicionar sistemas
de informacién
21%

Gréafica 03 - Fuente: Elaboracion propia

Estas necesidades de Tl, fueron agrupadas de tal forma que se transforman en hallazgos, los cuales

se clasificaron teniendo en cuenta; @
Capacidades de Tl:

e Seguridad Informacion /

e Modelo Operativo /

e Analitica de datos /

e Automatizacion P

e Equipos Computo P4

e Gestidon Conocimiento / ;

&

Dominios del marco de Arquitectura Empresarial:

e Arquitectura Seguridad _
e Planeacién Arquitectura . /
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e Informacién

e Sistemas de Informacidn

e Infraestructura Tecnologica
e Usoy Apropiacidn

Impacto, los impactos se clasifican en ALTO, MEDIO y BAIO (G.ES.06 Guia para la Construccion del
PETI— Planeacion de la Tecnologia para la Transformacién Digital):

e ALTO: La oportunidad de mejora afecta la operacion de la entidad y puede llegar a generar
multas para la entidad, sanciones disciplinarias, afectar la calidad del servicio, genera una
demora significativamente la ejecucion de las actividades relacionadas a la prestacion del
servicio. También se identifican en alto aquellas oportunidades normativas que son

n obligatorias.

¢ MEDIO: La oportunidad de mejora afecta levemente la operacidn de la entidad y puede
llegar a afectar la calidad de los servicios que presta la entidad.

e BAJO: La oportunidad de mejora no afecta las actividades que permiten ofrecer el servicio.

A continuacion, se presenta el catalogo con los 28 hallazgos identificados y su agrupacién, los
cuales cubren las 71 necesidades de Tl que se identificaron:

8.1 Catdlogo de hallazgos frente a necesidades de TI CEDELCA

Nro.de

Hallazgo | pomtm_o o C_“apa;cid.ad: ok 1D Necesidad .
NE1, NE10, NE12,
NE19, NE22, NE23, 3
; NE26, NE27, NE 29, 7
Sistemas de i ; ; - /
1 Inf 5 Automatizacion | NE34, NE35, NE37, Nao existe un sistema de gestion documental 19 ALTO /
REREIIREER NE38, NE39, NE40, A
NE45, NES4, NEE3, A
NE67 /
2 Slstemas.(:,le Automatizacién NE13,NE23,NE24,NE | No existe un 515‘tenj|a‘ de gestion de 5 ,./.AI.TC!.
Informacidn 32, N68 correspondencia digital £
Sistemas de i NE36, NE42, NE6D, No se cuenta con una herramienta para mesa
3 - Automatizacion ot 4
Informacidn NEG2, de servicio

8
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‘Nro.de
Necesida | Impa
des :
No se cuenta con herramientas de analitica de
Analitica de NE4, NE8, NE15, datos que permitan adelantar actividades de
4 Informacion s NE28, NE46, NE 57, | inteligencia de negocio para procesar y 7 ALTO
NE66 analizar datos, generar reportes, crear
tableros de control y graficos dinamicos.
5 Sistemas de Automatizacian NE18, NE30, NE 49, | No se cuenta con un sistema financiero para 6 ALTO
Informacion NES6, NE61, NEGS consolidar |a informacion de las areas
Sistemas de w NE18, NE30, NE49 No se cuenta con un sistema administrativa
3 . 4 : i ALT
¢ Informacion AL ECE NES6, NE61, NEGS para consolidar la informacion de las dreas . o
i d sy E6, NE7, NESO, No se cuenta con una herramienta para
7 S!Stemasl .e Automatizacién iy i E.: J " P 4 ALTO
Informacion NE71 seguimiento de contratos
3 Planeacion Modelo NE2, NEB6, NE7, No se tiene un modelo operativo para gestidn 5 ALTO
Arquitectura Operativo NE31. NE5S de proyectos
Sistemas de W NE3, NE20, NE6G4, No ce cuenta con una herramienta para
9 ., Automatizacion S P 4 ALTO
Informacion NE70 seguimiento y control de proyectos
10 Sis‘temas.clie Automatizacién | NES No se cuenta.con un sistema de informacién 1 BAIO
Informacion georreferenciado
< No se cuenta con un proceso para la
Sistemas de {0 it
11 = Automatizacién | NES georreferenciacion de las centrales y sub 1 BAIO
Informacién
centrales
STetEaEE a8 No se cuenta con un sistema que permita
12 Informacién Automatizacion | NES, NE44 consultar estado de vigencia de pdlizas y 2
garantias y notifigue los vencimientos
s | B (e e B
13 | Usoy Apropiacién - NES1, NE52, NE6S, o 2 g I 7
Conocimiento NE 69 herramientas tecnoldgicas para optimizar el
uso y apropiacién de TI
it SRl No se cuenta con la implementacién de un
14 e A e NE14, NE16, NES5 | modelo de seguridad y privacidad de 3 ALTO
Seguridad Informacion : L
informacion
15 Arquite.ctura Seguridzfcli NE14, NE33 No se cuenta n:.cm proce‘so y herramientas para 2
Seguridad B Informacian respaldo de la informacion
Planeacion Modelo No se tienen definidos los procesos para
16 : § MNE17 s A 2 1
Arquitectura Operativo facilitar la automatizacion de los mismos
No se ha realizado el ejercicio de Arquitectura .
Empresarial en CEDELCA que permita, entre o/
Phaficicidr - otras cosas, revisar la alineacion de procesos y I_/'
17 ¥ 4 NE17, NE58, NE64 el uso de los sistemnas de informacion y datos, 3 Ayl'o
Arquitectura Operativo Sk b 4 /
tramites, productos y servicios que se pueden
ejecutar a través de los sistemas existentes o /
en desarrollo.
- / .\'\_
-4
[
._. e i
I .r. | -
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Nro.de
| Necesids  Impacto |

Hallazgo = Qe
Existe obsolescencia y bajo rendimiento en los
equipos de computo asignados a los
. cionarios de CEDELCA , no se cansideran
Infraestructura Equipos NE21,NE25,NE26, i " ; A
18 ) 5 las necesidades para cada funcionario en 4
Tecnologica Cémputo NE47 i .
cuanto a movilidad de las estaciones de
trabajo (computadores portétiles), capacidad
de los equipos, equipos virtuales.
) No se cuenta con una herramienta para
Sistemas de — 5 .
19 : Automatizacion | NE43 registrar, generar reportes y gestionar los 1
Informacién ; ;
procesos juridicos
planescién sodals No se tiene formulado el modelo de gobierno
20 : ; NE53 y gestidn de Tl, ni procesos ni procedimientos 1 ALTO
Arquitectura Operativo
deTI
Existe un gran volumen de operatividad
ArGATSERES seguridad manual en el manejo de la informacidn,
21 4 : BRI NE48 predomina el uso de archivos de Excel, de los 1 ALTO
Seguridad Informacion A
cuales se ha reportado pérdida de
informacion.
Bajo nivel de confianza en la calidad de la
informacion del sistema de informacién
22 Slstemas.de Automatizacion | NE61 financiero, no se cuenta con estandarizacion 1 ALTO
Informacion en el manejo y presentacion de la
informacion, asi mismo el sistema genera
reportes con informacion desactualizada.

NE1, NE10, NE12,

MNE19,MNE22 3 =

2 N’EZ? h;I'E\Ii.';B,NE Las dreas manifiestan dificultad en acceder a

istemas de . ! o £ lain ion i : licit
23 Sistema d Automatizacién | NE34, NE35, NE37, informacién |r:terna st’e debe solicitar por 19 ALTO
Informacion correo electrénico y no tienen acceso a una

NESBNEEE Nedll base de datos o repositorio central

NE4S, NES4, NE63, P '

NEG7
Se encuentran diferentes fuentes de

e |NE0 NGB NI, | oo oo o e
24 Informacion NE28, NE46, NE 57, gl ke 7 ALTO
datos responsables de la informacion,

NE66 i 4
adicionalmente no se cuenta con
estandarizacion de datos. /

5 | No se tienen estructurados y formalizados los o
tect "
25 G e‘ ke Segurldajd NE48, NE14 procesos de respaldo y recuperacion de la 1 ALTO
Seguridad Infarmacion : g 3
infraestructura tecnoldgica
Y .
[ 8
- o
I| L i |
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Nro.de’

i quiniq & idic o ecesidad : . Descripcion : e e impacto
No existe un sistema donde se permita
e NE4, NE8, NE15, realizar seguimiento a los objetivos de
2 Analitica de 4 s E
26 Informacion B— NE28, NE46, NE 57, | CEDELCAy demas actividades internas como 7 ALTO
NEG6 la gestion de contratistas por medio de
tableros de control, graficas y reportes.
i No se cuenta con los conocimientos y
s~ [NESNEBNES, | e, Priec s
27 Informacion NE28, NE46, NE 57, T ¢ J £ a 7 ALTO
datos NEG6 de datos y actividades como gestion de
proyectos, transformacion digital, tecnologias
emergentes y tecnologias disruptivas.
A uieiira Segiidad No se cuenta con una herramienta para e
28 A . NE48, NE14 escaneo y proteccion ante vulnerabilidades y 2 ALTO
Seguridad Informacidn i A
ataques cibernéticos.

Tabla 03 - Fuente: Elaboracion propia

A continuacidn, se presenta la clasificacion de los Hallazgos frente a las Capacidades de Tl, Dominios
del Modelo de Arquitectura Empresarial, la agrupacion por impacto y nimero de hallazgo:

arEe e (IMPACTOS  # Hallazgo
~  CapacidadesTl. . Dominio de MAE e e
o ~ ATO MEDIO
Seguridad Informacién Arguitectura Seguridad 4 1 5
Modelo Operativo Planeacion Arquitectura 3 1
Analitica de datos Informacion 4
Automatizacion Sistemas de Infarmacion 8 3 2 13 _
Equipos Computo Infraestructura Tecnolagica 1 1 e
Gestign Conacimiento Uso y Apropiacion 1 1
TOTAL 19 7 2 28 /,,f'
Tabla 04 - Fuente: Elaboracién propia s

Se puede determinar que el mayor numero de Hallazgos por capacidad de Tl, se encuentra en -
oportunidades de mejora para Automatizacion de procesos que se llevan de forma manual, tal
como se representa a continuacion: N -
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# Hallazgos por Capacidad Tl

Grafica 04 - Fuente: Elaboracion propia

4 " CEDELCA

&

Una vez identificados los hallazgos se procede a plantear las Oportunidades de mejora que
permitiran realizar el cierre de brechas, las cuales se presentan a continuacion:

8.2 Catdlogo oportunidades de mejora

SM3
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67

Hallazgo -
Sistemas de | Automatizacié | No existe un sistemna de gestion

1 g 8 Solucidn para la gestion documental Madificar ALTO
Infarmacian n documental
Sistemas de | Automatizacid | No existe un sistema de gestion

2 i R & Solucion para la gestion de correspondencia Crear ALTO
Informacion n de correspondencia digital
Sistermas de | Automatizacid | No se cuenta con una herramienta x i

3 . . Solucién para gestionar mesa de servicio Crear
Informacian n para mesa de servicio
S | R o e sy

el .

4 T financiero para consolidar |z Sistema de informacién financiera Crear ALTO

Infarmacian n ) -
informacion de las areas
csmade | A | oV ORI EE A /

5 : administrativa para consolidar la Sistema de informacién administrativo Crear ALTO rd

Informacion n . L i /
informacion de las areas
Sistemas de | Automatizacid | No se cuenta con una herramienta /

& . . Solucién para seguimiento y control de contratos Crear ALTO _/
informacion n para seguimiento de contratos / -
Planeacian Madelo Mo se tiene un modelo operativo 7

7 - ) » 18 Modelo para gestion de proyectos Crear Ag’o .
Arquitectura Operativo para gestion de proyectos =

) . .. | Nosecuenta con una herramienta - S
Sistemas de | Automatizacio i N

8 23 para seguimiento ycontral de Solucidn de gestidn de proyectps Crear ALTO

Informacion n /
proyectos / \
E-3 rI ‘\.
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Sisternas de
Informacian

Automatizacia
r‘.

Na se cuenta con un sisterna que
permita consultar estado de
vigencia de polizas y garantas y
notifique los vencimientos

Sistema de gestién de pélizas y garantias

Crear

10

Usoy
Apropiacion

Gestidn
Conocimiento

Mo se cuenta can un plan de
formacian de tecnologias de
infarmacion que incluya
herramientas tecnoldgicas para
optimizar el uso y apropiacian de
Tl

Plan de formacion de Tl

Crear

Arquitectura
Seguridad

Seguridad
Infarmacién

Mo se cuenta con la
implementacian de un modelo de
seguridad y privacidad de
informacian

Modelo de seguridad y privacidad de la informacion

Crear

ALTD

Arquitectura
Seguridad

Seguridad
Informacian

Mo s cuenta con proceso y
herramientas para respalda de la
infarmacian

Proceso de respaldao de la informacion

Crear

13

Planeacian
Arguitectura

Modela
Operativo

Mo se tienen definidos los
procesos para facilitar la
autamatizacion de los mismos

Arquitectura empresarial

Craar

14

Planeacian
Arguitectura

Madela
Operativo

No se ha realizado el ejercicio de
Arquitectura Empresarial en
CEDELCA que permita, entre atras
cosas, revisar la alineacion de
procasaos y el uso de los sistemas
de informacion y datos, tramites,
productos y servicios que se
pueden ejecutar a través de los
sistemas existentes o en
desarrollo.

Arquitectura empresarial

Crear

ALTO

15

Infraestructur
aTecnolbgica

Equipos
Camputo

Existe obsolescencia y bajo
rendimiento en los equipas de
computo asignados a los
funcionarios de CEDELCA , no se
consideran las necesidades para
cada funcionario en cuanto a
maovilidad de las estaciones de
trabajo (computadores pertétiles),
capacidad de los equipos, equipas
virtuales.

Plan de optimizacion de equipos de computo

Crear

Sistemas de
Infarmacian

Automatizacio
n

No se cuenta con una herramienta
para registrar, generar reportes y
gestionar los procesos juridicos

Sistema para gestionar los procesos juridicos

Crear

Planeacion
Arquitectura

Modelo
Operativo

No se tiene formulado el modelo
de gobierno y gestian de TI, ni
procesos ni procedimientos de Tl

Modelo de gobierno y gestion de Tl

Crear

ALTO

Arquitectura
Seguridad

Seguridad
Informacian

Existe un gran volumen de
operatividad manual en el manejo
de la informacién, predomina el
uso de archivos de Excel, de los
cuales se ha reportado pérdida de
informacion.

Solucin de analitica de datos

Crear
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Bajo nivel de confianza en la

calidad de la informacian del
sistema de informacian financiero,
- Sisternas de | Automatizacid | no se cuent_-a con estandarizacion Solicib dansiiiia de dEtes Crii e
Informacien n en el manejo y presentacidn dela
informacian, asi mismo el sisterna
genera reportes con informacian

desactualizada.

Las areas manifiestan dificultad
en acceder a la informacian

Sisternas de | Automatizacia | interna, se debe solicitar por o
20 e . : P Solucidn de gestion documental Crear BLTO
Infarmacién il correo electrénico y no tienen
acceso a una base de datos o

repositorio central.

Se encuentran diferentes fuentes
de informacion gue no son
Analitica de

21 Informacion formalizados los roles que son Solucién de analitica de datos Crear ALTO

ﬁ oficiales, no se tienen definidos o
datos

respansables de la informacian,
adicionalmente no se cuentz con
estandarizacién de datos.

Na se tienen estructurados v
Arquitectura Seguridad formalizados los procesos de
22 ; i : Procesos de respaldo y recuperacién Crear ALTO
Seguridad Informacién | respaldo y recuperacion de la

infraestructura tecnolégica

No existe un sisterna donde se
permita realizar seguimiento a los
dslila i objetivos de_ CEDELCA y demas
23 Informacion it actividades internas como la Solucion de analitica de datos Crear ALTO
gestidn de cantratistas por medio
de tableros de contral, gréficas y
reportes.

No se cuenta con los
conocimientos y capacidades
suficientes y necesarias en el uso

) de herramientas como Excel,

e Analitica de | i .

24 Informacian dafee Project, analitica de datos y Solucidn de analitica de datos Crear ALTO
actividades como gestidn de

proyectos, transformacion digital,

h tecnologias emergentes y
L tecnologias disruptivas.

No se cuenta con una herramienta
Arguitectura Seguridad para escanea y proteccion ante

i A
25, Seguridad liformadie:. | welneratiidadesy staques Escaneo y proteccion ante vulnerabilidades Crear LTO '
ciberneticos. /
Tabla 05 - Fuente: Elaboracion propia
of
Frente a cada uno de los hallazgos se propuso la Oportunidad de Mejora agrupandolas para dar

solucién a varios hallazgos obteniendo de esta forma la identificacion del cierre de brechas frente a
cada hallazgo, identificando 14 Brechas con una solucion para su cierre:

8.3 Catalogo de brechas

8.
o __'\&“..
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Solucidn para la
Sisttinasde gestian Realizar la implementacion
B-1 / 5 Automatizacion | 1, 23,2 documental y para del Sistema de Gestién Maodificar Si
Informacion e
|a gestion de Documental adquirida
correspondencia
) Solucién para Adquisicidon e
Sisternas de so gy ; :
B-2 ; Automatizacidn | 3 gestionar mesa de | implementacién de wna| Crear NO
Informacidn i o,
servicio solucién de Mesa de ayuda
Sistema de Adquisicién o actualizacién e
83 Sistemas de Automatizacion | 5. 6 informacion implementacion de una Creur fio
Informacian k& administrativo y solucién de ERP - Enterprise
financiera Resource Planning
Solucidn para
seguimiento y
tontal de Adquisicién e
Sistemas de canitritas y implementacion de una
B-4 5 Automatizacion | 7, 12, 19 gestion de pdlizas P i - Crear NO
Informacion solucidn de Gestion y
y garantias, A
: seguimiento de contratos
Sistema para
gestionar los
procesas juridicas
Moqem para Formulacion del Modelo de
o Proyectos e implementacidn
Planeacion Modelo proyectos con roy p
B-5 p ; 89 2 de una herramienta para Crear NO
Arquitectura Operativo Solucién de ¥
I seguimiento y control de
gestion de B
proyectos proye
B-6 Us:.) v‘ ) Gef‘tn?n 13 Plan de formacién | Formulacién dn': I? Estrategia Crak NO
Apropiacian Conocimiento deTl de Uso y apropiacién de T|
|
Aot S idad MOdf.:aje Elevar el nivel de madurez del
B-7 au e,c ura eaun “.‘, 14 se.gu l_ Y Modelo de Seguridad de la Crear NO
Seguridad Informacion privacidad de la i
. L Informacion
informacion
Adquisicion, instalacién,
Procesb | configuracién, soporte y
N N .2 r
B-8 hrqulte.ctura sty ridad 15,35 Solucidn de puesta en marcha de una Crear NO
Seguridad Informacion respaldo y = .
e solucion de copia de
P seguridad y respaldo
Adquisicion de
infraestructura tecnoldgica
Plan de compuesta por
Infraestructura Equipos optimizacion de computadores
B- gy P = C NO
2 Tecnolégica Cémputo 13 equipos de portétiles,servidor, ieak
computo Impresoras, escaner,
diademas y web cams segin
lo definido en anexo técnico.
. Model
B-10 Planeacion Modelo 20 c?:q:r:cde astion Formulacion del Modelo de s H 6
Arquitectura Operativo 3e TII ygest Gobierno y tiestién deTl
- |
[ ] . |
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Solucién para Adquisicidn, instalacion,
X remediacion configuracién, soporte y
i f
B-11 A;:u:;gt:ga | ngu”d;gn 28 automdtica de puesta en marcha de una Crear NO
g Lt seguridad solucidn de proteccion frente
informatica a vulnerabilidades

Tabla 06 - Fuente: Elaboracién propia

Para el cierre de las Brechas se identifico que actualmente se adelantan acciones en CEDELCA frente
a la Brecha B-1: Realizar la implementacién del Sistema de Gestién Documental adquirido.

Estas brechas fueron priorizadas, teniendo en cuenta los IMPACTOS:

e ALTO: La oportunidad de mejora afecta la operacidn de la entidad y puede llegar a generar
multas para la entidad, sanciones disciplinarias, afectar la calidad del servicio, genera una
demora significativamente la ejecucion de las actividades relacionadas a la prestacién del
servicio. También se identifican en alto aguellas oportunidades normativas que son
obligatorias.

¢ MEDIO: La oportunidad de mejora afecta levemente la operacion de la entidad y puede
llegar a afectar la calidad de los servicios que presta la entidad.

e BAJO: La oportunidad de mejora no afecta las actividades que permiten ofrecer el servicio.

Segun el impacto se recomienda implementar las acciones de oportunidades de mejora, para el
cierre de las brechas, las cuales se traducen en proyectos de Tl, para ejecutar en las siguientes fases
propuestas:

e FASE INICIAL: EN ANO 1 (ANO 2022)
e FASE INTERMEDIA: EN ARO 1 A 2 (2022 A 2023)
e FASE FINAL: EN ANO 2 A 4 (2023 A 2025)

En las sesiones realizadas de entendimiento estratégico en las cuales se obtuvo el levantamiento de
necesidades de la Gestion y Operacion de las Tl en CEDELCA, se identificaron hallazgos tales como:

- No se cuenta con herramientas de analitica de datos que permiten adelantar actividades de
inteligencia de negocio para procesar y analizar datos, generar reportes, crear tableros de
control y gréficos dinamicos.

- Bajo nivel de confianza en la calidad de la informacion, no se cuenta con estandarizacion en
el manejo y presentacion de la informacion.

- La informacion gestionada en CEDELCA no esta consolidada, actualizada, integrada y

georreferenciada para cada zona y tipo de informacién misional, por area de CEDELCA sobre’

|
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su situacion actual o proyectos en desarrollo, contratos etc., la informacion no esta
completa y se encuentra en diferentes archivos de formato Excel.

Lo anterior, muestra la necesidad que tiene CEDELCA para organizar la informacion y datos de una
manera estructurada para su posterior analisis y para ello es necesario apoyarse en las directrices y
el proceso de BIG DATA que busca realizar una analitica para el manejo de datos para de esta forma
permitir la toma de decisiones basadas en datos precisos, y que no representen procesos y reportes
manuales, reduciendo costos, optimizando las procesos misionales.

Del analisis de los hallazgos, se definen las iniciativas que contribuyen al cierre de las brechas
identificadas, del cual se formuld el Portafolio de Proyectos.

9. PORTAFOLIO DE PROYECTOS

9.1 Listado general de proyectos PETI 2022 — 2025.

Formulacién del Modelo de Proyectos e implementacién de una herramienta para seguimiento y
control de proyectos y contratos

I2 | Adquisicion o actualizacién e implementacion de una solucion de ERP - Enterprise Resource Planning

I3 | Elevar el nivel de madurez del Modelo de Seguridad de la Informacién

Adquisicidn de infraestructura tecnolégica compuesta por computadores portatiles, servidor,
Impresoras, escaner, diademas y web cams segtn lo definido en anexo técnico.

I5 | Adquisicion e implementacion de una solucion de Mesa de ayuda

Adquisician, instalacién, configuracion, soporte y puesta en marcha de una solucian de proteccién
frente a vulnerabilidades

Adquisician, instalacién, configuracion, soporte y puesta en marcha de una solucion de copia de u
seguridad y/o respaldo en la Nube

I8 | Formulacion de la Estrategia de Uso y apropiacion de Tl

19 | Formulacion del Modelo de Gobierno y Gestion de Tl /

9.2 Priorizacién de proyectos

La recomendacion frente a la priorizacion.de los proyectos se realiza teniendo en cuenta dos

grandes factores:
=
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI 4

1. Impactos en la operacion de la entidad
2. Fases, es decir el tiempo de implementacion

Impactos: alto, medio y bajo.

Fases: fase inicial: en afio 1 (afio 2022), fase intermedia: en afio 1 a 2 (2022 a 2023) y

fase final: en afio 2 a 4 (2023 a 2025).

9.3 CATALOGO DE PROYECTOS PETI 2022 - 2025 CEDELCA

Formulacion del Modelo de Hito 1 - Definician de Hito 1 - Definicion de
Proyectos e implementacion de una | modelo: 4 modelo: 223.720.000
N 8 N o R . > | aLto INICIAL
herramienta para seguimiento y Hito 2 - Implementacién: 6 | Hito 2 - Implementacion:
cantrol de proyectos y contratas | Meses 167.790.000
Hito 1 - Identificacion de
Adquisicion o actualizacién e procesos:
12 | implementacion de una salucion de | 3 Mes UROLIMEW | pirg INICIAL
P SR Hha " _ 3 Hito 2: 856.800.000
ERP - Enterprise Resource Planning | Hito 2 - Implementacion:
12 Meses
Elevar el nivel de madurez del
I3 Maodelo de Seguridad de la 6 meses % 152,320.000 BLTO INICIAL
Infarmacion
Adquisicion de infraestructura
tecnolbgica compuesta por
computadares portatiles,servidor,
14 : 2 meses $ 116.441.500 INTERMEDIA
Impresoras, escaner, diademas y
web cams segiin lo definido en
anexo técnico.
a Adgquisicion e implementacion de
- 15 - 1mes $32.130.000 INTERMEDIA
una solucién de Mesa de ayuda
Adquisicion, instalacion, _.a"
configuracion, soporte y puestaen ,.f'/
16 - 1mes $ 39.270.000 INTERMEDIA /
marcha de una solucion de J/
prateccian frente a vulnerabilidades “’
Adquisicién, instalacion, P
configuracion, soporte y puesta en !
17 B P 2 meses 27.132.000 BAJO FINAL
marcha de una solucién de copia de
seguridad y/o respaldo en la Nube Vel
Formulacién de la Estrategia de Uso /O
8 o 3 meses $ 146.370.000 BAIO FINAL/
vy apropiacion de Tl » /
{ / LY
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Farmulacion del Modelo de Gabierno
19 N 3 meses 5174.930.000 BAIO FINAL
y Gestian de TI

Tabla 07- Fuente: Elaboracion propia

De manera grafica se priorizan los Proyectos para ejecucidn en las fases recomendadas:

IMPACTO:

INICIATIVAS: |

FASE:
Gréfic 05 - Fuente: Elaboracidn propia
9.4 FICHAS DESCRIPCION PROYECTOS /./
A continuacién, se relaciona la descripcion detallada de los proyectos formulados: /
/
/ f
[E I\ T
: il B 5K
pmhbre de Formulacién del Modelo de Proyectos e implementacion de una herramienta para seguimiento y control de prove{ws y
D OyBEED contratos _.-"
f
.:. \ . _.’; % :u' : L |
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| Formulacién del Modelo de Proyectos e implementacién de una herramienta para monitorear la ejecucion, realizar
| seguimiento y control de proyectos y contratos de CEDELCA de forma colaborativa.

| Can el fin de atender las necesidades identificadas en relacién con la dificultad para la gestion de proyectos CEDELCA requiere
centralizar, unificar y coordinar la direccién de prayectos, fomentando el trabajo colaborativo y la comunicacién eficaz entre
| los interesados de los proyectas.

Hito 1: Definicién del modelo de gestidn de proyectos y contratos para CEDELCA que incluya procedimientos, politicas,
herramientas, estandares, roles y responsabilidades
Hito 2: Implementacién de la herramienta de gestién de proyectas y contratos para CEDELCA

Hito 1 - Definicién del modelo

Fase 1. Definir Estrategia de PMO y contratos

Fase 2, Gestion del cambio

Fase 3. Evaluar la madurez de la gerencia de proyectos

Fase 4. Planificar detalladamente las mejores practicas necesarias para desarrollar la metodologia de gestion de proyectos
Fase 5. Definicién de roles y responsabilidades

Fase 6. Definicién de metodologia de gestidn de proyectos u contratos, infraestructura, métricas

Hito 2 - Implementacién modelo y herramienta

Fase 1. Implementacién en proyecto piloto

| Alta

Recursos humanos

Hito 1: Definicién del modelo

Gerente / Lider de Proyecto

| Experto en PMO

Experto en gestion de contratos

- | Gestor de cambio

Analista de procesos

Documentadar

Hito 2: Implementacién

| Gerente / Lider de Proyecto

Experto en PMO

| Experto en gestidn de contratos
| Analista de procesos

| Lider técnico

Servicios tecnolégicos:

Herramienta de gestion de proyectos y contratos

Recursos

Hito 1 - Definicién de modelo: 4 meses
| Hito 2 - Impl tacion: 3 meses

P

Hito 1 - Definicion de modelo: 223.720.000
Hito 2 - Implementacién: 167,790.000

Ficha de Provecto_ =

mmicativa K9 X
LS| Adquisicién o actualizacion e implementacién de una solucién de ERP - Enterprise Resource Planning /
e /
Proyecto | 1/
: D_Esi:ripc_ié'n a i Adquisicién e implementacién de una solucidn de ERP - Enterprise Resource Planning para el manejo de procesos financieros, |/
ramatica dal - | contables y administrativos f/
o
Con el fin de resolver las necesidades idertificadas en relacién con la gestién financiera, contable y administrativa de /
CEDELCA, aligual que la complejidad actual en la generacion de reportes estratégicos para las altas directivas de CEDELCA,
se requiere la existencia de un ERP que permita ejecutar los procesos de finanzas, RRHH, servicios, compras, gestlon de__ -
activos de forma centralizada.
- ! 3
9
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Hito 1. Identificacion de procesos a automatizar y planificacién de la implementacion
Hito 2. Funcionalidades de Finanzas y contabilidad

Hito 3. Funcionalidad de RRHH

Hito 4. Funcionalidades de compras

Hito 5. Funcionalidades de CRM

Hito 6. Capacitacion

CEDELCA

Corfyvien Eicissas dl Da 24 £ 47

S SN3

CONSULTING SERVICES

Hito 1. Identificacién de procesos a automatizar y planificacion de la implementacidn

Hito 2. Funcionalidades de Finanzas y contabilidad
Contabhilidad

Gestidn tributaria

Tesoreria

Cuentas por pagar

Cuentas por cobrar

Gestidn de Activos

Hito 3. Funcionalidad de RRHH

Némina

Gestion talento humano

Hito 4. Funcionalidades de compras
Gestidn de proveedores

Compras

Facturacion y pagos

Hito 5. Funcionalidades de CRM

Ventas

Servicio al ciente

Hito 6. Capacitacion

Transferencia de conocimiento por roles
Gestidn del cambio

Prioridad Alta

HITO 1:

Analista de procesos
Analista de Reguerimientos
HITO 2:

Herramienta ERP

HITO 1:
1 Mes
HITO 2:
5M

HITO 1: 23.800.000 pesos colombianos lva incluido
HITO 2: 856.800.000 pesos colombianos Iva incluido

(D INICIATIVA 13

":No'.'ﬁbré ae| : Elevar el nivel de madurez del Modelo de Seguridad de la Informacion

LRfoyecto.

76 [N
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Consiste en llevar a Cedelca a un nivel donde se gestione de manera apropiada la seguridad de la informacion, lo cual consiste en
| que:
1. Cedelca ha establecido formalmente paliticas de Seguridad de |a informacién y estas han sido divulgadas.
2. Cedelea tiene procedimientos formales de seguridad de la Informacion
3. Cedelca tiene roles y responsabilidades asignados en seguridad y privacidad de la informacién.
4. Cedelca ha realizado un inventario de activos de informacién aplicando una metodologia.
5. Cedelca trata riesgos de seguridad de la informacién a través de una metodologia.
| 6. Cedelca implementa el plan de tratamiento de riesgos.
7. Cedelca revisa y monitorea periédicamente los activos de informacion de la Entidad.
8. Se utilizan indicadores para establecer el cumplimiento de las politicas de seguridad y privacidad de la informacion.
9. Se evaltia la efectividad de los controles y medidas necesarias para disminuir los incidentes y prevenir su ocurrencia en el futuro,

La informacién comercial, |a informacién de secretos industriales y la informacién de personas naturales, son el activo mas valioso
para cualquier entidad y debido a que todas las empresas gestionan datos personales es importante contar con un modelo de
seguridad y privacidad de la informacidn que garantice por medio administrativos, técnicos y humanos la confidencialidad,
integridad y disponibilidad de toda la informacién sensible de la entidad.
| El alcance de este modelo de seguridad y privacidad de la informacién abarca todos los procesos y procedimientos donde CEDELCA
realice recoleccién, procesamiento, almacenamiento, supresion, recuperacion, intercambio, uso, circulacion, transferencia y
consulta de informacian, en el desarrollo de su mision institucional y cumplimiento de sus objetivos estratégicos.
Las politicas de seguridad y privacidad de la informacidn, deben ser cumplidas por servidores, contratistas y terceros que laboren o
tengan relacion contractual vigente con CEDELCA, para alcanzar un adecuado nivel de proteccién en cuanto a confidencialidad,
integridad y disponibilidad de la informacién.
$e debe iniciar con un diagnostico Vs, Las buenas practicas en seguridad de la informacién de acuerdo a la norma 10 27001:2013
| Se debe realizar un andlisis de riesgos de seguridad de la informacion y ciberseguridad.
Se debe establecer un Plan Estratégico de Seguridad de la Informacidn.
Se debe establecer el gobierno corporativo del SGSI. Esto implica crear un comité directivo de seguridad de la informacion.
Se debe identificar |a efectividad de los controles existentes.
Se debe establecer un plan de implementacién de nuevos controles basado en un plan de tratamiento de riesgos.
Se debe establecer una apropiada clasificacidn de activos de informacién en los procesos para de esta manera involucrar a todos
los procesos y definirles sus responsabilidades.
| Se debe establecer planes de continuidad de negocio y realizar pruebas de estos planes.

| Se debe validar la implementacién del SGSI a través de auditorias internas.
Se debe establecer planes de mejora continua basado en los hallazgos de las auditorias.
| Se debe implementar |as tecnologias apropladas para la ciberseguridad.

TALTA

Gerente [ Lider de Proyecto

Experto en Seguridad de la Informacion
Arquitecto de Seguridad
Documentador

1 e EE

Se requieren 6 de imp

| $152.320,000 pesos colombianos IVA INCLUIDO,

. Fichade 'F_"roqe"{:_'_tc

Adguisicién de infraestructura tecniologica compuesta por computaderes portétiles, servidar, Impresoras, escaner, diademasy

web cams A
I / <
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Realizar |a actualizacion de la infraestructura tecnoldgica basada en las necesidades de los usuarios para maximizar los beneficios
de la inversion

La necesidad de este proyecto es el resultado de que actualmente CEDELCA tiene deficiencias en su infraestructura tecnoldgica
que apoya el desarrollo de |as actividades y debe ser actualizada de manera 6ptima para mejorar las capacidades de uso
adecuado de las TIC.

4 impresoras Multifuncionales con las siguientes caracteristicas minimas:

Funcionalidad de imprimir a doble cara de forma automdtica, escanear y fotocopiar con una dptima calidad

Velocidad de hasta 27 ppm en negro y en color

Una bandeja de salida de minimo 150 hojas, y dos bandejas de entrada de hasta 50 hojas

Conexion Wi-Fi

Puerto USB 2.0 de alta velocidad

1 escaner profesional con las siguientes caracteristicas minimas:

Resolucion de 600 * 600 ppp

Captura de documentos pequeos y hasta 11x17"

Conectividad con aplicaciones para almacenar los escaneos

Almacenamiento en formato pdf

Compatible con software OCR

5 computadores portatiles con las siguientes caracteristicas minimas: b

Procesador: i7

Memoria RAM: 16 GB

Disco duro: 512 GB

Pantalla: 14" Pulgadas

Resolucidn: 1920 x 1080 pixeles

Tarjeta gréfica

25 camaras web con las siguientes caracteristicas minimas:

Webcam para videoconferencias y grabaciones de video HD 720p, fluidas y en pantalla panordmica
Nitidas Fotos de 3 MP

Micréfono integrado que filtra el ruido de fondo a través de diademas
1 servidor con las siguientes caracteristicas minimas

Pracesador de (ltima generacion

Memoria de 8GB

HDdel1TB

Hito 1: Confirmar necesidades y cantidades
Hito 2: Adquisicidn e instalacion

Alta

Recursos humanos
Lider técnico

2 Meses

Recursos tecnolégicos
$116.441.500 pesos colombianos IVA INCLUIDO

15
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| Adquisicion e implementacion de una solucién de Mesa de ayuda

| Optimizar los servicios de soparte técnico desde Tl para todas las dreas de CEDELCA, mediante el aprovisionamiento de una
| herramienta para agilizar los tiempos y contar con la gestion de mesa de servicio de soporte técnico, con registro y seguimiento de
| incidentes reportados por los usuarios en CEDELCA.
| La necesidad de este proyecto nace de:
La necesidad de contar con Unico punto de contacto para el registro y atencién de las diferentes solicitudes de soporte técnicoen
{ CEDELCA.
- Dar una respuesta dgil y oportuna a las solicitudes reportadas por los usuarios.
Fortalecer |a atencidn de soporte técnico optimizando los tiempos de respuesta, evitanto interrupcién prolongada de servicios.
Reportar el Software y Hardware de cada mdquina cliente que tiene conectividad en CEDELCA.

mplementar la solucién de Herramienta de Mesa de Ayuda para los usuarios que incluya todos los equipos de CEDELCA.

| Adquisicion e implementacién de Licencias de herramienta de Mesa de servicio, para 30 equipos de computo instaladas y
| configuradas de la dltima versidn liberada

Definicidn y puesta en marcha de la solucién de mesa de ayuda que incluya:

- Adquisicién de Treinta (30} Licencias de Software de Mesa de ayuda para equipos y (1) para servidor

- Garantia de dos (Afios)

| - El licenciamiento y soporte requerido para la solucién ofertada deberd ser provisto por el contratista durante el tiempo de
garantia ofrecido.

- El oferente debe contar con Certificacién de distribuidor autorizado expedida Ginicamente por el fabricante de |a herramienta de
| gestion de Tl ofrecida.

- Manuales del fabricante del producto propuesto.

| - Documentacién as built, que registre el estado de configuracién e implementacién al momento de la recepcion formal de la
solucidn {Informe definitivo de la Implementacidn)

- Documentos de garantia

- Manuales de administracion.

- Manuales de operacion.

- Manuales de usuario.

- Documentacion de licenciamiento.

~ | - Catélogos de la herramienta ofrecida.

iTiempode 30dias

Erataey $ 32.130.000 pesos colombianos IVA INCLUIDO
ide In_ue_r;lﬁn_

/1D INICIATIVA
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Adquisicion, instalacién, configuracién, soporte y puesta en marcha de una solucion de andlisis, identificacion y
| priorizacion de vulnerabilidades con capacidades de simulacidn de ataques.

| Adquisicion, instalacion, configuracidn, soporte y puesta en marcha de una solucién de andlisis, identificacion %
| priorizacion de vulnerabilidades con capacidades de simulacién de ataques.

| Dehbido al panorama de amenazas tan dindmico que se tiene en las plataformas tecnoldgicas es recomendahle
contar con mecanismos de analisis continuo y automatizados que nos permitan la identificacién temprana de

| riesgos asociados a vulnerabilidades en |as plataformas para priorizar las actividades de remediacién en dichas
| plataformas.

| Servidores y estaciones de trabajo windows y linux.

| Infraestructura de tipo virtual instalada localmente en la red y ejecucién de andlisis de tipo caja blanca bajo
demanda.

Medio

latafarma virtual con 16 GB de RAM, 8 Cores y 320 GB en disco duro.

MES

$ 49.385.000 pesos colombianos IVA INCLUIDO

'.:E_ __fig__at_ig rnqe:to .
L7

Nombre del Solucién de copla de seguridad y respalda en la Nube
Proyecto

Adquisicidn, instalacion, canfiguracién, scporte y puesta en marcha de una solucién de copia de seguridad y
respaldo en la Nube.

Considerando que la informacidén es un activo para CEDELCA, por su valor para la estrategia y operacién, debe
protegerse, por lo cual se ha identificado la necesidad de adquirir una selucién para realizar el respaldo de
informacién y realizar procesos dptimos de backup en la Nube, ya que las amenazas avanzadas exigen soluciones
de seguridad inteligentes y automatizadas, y basado en las buenas précticas se debe contar con copias de
seguridad en lugares externos a CEDELCA, por lo cual se identifica la necesidad de utilizar tecnologias CLOUD.

Adquisicion, instalacion, configuracion, soporte y puesta en marcha de una solucién completa para asegurar de
forma adecuada la informacidn de todas las dreas de CEDELCA y el respalda de la misma.

/
Servicio que incluya la Adquisicidn, instalacidn, configuracion, soporte y puesta en marcha de una solucidn de ’_/’
copia de seguridad y respaldo en la Nube, /

| Baja /
- |
 — r'f .
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La Herramienta de Copias de Seguridad debe tener como minimao las siguientes caracteristicas:
Backup basado en imagen de la maquina completa para restauraciones de recuperacién completa.
Backup basado en imagen de volUimenes especificos.

Backup de archivos y directorios especificos.

Perfiles de usuarios para una configuracidn rapida de un backup especitico.

Recuperacion del sistema completo al mismo hardware o 2 uno diferente mediante una imagen de inicio para
recuperacion de equipos.

Recuperacidn a nivel de volumen con errores o una particion.

Recuperacion a nivel de archivas individuales.

Procesamiento con reconocimiento de aplicaciones

Backups consistentes aplicaciones mediante el procesamiento con reconocimiento de aplicaciones {que incluye el
truncamiento del registro de transacciones). Indexado y biisqueda de archivos Un catélogo de archivos que
permita la busqueda sencilla de archivos individuales para encontrar y restaurar un archivo sin conocer la
ubicacian precisa ni el momento en el que se eliming.

Backup del registro de transacciones para las bases de datos de Microsoft SQL y Oracle.

Opcién de Almacenamiento local Haga backup a un almacenamiento conectado directamente. Medios USB con
rotacidn Almacene sus archivos de backup en un Unico o varios discos duros externos.

Usa de repositorio definido con la herramienta como destino para trabajos Repositorio Cloud Connect para enviar
los backups a un repositorio remoto, de una manera integrada, rdpida y segura, y restaurar desde la nube a través
del proveedor.

Tiempo de | 2Meses

lmplementéc ibn

Costo ﬁ'prdiima'ﬁu
E : $112,500,000 pesos colombianos IVA INCLUIDO

~ Fichade Proyecto

Formulacidn de la Estrategia de Uso y apropiacion de T

| Formulacién de la Estrategia de Uso y apropiacién de Tl para CEDELCA

| Se hace necesario desarrollar una cultura o comportamientos culturales que faciliten la adopcién de tecnologia /
en CEDELCA para lo cual es esencial que las inversiones en Tl sean productivas; para ello se requiere realizar
| actividades de fomento que logren un mayor nivel de uso y apropiacion. Para fomentar el uso y apropiacién de la /
tecnologia es necesario tener en cuenta: formular una estrategia que impacte con temas de Tl e identificar los /
temas clave para implementar el uso y apropiacién de TI. /

- | Formulacidn de la Estrategia de Uso y apropiacion de Tl que incluya identificacion y plan de acciones para realizar
| sensibilizacion, capacitacion, y divulgacién de temas tecnoldgicos en CEDELCA. / -
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Identificacién de diagnéstico del estado Actual y del Estado Objetivo.

Desarrollar acciones de sensibilizacién y socializacian de los proyectos o iniciativas de Tl, a partir de |a estrategia
de Uso y Apropiacion.

Establecer e implementar el monitoreo y evaluacion del impacto de la estrategia de uso y apropiacion de los
proyectos de Tl

Se dehen definir procesos para comunicar, divulgar, retroalimentar y gobernar el uso y apropiacién de Tl

Definir la Matriz de Interesados que identifique, clasifique y priorice los grupos de interés involucrados e
impactados por los proyectos de T1.

Definir un esquema de incentives que alineado con |a estrategia de uso y apropiacion, movilice a los grupos de
interés para adoptar favorablemente los proyectos de T,

Definir y remitir para el Plan de Capacitacién de |a Entidad el desarrollo de competencias internas requeridas en
Tl

Elaborar un Plan de Gestién del cambio para facilitar el Uso y Apropiacian de los proyectos de Tl, el cual debe
incluir las practicas, procedimientos, recursos y herramientas que sean necesarias para lograr el objetivo.

Definir indicadores de Uso y Apropiacién para evaluar el nivel de adopcion de la tecnologia y la satisfaccién en su
uso.

Baja

| Gerente del Proyecto

| Consultor experto en Arquitectura Empresarial
| Consultor Especialista en Gestion del Cambio
Especialista de uso y apropiacion
Documentador

3 Meses

| $146,370.000 pesos colombianos IVA INCLUIDO.

7 4 /QE’&E&Q& S SNMN3

INICIATIVR 1o /
“Nambre del Formulacion del Modelo de Gobierno y Gestidn de Tl /
! Flru!;tettb ; ),/
| é;ériiﬁcién' Formulacién del Modelo de Gobierno y Gestion de Tl para CEDELCA S
Tematica del /

Con el fin de resolver las necesidades planteadas: ~
- Fortalecer la alineacién de |a estrategia de Tl con la estrategia de CEDELCA,
- Difundir el modelo de entrega de valor de Tl en CEDELCA. 3
- Optimizar los procesos de Tl en CEDELCA
- Establecer un curso de accidn para la priorizacién de iniciativas y actividades en T1. X
Dar cumplimiento al Modelo de Gestién y Gobierno Tl (MGGTI). : .
.-"; N
= 7 Y
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Contratar los servicios de consultoria que permitan el disefio, formalizacién e implementacién del Modelo de
| Gobierno de Tl, que defina la estructura organizacional y los procesos con los que debe contar CEDELCA

- Realizar el diagndstico del estado actual de las practicas de gestion de Tl con base en la evaluacion del estado de
madurez basado en los lineamientos del Modelo de Gestién y Gobierno TI.

- Realizar el planteamiento respecto a la propuesta de funcionamiento de GTIC incluyendo flujograma y
caracterizacion de los procesos que conforman la cadena de valor de TI.

- Identificar y definir los roles para liderar y apropiar los procesos y/o procedimiento de Tl aprobados.

- Gestianar la actualizacion de funciones.

- Asignar funciones, roles y responsabilidades a los duefios de los procesos de TI.

Farmular los procesos que conforman la cadena de valor de Tl

Baja

| Director del Proyecto
Arguitecto de TI
Especialista de gobierno de Tl
' Especialista en estrategia de Tl
Especialista de uso y apropiacidn

| 3 Meses

e i $174.930.000 pesos colombianos IVA INCLUIDO
de Inversién
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10. MAPA DE RUTA

La hoja de ruta propuesta se plantea acorde con la priorizacion de los proyectos, basado en los
Impactos en la mejora de la operacién de CEDELCA y el cumplimiento de objetivos estratégicos.
Segun el impacto se propone la fase de tiempo recomendada para implementar los proyectos:

FECHA

FORMULARIO DEL PL 0 DE TEC DELA 10N - PETI 2022 -2075 CEDELCA

Fasrmuitackn del Modeto de Proyectose

mpiemantackin diy ina herramienta para
seguinientoycontrel de prayctos y contates

Adqusicién o actualizacia e Implemarmackin de
12 funasoluckinds ERP - Ertarpriss Reamircn
Planning

Elevar el nived de madurez del Modela de
Seguridad de la informacsn

dqiamicifin de nfraRstnTR wenlbgica
enmpuesta por computaderss portdessanvidor,
P esraner, diad ywel sarglin
fo definide en angwn ticnito

Edguisicibn e iImplementaciin ce una solecbn de
Mesa de atida

Adgulskin, instalaciin, eanfiguracifn, soporta y
6| puzstaen mareha da und solucidn de protecciin
Frente a winerablidadas

o) i iy, config wiporte

17| puestaenmarcha de una sofucdn de copade
saguridac worespaldo erla Hubs

Farmaiacdin do la Entrazegte de Uso y apropacin
da T

Formelaciin de! Modsln o Gobxerno y Gestién de
T

11. ESTIMACION DE RECURSOS FINANCIEROS PROYECTOS

A continuacién, se presenta el costo estimado para cada uno de los proyectos formulados, con /
costos por Hito segun aplica. d
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Formulacidn del Modelo de Proyectos e
implementacién de una herramienta para
seguimiento y control de proyectos y

contratos $ 14.280.000,00

$153.510.000,00
$ 167.790.000,00

Adquisicion e implementacion de una $ 23.800.000,00
2 solucién de ERP - Enterprise Resource $ 880.600.000,00
Planning $ 856.800.000,00

Elevar el nivel de madurez del Modelo de

Seguridad de la Informacién w152:330.000,60

Adgquisicién de infraestructura tecnoldgica
compuesta por computadores
portatiles,servidor, Impresoras, escaner,
diademas y web cams

$116.441.500,00

Adquisicion e implementacion de una

solucion de Mesa de ayuda S 315000000

Adquisicién, instalacidn, configuracion,
soporte y puesta en marcha de una
6 solucién de analisis, identificacion y ) $ 49.385.000,00
priorizacion de vulnerabilidades con
capacidades de simulacion de ataques.

Solucion de copia de seguridad y respaldo

7 R $27.132.000,00
Formulacion de la Estrategia de Uso y
8 apropiacion de Tl para CEDELCA #EA5270:000,90
Formulacion del Modelo de Gobiernoy
? Gestion de Ti para CEDELCA SA7AS20.000:00 /
TOTAL $ 1.747.098.500,00 £
v
12. SEGUIMIENTO Y CONTROL A TRAVES DEL TABLERO DE INDICADORES
A continuacién, se presenta el tablero de indicadores que permitira ver todos los indicadores y hacer{-‘f—' N
seguimiento al avance de los Proyectos del PETI. # N
-
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Formulacian del Modelo de Proyectos e implementacion de una i
1 . o 0% 100% 100%
herramienta para seguimiento y contral de proyectos y contratos s
Adguisicion e implementacion de una solucién de ERP - Enterprise
12 | 0% 100%
Resource Planning
Elevar el nivel de madurez del Modelo de Seguridad de la }
13 o, 0% 100%
Informacian
Adquisician de infraestructura tecnolagica compuesta por _ ]
14 | computadores portatiles, servidor, Impresoras, escaner, diademas 0% 160% . "';'1_(1&‘:_)%:-'-_:."
y web cams segiin lo definido en anexo técnico. et “
I5 | Adquisicion e implementacion de una solucion de Mesa de ayuda 0% 100%
Adquisicion, instalacian, configuracian, soparte y puesta en marcha ilis G
I6 9 5 e e 0% 100% - 100%
de una solucion de proteccion frente a vulnerabilidades e
i Adquisicién, instalacion, configuracian, soporte y puesta en marcha 25 050
de una solucion de copia de seguridad y respaldo en la Nube '
18 Formulacian de la Estrategia de Uso y apropiacion de Tl 0% 100%
19 Formulacion del Modelo de Gobierno y Gestion de Tl 0% 100%
Como también facilitar el registro mediante indicadores, los cuales representan una medida del @
logro de los objetivos asociados a la Gestion Tecnoldgica con base a indicadores especificos del
cumplimiento de proyectos CEDELCA. J

#iniciativasEjecutadas : /
R e Indicador ejecucion PETI (Avance real >=80%)/ 0 Pé
G is R RR #iniciativasPlaneadas * 100.
GT-C-01 | de informacion y

Nimero total de iniciativas

comunicacion /
#IniciativasPlaneadas planeadas a ejecutar en el 0

periodo.(<=60% avance) _._."i:\'- o
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Ndmero de iniciativas

ejecutadas de manera
e : satisfactoria en el periodo y
#IniciativasEjecutadas : 0
que corresponden al periodo
de medicion segdn lo

planeado.

AETGE

& SERVICES

Namero de iniciativas
ejecutadas de manera
A : e satisfactoria en el periodo y
#iniciativasen Ejecucion ; 0
que corresponden al periodo
de medicion segin lo

planeado .(<=50% avance).

13. CONCLUSIONES

La metodologia aplicada en la construccion del PETI se basé en 4 fases que resultaron eficaces en la
definicion de objetivos claros y buenas practicas, que de aplicarse correctamente entregan a
CEDELCA la capacidad de administrar correctamente sus recursos de Tl y direccionarlos para apoyar
en el cumplimiento de los objetivos estratégicos generando valor.

El conocer el estado de las Tl dentro del entorno de CEDELCA, ha posibilitado el obtener informacion
sobre la caracterizacion, lo cual propicia, el reconocimiento de los alcances, beneficios, usos,
apreciaciones y barreras que limitan el desarrollo de CEDELCA desde una perspectiva tecnolégica.

De esta forma, la caracterizacion se convierte en la base para la formulacion de los proyectos, que
surgen a partir, del levantamiento de informacion donde se detectaron 71 necesidades, las cuales
se agruparon en 28 hallazgos, los cuales después de una categorizacion por impacto se clasifican en
12 brechas, y la definicion para el cierre de las mismas con proyectos de Tl, que describen las lineas
de accién para apoyar y mejorar el estado de las Tl, favoreciendo el desarrollo de CEDELCA a través
del logro de sus objetivos por medio de herramientas tecnoldgicas alineadas a la estrategia
empresarial.

Los modelos de procesos de Tl deben estar basados en las mejores practicas como ITIL, COBIT, PMI,
Metodologias agiles, vinculando asi procesos que aporten mayor beneficio en la adopcién de
capacidades de Tl en CEDELCA.

Se identificaron oportunidades de mejora para optimizar la gestion de la informacién, manejo de
datos de negocio y estratégicos, utilizando la Analitica de datos, lo cual le permitird a CEDELCA
manejar y proveer informacion oportuna y de calidad para la toma de decisiones en su operacion.

Al realizar la evaluacion del estado de la situacién actual de Tl en CEDELCA, se pudo apreciar de
manera integra, que se requieren formular e implementar Modelos de Gestion como el Modelo de
Gobierno y Gestion de TI, la Estrategia de Uso y Apropiacion de TI, el modelo de Arquitectura
Empresarial, Modelo de Gestion de Proyectos y el Modelo de Analitica de Datos, para alinear los
objetivos de Tl y fortalecer los procesos misionales y estratégicos. ! :
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La estructura organizacional de Tl y de sus procesos, actualmente es limitada para satisfacer las
necesidades de CEDELCA, lo que ocasiona que se convierta en un punto débil que amenaza el
cumplimiento de objetivos institucionales, por lo cual se realizaron recomendaciones del estado de
Gestion de TI Objetivo, con roles, responsabilidades, buenas précticas, y los proyectos formulados
de Tl, por lo cual la ejecucién del PETI formulado se convertira en un instrumento clave que impulse
mediante la Transformacion digital la operacion y metas estratégicas de CEDELCA.

14. ANEXOS
14.1  Matriz de riesgos y plan de mitigacion
14.2  Catalogo de Lista de necesidades
14.3 Catalogo de Hallazgos
14.4  Catalogo de Brechas
14.5 Catalogo de Oportunidades de Mejora
14,6  Catdlogo de Proyectos
14.7  Fichas de proyectos
14.8  Costos proyectos
149 Mapa de ruta
14.10 Priorizacion Proyectos
14.11 Tablero de Indicadores PETI
14.12 Registro Entrevistas Entendimiento Estratégico Areas
-4
" E.
Iy / |
88 |

S SA3

CONSULTFING SERVICES



| cepeLca () SM3

SERVICES

15. GLOSARIO

AE: La arquitectura empresarial es una practica en la gestién
empresarial y en la de tecnologias de la informacién (TI).
Estd enfocada en mejorar el desempefio de una institucién
al entenderla en términos integrales desde su perspectiva
estratégica, desde las practicas y procesos organizacionales,
y a partir de las TI como habilitadoras de la entidad.

APLICACIONES: Se refiere a Programas de computador que estan disefiados
™ con capacidades légicas y matemadticas para procesar
' informacion. Por lo general, el término Aplicacién se utiliza
para agrupar un conjunto de programas o funcionalidades

que responden a requerimientos de negocio.

ARTEFACTO: Un producto del trabajo arquitecténico que describe un
aspecto de la arquitectura.?

BRECHA: Las diferencias entre un estado o situacién actual y el estado
o situacién deseada. Permite planear las arquitecturas de
transicion necesarias para implementar y alcanzar la
arquitectura empresarial objetivo.

CAPACIDADES: Las capacidades pueden entenderse como el conjunto de
habilidades necesarias dentro de wuna entidad u
organizacion para poder implementar su misidn y los

_f\_ objetivos que se propone. Existen las capacidades
misionales, que son las que le permiten a la institucion
implementar los servicios misionales que ofrece a los
ciudadanos y grupos de interés, También estdn las
capacidades operativas, que permiten manejar los aspectos
relacionados con el funcionamiento de la institucion
(recursos humanos, manejo financiero, etc.). El mapa de
capacidades describe de manera integral y estructurada el
quehacer de una entidad.

CORREO ELECTRONICO: Servicio de red que permite el intercambio de mensajes a "
través de sistemas de comunicacion electrdnicos g

-

¥ 2 Tomado del Glosario Open Group -
TOGAF® 9.1 TRANSLATION GLOSSARY: ENGLISH — CASTILIAN SPANISH ; [
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DIRECCIONAMIENTO

ESTRATEGICO:

DOMINIO:

ESTRUCTURA:

INSTRUMENTO:

METODOLOGIA:

MINTIC:

PETI:

3 Tomado del “Glosario”.

Ejercicio emprendido por el equipo directivo de una
entidad, en el que, a partir del propésito fundamental de Ia
misma, las necesidades de sus grupos de valor, las
prioridades de los planes de desarrollo (nacionales y
territoriales) y su marco normativo, define los grandes
desafios y metas institucionales a lograr en el corto,
mediano y largo plazo, asi como las rutas de trabajo a
emprender para hacer viable la consecucién de dichos
desafios.

Se refiere a los componentes que conforman la estructura
de la primera capa del disefio conceptual del Modelo de
Arquitectura Empresarial. Son las dimensiones desde las
cuales se debe abordar la gestion estratégica de Tl.

Distribucidn interna de las diferentes dependencias de la
entidad, de las funciones y competencias requeridas para
cumplir con su propdsito fundamental, de una manera
sistémica, esto es que a la vez que se permita entender el
rol que cada una de las dreas desempefia, se identifiquen
las interrelaciones y conexiones que se producen entre
ellas.

Es un medio o recurso que se puede utilizar en el desarrollo
de acciones para lograr un resultado deseado. Por ejemplo,
guias, especificaciones técnicas, formatos o plantillas, entre
otros.?

Una serie, definida y repetible, de pasos para abordar un

tipo particular de problema, que normalmente se basa en
un proceso definido, pero que puede también incluir una

definicién de contenido.*

Ministerio de las Tecnologias de la Informacion vy las
Comunicaciones.

Plan Estratégico de las Tecnologias de la Informacion.

*

https://www.mintic.gav.co/arquitecturati/630/w3-propertyvalue-8161.htm|

* Tomado del Glosario Open Group

TOGAF® 9.1 TRANSLATION GLOSSARY: ENGLISH — CASTILIAN SPANISH
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PSPI: Plan de Seguridad y Privacidad de la Informacién.

PTRSPI: Plan de Tratamiento de Riesgos de Seguridad de
Informacion y Privacidad de la Informacidn

PROCESO: Secuencia ordenada de actividades, interrelacionadas, para
agregar valor, tomando como enfoque vy prioridad
fundamental, al ciudadano como el eje fundamental de la
gestion (Adaptado de la Carta Iberoamericana de la
Calidad).

ﬂ RUPTURA ESTRATEGICA: Las rupturas estratégicas permiten resolver la pregunta
“éQué paradigmas romper?” para llevar a cabo la
transformacian de la gestion de Tl, el logro de resultados de
impacta en el desarrollo de las actividades de la institucidn
publica, sector o territorio. Las rupturas estratégicas que la
entidad identifique deben comunicar un cambio en el
enfoque estratégico, de tal forma que le permite
transformar, innovar, adoptar un modelo y permitir que la
tecnologia se vuelva un instrumento que genera valor.

Sprint: En scrum y otros marcos agiles de desarrollo de software,
un sprint es un cuadro de tiempo fijo repetible durante el
cual se crea un producto "Terminado" del valor mas alto
posible.

WBS: (Work Breakdown Structure) es el proceso de subdividir los

entregables del proyecto y el trabajo del proyecto en

componentes mas pequefios y faciles de manejar. La EDT es

ﬁ una representacion grafica del proyecto de forma muy

descriptiva. Se organiza dividiendo las actividades en

diferentes niveles, alcanzando un grado de detalle

necesario para planear y controlar de forma adecuada el
proyecto.
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