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DIRECTIVA GERENCIAL No. 009 DE 2022
PARA: DIRECTIVOS, ASESORES Y TRABAJADORES DE LA EMPRESA
DE: GERENCIA DE CEDELCA S.A ES.P.

ASUNTO:  “ADOPCION DEL PLAN ESTRATEGICO DE LA INFORMACION Y LAS
COMUNICACIONES PETI 2022 — 2025, EL PLAN DE TRATAMIENTO
DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Y EL PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD DE CENTRALES ELECTRICAS DEL CAUCA
CEDELCA S.A. ES.P."

FECHA: 21 de septiembre 2022

El Gerente Suplente de Centrales Eléctricas del Cauca CEDELCA S.A. ES.P.,
en uso de sus facultades legales y estatutarias, en especial las conferidas por
el articulo 51 numeral 23 de los Estatutos vigentes de la Empresa a través de
la presente Directiva Gerencial y considerando que

El Decreto 1008 de 2018, capitulo 1, politica de gobierno digital, seccion 1,
objeto, alcance, dmbito de aplicacién y principios,  Articulo
2.2.9.1.1.1. dispone que. “El presente capitulo establece lineamientos
generales de la Politica de Gobierno Digital para Colombia, antes estrategia
de Gobierno en Lineaq, la cual desde ahora debe ser entendida como: el uso
y aprovechamiento de las tecnologias de la informacion vy las
comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un enforno de
confianza digital”.

Ademds, CEDELCA S.A E.S.P. debe atender los principios reglamentados en
el decreto 1008 de 2018 que rezan:

“Articulo 2.2.9.1.1.3. Principios. La Politica de Gobierno Digital se desarrollara
conforme a los principios que rigen la funcién y los procedimientos
administrativos consagrados en los articulos 209 de la Constitucion Politica,
3°de la Ley 489 de 1998, 3°de la Ley 1437 de 2011, 2°y 3°de la Ley 1712 de
2014, asi como los que orientan el sector TIC establecidos en el articulo 2° de
la Ley 1341 de 2009, y en particular los siguientes:

Innovacién: En virtud de este principio el Estado y los ciudadanos deben
propender por la generacién de valor publico a fravés de la infroduccion
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de soluciones novedosas que hagan uso de TIC, para resolver problemdticas
0 necesidades identificadas.

Competitividad: Segun este principio el Estado y los ciudadanos deben
contar con capacidades y cualidades idéneas para actuar de manera agil
y coordinada, opfimizar la gestion publica y permitir la comunicacion
permanente a traveés del uso y aprovechamiento de las TIC.

Proactividad: Con este principio se busca que el Estado y los ciudadanos
frabajen de manera conjunta en el diseno de politicas, normas, proyectos y
servicios, para tomar decisiones informadas que se anticipen a los
acontecimientos, mitiguen riesgos y atiendan a las necesidades especificas
de los usuarios, buscando el restablecimiento de los lazos de confianza a
fravés del uso y aprovechamiento de las TIC.

Seguridad de la Informacidn: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion
de riesgos preservando la confidencialidad, integridad y disponibilidad de
la informacion de las entidades del Estado, y de los servicios que prestan al
ciudadano”

La Estrategia Anti-framite y Atencion Efectiva al Ciudadano y la de Gobierno
Digital, buscan un mismo fin, el primero desde la racionalizaciéon del
procedimiento y el segundo desde la automatizacidon del mismo, siendo
pertinente optimizar recursos y generar unidad de criterios.

Asi mismo la planeacién estratégica de tecnologias de la informaciéon PETI,
tienen como objetivo asegurar que las metas y objetivos de Tecnologias de
Informacién estén vinculados y alineados con las metas y objetivos de
CEDELCA S.A ES.P.

La Politica de Seguridad y Privacidad de la Informacién es la declaraciéon
general que representa la posicion de CEDELCA S.A E.S.P, con respecto a la
protecciéon de los activos de informacion(servidores publicos, contratistas,
terceros, la informacién, los procesos, las tecnologias de informacion
incluido el hardware y el software), que soportan los procesos de la entidad
y apoyan la implementacién del Modelo de Seguridad y Privacidad de la
Informacién, por medio de la generacién y publicacion de sus politicas,
procedimientos e instructivos, asi como de la asignacién de
responsabilidades generales y especificas para la gestiéon de la seguridad
de la informacion.

En ese sentido, se hace necesario que CEDELCA S.A. E.S.P. defina los criterios
para la identificacion, andlisis, valoracién, acciones y seguimientos a los
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riesgos potenciales que afecten la confiabilidad, disponibilidad e integridad
de la informacién, que le permita minimizar pérdidas y maximizar
oportunidades en el manejo de la informacioén.

Por lo tanto, se considera pertinente definir acciones y estratégicas, para
fortalecer la seguridad y privacidad de la informacion de CENTRALES
ELECTRICAS DEL CAUCA S.A E.S.P., mediante la planeacion de actividades
para la mejora continua del Sistema de Gestion de Seguridad de la
Informacion — SGSI.

En virtud de lo anterior se considera:

PRIMERO: Adoptar para CENTRALES ELECTRICAS DEL CAUCA CEDELCA S.A
E.S.P., Plan Estratégico de la Informacion y las Comunicaciones PETI 2022 -
2025 de la empresa, plan que hace parte integral de la presenta directiva.

SEGUNDO: Adoptar el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion de CENTRALES ELECTRICAS DEL CAUCA S.A
E.S.P., mediante la planeacién de actividades para la mejora contfinua del
Sistema de Gestidon de Seguridad de la Informaciéon — SGSI, documento que
hace parte integral de la presenta directiva.

TERCERO: Adoptar el Plan Estratégico de Seguridad de la informacién y
Ciberseguridad de CENTRALES ELECTRICAS DEL CAUCA S.A. ES.P., con el
objeto de establecer los criterios para la identificaciéon, andlisis, valoracion,
acciones y seguimientos a los riesgos potenciales que afecten la
confiabilidad, disponibilidad e integridad de la informacién de CEDELCA S.A.
E.S.P., documento que hace parte integral de la presenta directiva

CUARTO: Divulgacion: La presente Directiva del Plan Estratégico de la
Informacion y las Comunicaciones PETI, el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion, Plan Estratégico de Seguridad de
lainformacién y Ciberseguridad de Centrales Eléctricas del Cauca CEDELCA
S.A. ES.P., serd publicado en la pdgna web de la empresa
www.cedelca.com.co, socializaciones en el proceso de induccion vy
reinduccién y herramienta de divulgacion interna a todos los que en ella
laboran, dichos planes estardn vigentes durante el periodo 2022 - 2025,
alineados con el Plan Estratégico empresarial, permitiendo revisiones
periddicas y modificaciones siempre que sean necesario alinear o ajustar sus
metas de acuerdo con las directrices del Gobierno Nacional y de CEDELCA
SA ESP.
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SEPTIMO: La presente Directiva rige a partir de la fecha de su expedicion y
deroga todas las disposiciones contrarias, en especifico la contenida en la
resolucion 09 de enero 27 de 2021.

COMUNIQUESE Y CUMPLASE

Dada en el municipio de Popaydn — Cauca a los 21 dias del mes de
Septiembre del ano 2022

MARIA BRAVO CUELLAR
Gerente Suplente
CEDELCA S.A. E.S.P.

Elabord: Dania Isabel Ahumada Pardo
Revisd: Fernando Andres Estrada Romero&'
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1. INTRODUCCION

La informacién tratada en una entidad publica es fundamental para cumplir con sus
objetivos misionales, en este sentido Centrales Eléctricas del Causa S.A E.S.P.— Cedelca,
ha declarado su compromiso con la seguridad y privacidad de la informacion mediante la
aprobacion de la Politica de Seguridad, que se operara de acuerdo al Manual de
Seguridad y Privacidad de la Informacion, el cual presenta para el usuario final y los
diferentes roles que intervienen en los procesos de produccién y manejo de informacion
los controles que adopta la entidad para el manejo de la informacién basado en los

dominios que plantea la norma técnica ISO 27001:2013.

El nivel de madurez de implementaciéon del Modelo de Seguridad y Privacidad de la
Informacién - MPSI, corresponde al nivel 1 Inicial, lo que implica que: a) Se han
identificado las debilidades en la seguridad de la informacién. b) Los incidentes de
seguridad de la informacion se tratan de forma reactiva. c) Se tiene la necesidad de
implementar el MSPI, para definir politicas, procesos y procedimientos que den respuesta
proactiva a las amenazas sobre seguridad de la informacién que se presentan en la
Entidad. En este sentido, se requiere entonces realizar el levantamiento de activos de

informacién asociados a cada proceso.

La metodologia adoptada para la gestion de riesgos de seguridad de la informacion esta
definida en la norma técnica ISO 27005 y se encuentra alineada con la metodologia

propuesta por el DAFP.

2. OBJETIVO

Implementar una herramienta para la gestion de riesgos de Seguridad y Privacidad de la
informacion con el fin de preservar la confidencialidad, integridad y disponibilidad de la

informacion y desarrollar de manera adecuada los procesos misionales, estratégicos y
administrativos.

Y
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3. ALCANCE

Teniendo en cuenta que el nivel de madurez de implementacion del Modelo de Seguridad
y Privacidad de la Informacién en la Entidad esta en nivel 1. Inicial, el plan de gestion del
riesgo asociado a los activos de informacion se debe realizar el levantamiento de activos
de informacion, la clasificacion, etiquetado y priorizacién de éstos para poder iniciar con

la gestion del riesgo.
4. RESPONSABLE

La Oficina de Informatica y Telecomunicaciones es la dependencia encargada de la

estructuracion e implementacion del plan de gestion de riesgos de la informacion.

5. DEFINICIONES

e Activo: En relacion con la seguridad de la informacién, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

s Activo de Informacion: Repositorio de informacion de la cual la entidad realiza algun

tipo de tratamiento.

e Amenaza: ente o escenario interno o externo que puede hacer uso de una U

vulnerabilidad para generar un perjuicio o impacto negativo en la institucion
(materializar el riesgo).

e Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccion entre
usuarios. (Resolucion CRC 2258 de 2009).

e Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).
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e Control o Medida: acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucion de las actividades
y tareas requeridas para el logro de objetivos de los procesos de una entidad.

e Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

e Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
que las ponga en peligro. (ISO/IEC 27000).

¢ Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

e Probabilidad: posibilidad de que algo pueda suceder. La probabilidad puede ser
definida, determinada y medida objetiva o subjetivamente, y puede expresarse de
forma cualitativa o cuantitativa.

¢ Riesgo: escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generando un impacto negativo al negocio evitando cumplir con sus objetivos.

e Vulnerabilidad: falencia o debilidad que puede estar presente en la tecnologia, las
personas o en las politicas y procedimientos.

Contexto

Centrales Eléctricas del Causa S.A E.S.P.— Cedelca es una entidad anénima comercial
del orden nacional, con autonomia administrativa patrimonial y presupuestal clasificada
legalmente como empresa de servicios publicos mixta, perteneciente al sector Minero
Energético del Ministerio de Minas y Energia, que tiene como mision “Contribuir con el
desarrollo del Cauca y las regiones donde opera consolidando la prestacion del servicio
de energia eléctrica, propendiendo por la sostenibilidad en un marco de responsabilidad
y transparencia” y tiene como visién: “Cedelca sera en el 2025 en las areas de influencia,
la empresa referente por su excelencia operacional habra diversificado su portafolio y
ampliado su cobertura a través de energias renovables, brindando soluciones integrales
e innovadoras que incluyan nuevas tecnologias y apalanquen la sostenibilidad”. Teniendo

en cuenta que parte de la mision se encuentra soportada en la prestacion del servicio de
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energia eléctrica, el tratamiento de la informacion es una de las maneras mas importantes
para mantener y mejorar la confianza de la ciudadania en la entidad. Al ser una entidad
del orden nacional, su informacion se encuentra clasificada de acuerdo con el articulo 6
de la Ley 1712 del 2014 en Informacion publica, Informacién publica clasificada e
informacion publica reservada. De esta manera se clasifica la informacion de la entidad

sea en fisico o digital.

Gran parte de la informacion operativa de la entidad es de caréacter publico por lo cual
disminuye su riesgo en relacién con la confidencialidad de la informacion, por esta razon,
la implementacion de un modelo de gestion de riesgos en seguridad y privacidad de la
informacion como herramienta que permita a la entidad ser mas eficaz y eficiente es
fundamental para el cumplimiento de su vision. De acuerdo con lo establecido en el
Decreto 612 de 2018, la creacion del Plan de Tratamiento de Riesgos de Seguridad Digital
debe estar alineado con la Planeacion Estratégica Institucional y debe ser formulado,
aprobado, publicado en la pagina web institucional y ejecutado de manera anual por cada
una de las areas responsables. Este plan debe ser elaborado bajo los lineamientos
dispuestos por las entidades responsables tales como el Departamento Administrativo de
la Funcion Publica, Ministerio de Tecnologias de la Informacion y las Comunicaciones,

Secretaria de Transparencia, Archivo General de la Nacion, entre otros.
Identificacion de amenazas

Las amenazas son los peligros externos que buscan afectar la confidencialidad, integridad
o disponibilidad de la informacién, en la siguiente tabla se describen detalladamente las
37 amenazas mas comunes asociadas a la afectacién de los 3 pilares de la seguridad de

la informacion, las cuales estan clasificadas en 7 tipos de amenaza.

Las amenazas se han codificado de manera secuencial de 1 a 36 y se anteponen las letras

“AM”- para configurar su identificacion.

'AM-01 Darios poragua El agua afectar la integridad y Dafio fisico

disponibilidad de la informacion fisica y digital.



AM-02

AM-03

AM-04

Desastre

ambiental

Contaminacion,
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polvo, corrosion

0 congelamiento

Fenémenos
climaticos

meteoroldgicos

y

edificio o centro de datos puede producirse por
Interrupciones en el suministro de agua o
eliminacién de aguas residuales, Sistemas de
aire acondicionado defectuosos con suministro

de agua, Sistemas de rociadores defectuosos y

~agua utiizada en caso de incendio.

Independientemente de cémo ingrese el agua
en el edificio o centro de datos, conlleva al
riesgo que las instalaciones o los componentes
de Tl se danen y salgan de operacion (un
cortocircuito, dafio mecanico, 6xido, etc.).

Es un accidente grave en el entorno como, por
ejemplo, un incendio, una explosién, una
liberaciéon de sustancias venenosas o una fuga
de radiacion peligrosa. Por lo tanto, el peligro no
solo se debe al evento en si, sino a menudo las
actividades que resultan de, por ejemplo,

restricciones de acceso y medidas de rescate.

- La acumulacién de polvo en los equipos puede

generar fallas en su funcionamiento, asi mismo
la temperatura no controlada puede generar
sobrecalentamiento o condensacion en los
equipos y alterar su funcionamiento.

Las condiciones climaticas extremas pueden
cambiar las condiciones de operatividad de los
equipos con los cambios de temperatura, en
caso de tormenta eléctrica un rayo, en caso de

vendaval afectaciones a la infraestructura

| cepeLca () SM3
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~Una admisién incontrolada de agua en un

Dano fisico

Danio fisico

Evento
Natural
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AM-06 Obstaculizacion
de la
disponibilidad

del personal

AM-07 Pérdida del

suministro  de

energia eléctrica

'AM-05 Desastre natural

S TS Hale]

Cambios naturales que tienen un impacto

devastador en las personas Yy |las
infraestructuras. Las causas de un desastre
natural pueden ser fenédmenos sismicos,
climaticos o volcanicos como terremotos,
inundaciones, deslizamientos de tierra,
tsunamis, avalanchas y erupciones volcéanicas.

Ejemplos de fenédmenos meteoroldgicos

extremos son tormentas eléctricas, huracanes o

ciclones. Dependiendo de su ubicacion, la
entidad esta expuesta a estos riesgos derivados
de varios tipos de desastres naturales en mayor
0 menor grado.

Los grandes eventos de todo tipo pueden
impedir el funcionamiento adecuado de un
organismo publico o una empresa. Incluyen
entre otras cosas festivales callejeros,
conciertos, eventos deportivos, accién industrial
o manifestaciones. Los disturbios relacionados
con tales eventos pueden tener consecuencias
adicionales, como la intimidacién de los
empleados hasta el uso de la fuerza contra el
personal o el edificio.

A pesar de la alta disponibilidad del suministro
de energia, la mayoria de estas interrupciones
son tan cortas, con tiempos de menos de un
segundo. Pero las interrupciones de mas de
“incluso 10 milisegundos son capaces de
interrumpir la operacion de Tl. Sin embargo,
ademas de las interrupciones en las redes de

suministro, también los apagones causados por

‘... A e

Natural

Compromis
0 de

funciones

Pérdida de
servicios

esenciales
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~ trabajos no anunciados o dafios en los cables
debido a trabajos de ingenieria civil pueden
provocar fallas de energia. Muchas
instalaciones de infraestructura dependen de la
energia eléctrica actual, ascensores,
dispositivos de aire acondicionado, sistemas de
alarma, puertas de seguridad, cierre automatico
de puertas, sistemas de rociadores e incluso el
suministro de agua en los edificios depende de

o la energia debido a las bombas en los pisos

superiores requeridas para producir presion.
Ademas de las fallas, otras interrupciones de la
fuente de alimentacién también pueden afectar
la operacion. Los picos de voltaje pueden, por

~ejemplo, provocar un mal funcionamiento o
incluso darios en el equipo eléctrico.

AM-08 Falla o La falta de continuidad en la prestacion de un Compromis
interrupcién de servicio por parte de un contratista puede ser o de
los servicios de critico para el desarrollo de la operacién como funciones
proveedores es el caso del soporte de las diferentes

aplicaciones o el mantenimiento correctivo de

) equipos que pueden afectar la disponibilidad de

la informacion.

AM-09 Falla en el Una falla o interrupcion en el suministro de Pérdida de
suministro  de agua, puede conducir a una situacién en la que, servicios
agua entre otras cosas, las personas ya no pueden esenciales

trabajar en el edificio o en la operacion de Tl y,

por lo tanto, el procesamiento de la informacién

se ve afectado.




AM-10 Falla del sistema
de aire

acondicionado

AM-11 Falla de Ilos
equipos de
Telecomunicaci

ones

AM-12 Interceptacion
de informacion -

Espionaje
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La falla de los sistemas de refrigeracion,

cepeLca (&) SMA3

Perdida de
ventilacién y/o aire acondicionado, pueden servicios
generar temperaturas adversas tanto para esenciales
personal y equipos, lo que puede ocasionar que

las personas ya no pueden trabajar en el edificio

o en la operacion de Tl o que los equipos operen

en condiciones que puedan producir dafios en

los mismos.

Las conexiones de comunicacion tales como Pérdida de
teléfono, correo electrénico u otros servicios que = servicios
utiizan redes de comunicaciones son esenciales
esenciales, si alguna de éstas no esta

disponible el resultado puede ser, por ejemplo,

interrupcion de actividades por falta de acceso

'a la informacién, limitando también la
comunicacién con los usuarios. Si las
~aplicaciones de tiempo critico se ejecutan en
sistemas de Tl que estan conectados a través

de redes, puede presentar posibles pérdidas y

dafios consecuentes debido a una falla de la

red. Pueden surgir problemas similares si las

redes de comunicaciones requeridas se alteran,

aunque no hayan fallado por completo. Los

enlaces de comunicaciéon pueden mostrar

mayores tasas de error u otras deficiencias de

calidad.

El espionaje se define como ataques dirigidos a Compromis
recopilar, evaluar y presentar informacién sobre o de
empresas, personas, productos u objetivo. La Informacion
informacion presentada se puede utilizar, por

ejemplo, para proporcionar ciertas ventajas ,

\ 4
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AM-13 Espionaje  por

interceptaciones

tecnoldgicas

AM-14 Robo o pérdida

de

medios,

suplantar o chantajear a las personas.
Ademas de wuna variedad de ataques
técnicamente complejos, a menudo también hay
métodos mucho mas simples para obtener
informacion valiosa, por ejemplo, al reunir
informacion de varias fuentes de acceso
publico, que parece informacion inofensiva
aisladamente, pero puede ser comprometedora
en otros contextos, dado que los datos
confidenciales con frecuencia no estan
suficientemente protegidos.

Los ataques dirigidos a conexiones de

- comunicacion, conversaciones, fuentes de ruido

de todo tipo o sistemas de Tl con el objetivo de

recopilar informacién se conocen como

interceptaciones tecnoldgicas. Va desde

~ espionaje clandestino y desapercibido en una
~conversacion  hasta  ataques complejosk
altamente especializados para interceptar
- senales transmitidas por radio o lineas de

transmision, con la ayuda de antenas o

sensores. Particularmente critico es la

transmision  desprotegida de datos de

autenticacion en protocolos de texto plano como

HTTP, FTP o telnet, ya que pueden analizarse

‘fécilmente de forma automatica debido a la

estructura clara de los datos.

competitivas en procesos de contratacién o

Compromis

(6]

de

Informacion

El robo de medios de almacenamiento de datos, Compromis

sistemas de TI, accesorios, software o datos,

(o]

de

por un lado, genera costos para el reemplazo y Informacién
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AM-15 Recuperacion

AM-16

documentos.

,

de informacion

de medios

reciclados

descartados

(o]

lado, hay pérdidas debido a la falta de
disponibilidad. Si se divulga informacion
confidencial debido al robo, esto puede
ocasionar dafios adicionales. Ademas de los
servidores y otros costosos sistemas de TI,
también se roban con frecuencia los sistemas
de Tl moviles, que se transportan de manera
discreta y facil. Sin embargo, también los
dispositivos de almacenamiento  externo
pueden ser robados para acceder a su
informacion.

Al momento de descartar equipos o medios, se
deben tomar las medidas que impidan que, de

la manipulacion de estos elementos, se pueda

"la restauracion del estado operativo. Por otro

ceperca (&) SM

CONSULTING SERVICES

- Compromis

(6]

de

~Informacion

reconstruir o acceder a informaciénj

confidencial. De los dispositivos y medios de |

almacenamiento  se  puede  recuperar

informacion con  técnicas y  equipos

Mala planeacion

f6) falta

adaptacion

de

- especializados.

Si los procesos organizativos que sirven al
procesamiento de informacién directo o
indirecto no estan disefiados adecuadamente,
puede provocar problemas de seguridad.
Aunque cada paso del proceso se lleve a cabo
correctamente, el dafio a menudo ocurre porque
los procesos se definen de manera incorrecta.
Otra posible razon para los problemas de
seguridad es la dependencia de otros procesos
que no tienen ninguna relacién aparente con el

procesamiento de la informacion. Tales

Compromis

(0]

funciones

de

v
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AM-17 Divulgacion
informacion
confidencial

de

~ dependencias pueden ser facilmente ignoradas

durante la planificacion y desencadenar
impedimentos durante la operacion.
Ademas, pueden surgir problemas de seguridad
cuando las tareas, roles o responsabilidades no
estan claramente asignados. Esto puede
causar, entre otras cosas, retrasar los procesos,
descuidar los procedimientos de seguridad o
ignorar las regulaciones.
Un peligro surge cuando los equipos, productos,
procedimientos u otros medios para la
implementacion del procesamiento de la
informacion no se implementan
adecuadamente. La eleccion de productos
inadecuados o puntos débiles en la arquitectura
de la aplicacién o en el disefio de la red, por
ejemplo, puede generar problemas de
seguridad.

Los datos e informacién confidenciales solo
deben ser accesibles para las personas que
tienen autorizado el acceso a la informacion.
Ademas de la integridad y la disponibilidad, la
confidencialidad pertenece a los parametros

 basicos de seguridad de la informacién. Para la

informacion confidencial (como contrasenas,

datos personales, secretos comerciales u
oficiales, datos de desarrollo) existe el peligro

~inherente de que estos sean revelados por fallas

técnicas, descuidos o también por acciones
deliberadas.

Compromis

o de

Informacion
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"AM-18 Datos de fuentes Si se utiliza informacion, saAf' Copro'
no confiables provienen de fuentes poco confiables o cuyo o de
origen 'y correccion no se Vverificaron Informacion

suficientemente, su implementacion puede

presentar riesgos elevados. Puede llevar a que

la informacion relevante del negocio descanse

en la base de datos incorrecta, los célculos que

proporcionen resultados incorrectos o se tomen

decisiones incorrectas, entre otras cosas.

Ademas, la integridad de los sistemas de TI

puede verse afectada por ello.

AM-19 Manipulacién de La manipulacion se define como cualquier forma Compromis
hardware o de intervencion dirigida pero secreta con el o de
software objetivo de realizar cambios de manera Informacion

inadvertida. La manipulacién de hardware o

software se puede realizar para generar dafio

deliberadamente, para obtener ventajas o

ganancias personales. Puede centrarse en todo

tipo de dispositivos, accesorios, medios de

~ almacenamiento de datos, aplicaciones y bases

 de datos o similares.

La manipulacion de hardware y software no
siempre conduce a una pérdida directa. Sin
embargo, si dicha informacion procesada se ve
afectada, esto puede conducir a todo tipo de
implicaciones de seguridad (pérdida de
confidencialidad, integridad o disponibilidad).‘

De este modo, las manipulaciones pueden ser

mas efectivas cuanto mas tarde se descubran,

mas amplio es el conocimiento que tienen los (
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Manipulacion de

informacion

perpetradores y cu

CONSULTING SERVICES

fceoeca () SM3

B

a

mas profundos seran los

efectos en un proceso de trabajo. Los efectos

- van desde la inspeccion no autorizada de datos

confidenciales hasta la destruccion de medios

de almacenamiento de datos o Tl

La informacion puede ser manipulada de varias Compromis
maneras, mediante el registro incorrecto o o de
intencionalmente falso de datos, cualquier Informacion
cambio en el contenido de los campos de la
base de datos o por correspondencia. En
principio, esto no solo concierne a la
informacién digital, sino también a los
documentos en papel. Sin embargo, solo se
puede manipular la informacion a la que tiene
acceso. Cuantos mas derechos de acceso a los
archivos y directorios de los sistemas
informaticos tenga una persona 0 mas
posibilidades de acceder a la informaciéon que

tiene.

Los documentos archivados generalmente

contienen informacion confidencial. La



AM-21 Acceso no
autorizado a
sistemas
informaticos

AM-22 Destruccion de
dispositivos 0
medios de
almacenamiento

AM-23 Falla de

dispositivos 0
sistemas

" manipulacién

particularmente grave porque, bajo ciertas
circunstancias, pueden pasar afos antes de que
se note la manipulacion y la verificaciéon ya no
sera posible.

Cuando un atacante consigue hacerse pasar
por un usuario autorizado, disfruta de los

privilegios de éste para sus fines propios. Esta

amenaza puede ser perpetrada por personal

interno o por personas ajenas a la entidad.
La destruccion de los medios de
almacenamiento de datos o los sistemas de Tl
puede dar lugar a tiempos de inactividad
importantes para los procesos de la entidad.
Debido a negligencia, uso indebido y también
por manejo no capacitado, puede ocurrir la
destruccién de dispositivos y medios de
almacenamiento de datos, lo que perjudica
seriamente el funcionamiento de los sistemas

de TI.

También existe el riesgo de que, junto con la
destruccion, se pierda informacion importante,
gue no se puede reconstruir en absoluto o solo
con gran esfuerzo.

La falla de un solo componente de un sistema

de Tl puede conducir a una falla de toda la

operacion de Tl y, por lo tanto, a la falla de los |

procesos  criticos. En

componentes clave de un sistema de TI, por
elementos de

ejemplo, servidores 'y

particular,  los

Acciones no

autorizadas

Acciones no

autorizadas

Falla

técnica

v
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funcionamiento

de dispositivos o

AM-24 Mal
sistemas

AM-25 Falta
recursos

de

" acoplamiento de red, pueden causar tales fallas.

Si las aplicaciones de tiempo critico se ejecutan
en un sistema de Tl sin ninguna alternativa, los
dafios consecuentes después de una
interrupcion del sistema son respectivamente
altos. Es importante detectar las fallas en los
equipos y componentes con redundancia ya que
pueden fallar y no ser detectados.

Hay muchas causas de mal funcionamiento,
como fatiga del material, tolerancias de
fabricacion, debilidades de disefio, limites
excedidos, condiciones de uso no deseadas o
falta de mantenimiento, por ejemplo. Como no
hay dispositivos y sistemas perfectos, siempre
se debe aceptar alguna probabilidad residual de
mal funcionamiento.

Un mal funcionamiento de un dispositivo o
sistema puede afectar todos los parametros
basicos de seguridad de la informacion
(confidencialidad, integridad, disponibilidad).
Ademas, el mal funcionamiento puede pasar
desapercibido bajo ciertas circunstancias por un
periodo mas largo.

Si los recursos disponibles en un area dada son

insuficientes, pueden ocurrir fallas en el

 suministro atendido por estos recursos. La falta

de recursos puede ocurrir en los procedimientos

Falla

técnica

cepELea (&) SM3

TING SERVICES

Compromis

(0]

funciones

de gestién TIC, pero también en otras areas de |

la entidad. Esto puede conducir a una variedad
de efectos negativos si no se dispone de

personal, tiempo y recursos financieros

de




~ PLAN DE TRATAMIENT

AM-26 Violacion de
leyes o]
regulaciones

AM-27 Error de uso o

administracion
de

dispositivos vy

incorrecta

sistemas

RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

controles puede afectar en el impacto o la

frecuencia del riesgo.

Si la informacién, los procesos misionales y los

sistemas de Tl de la entidad no estan

suficientemente  protegidos, esto puede
conducir a violaciones de las leyes relacionadas
con el tratamiento de informacion o de los
contratos existentes. Las leyes que deben
incluirse son la de proteccion de datos
personales entre otras.

El uso incorrecto o inadecuado de dispositivos,

sistemas y aplicaciones puede afectar su

seguridad, especialmente cuando se ignoran o
se eluden las medidas de seguridad existentes.
Esto a menudo conduce a interrupciones o

fallas, también se puede \violar |la
confidencialidad y la integridad de Ia
~informacion.

jPor ejemplo, los derechos de acceso

demasiado generoso, las contrasefias faciles de

cepeLca ()

SN
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Compromis
o] de

funciones

Compromis
(o] de

|
- funciones

adivinar, los medios de almacenamiento de

datos protegidos inadecuadamente que
contienen copias de seguridad o terminales que
no se bloquean durante una ausencia temporal

pueden provocar incidentes de seguridad.

Del mismo modo, los datos también se pueden

eliminar o cambiar accidentalmente debido al |

uso incorrecto de los sistemas o aplicaciones de
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TI. Por lo tanto, la informacion confidencial
puede estar disponible al publico si, por
ejemplo, los permisos se configuran

“incorrectamente.

Si los cables de alimentacion o de red se
colocan sin proteccion, pueden danarse
inadvertidamente, lo que puede provocar una
interrupcion. Se puede desconectar una
conexion de cable cuando el personal o los

m visitantes tropiezan con ella y es dificil de ubicar

si no se encuentra debidamente rotulada.

AM-28 Abuso de Dependiendo de sus roles y actividades a los Compromis
derechos 0 usuarios se les otorgan los derechos de acceso o de
autorizaciones correspondientes. De esta forma, el acceso ala funciones

informacién se controla y supervisa, para el
desempefo de actividades de los usuarios.
Se produce un mal uso de los privilegios cuando
los permisos obtenidos de manera intencional,
legal o ilegal se usan fuera del alcance del uso
previsto.

Los usuarios administrativos pueden generar
riesgos de mayor impacto debido al nivel de

privilegios para la gestién de la informacion.



Un ataque puede constituir una amenaza para Acciones no

una entidad. Las posibles técnicas para autorizadas

perpetrar un atague son numerosas:
lanzamiento de ladrillos, explosiones, uso de
armas de fuego o incendio provocado. Una
entidad esta expuesta al peligro de un ataque y
en la medida que dependa no solo de la
ubicacion y el entorno del edificio, sino también
de las actividades de la entidad y del clima
sociopolitico. Las empresas y organismos
publicos que operan en areas politicamente
controvertidas estan mas en riesgo que otros.
Las entidades cercanas a las areas de
demostracion habituales estan en mayor riesgo
gue aquellas en ubicaciones remotas. Para
evaluar el nivel de amenaza o al sospechar la
amenaza de ataques politicamente motivados,
se puede consultar a las autoridades de
investigacion criminal.

En el caso de los archivos, la evaluacién de
- amenazas debe tener en cuenta una
circunstancia especial: almacenan una gran
cantidad de documentos y datos en un espacio
relativamente pequefio. Su destrucciéon puede
tener implicaciones de largo alcance, no solo
para el archivo, sino también para otros
usuarios. Por ejemplo, puede ser necesario en
tal caso, que los datos perdidos se deban volver
a recopilar o volver a registrar con gran
esfuerzo. En ciertas circunstancias, algunos

datos incluso se perderan irrevocablemente.
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‘AM-30 Coercién,
Extorsion

Corrupcion

AM-31 Suplantacién

(0]

"La coercidn, la extorsién o la corrupcion

afectar la seguridad de la informacién y los
procesos de la entidad. Usando amenazas de
violencia u otros perjuicios, un atacante puede,
tratar de hacer que la victima no tenga en
cuenta las pautas de seguridad o eludir las
medidas de seguridad (coercion).

En lugar de amenazar, los atacantes también
pueden ofrecer a propésito dinero a los
empleados u otras personas u otros beneficios
para convertirlos en un instrumento para las
violaciones de seguridad (corrupcion). Existe el
riesgo de que un empleado corrupto envie
documentos confidenciales a personas no
autorizadas.

En principio, por coercion o corrupcion, todos
los parametros basicos de seguridad de la

informacion pueden verse afectados.

- En caso de suplantacion, un atacante asume

una identidad falsa, aprovecha la informacion

sobre otra persona para actuar en su nombre.
Aqui, tanto los datos como la fecha de
nacimiento, direccion, tarjeta de crédito o
numeros de cuenta bancaria se utilizan para

~acceder a un proveedor de Internet u obtener

beneficios financieros de otras maneras. La
suplantacion a menudo conduce directa o
indirectamente al dafio de la reputacion.
Algunas formas de fraude de identidad también

se conocen como disfraces.

cepeLca & SN3

CONSULTING SERVICES

Compromis
0 de

funciones

Compromis
o] de

Informacion



AM-32 Repudio

acciones
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~ La suplantacion ocurre con mayor frecuencia

cuando la verificacion de identidad se maneja
de manera descuidada.

razones, haber cometido ciertos actos, porque o

SMN3

CONSULTING SERVICES

de Las personas pueden negar, por diversas Compromis

de

estos actos violan instrucciones, pautas de funciones 4

seguridad o incluso leyes, pero también podrian
negar haber recibido una notificacion porque
han olvidado una fecha limite o una cita. El
campo de la seguridad de la informacion se
centra en la responsabilidad, una propiedad
predestinada para garantizar que los actos
cometidos no se puedan negar sin justificacion.
En una comunicacion hay una distincion
adicional, si un participante de la comunicacion
niega la recepcién de mensajes (Repudio de
recibo) o el envio de mensajes (Repudio de
origen). Rechazar la recepcién de mensajes
puede ser relevante para, entre otras cosas,
transacciones financieras cuando alguien niega
haber recibido una factura en la fecha de
vencimiento. Del mismo modo, puede suceder
que un participante de comunicacion niegue el

envio de mensajes.
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software

malicioso

AM-34 Ataque
denegacion

servicios

AM-33 Distribucion de El

de
de

software

malicioso es un software Compromis

desarrollado con el objetivo de realizar o

SM3

CONSULTING SERVICES

de

operaciones no deseadas y a menudo funciones

perjudiciales. Los tipos tipicos de software
malicioso incluyen virus, gusanos, troyanos y
malware. El software malicioso generalmente
actua de manera secreta sin el conocimiento o
consentimiento del usuario.

Hoy en dia, el software malicioso ofrece a un
atacante posibilidades integrales de

comunicacion y control, y pone a disposicion

- una variedad de funciones, entre otras cosas, el

software malicioso puede revelar a propdsito
contrasenas, sistemas de control remoto,
desactivar el software de protecciéon de datos y
espiar datos.

El dafio mas significativo aqui es la pérdida o
corrupcién de informacion o aplicaciones. Pero
también la pérdida de reputacion y dafios
financieros, causados por software malicioso,
son de gran importancia.

Hay una variedad de diferentes formas de
ataque, todas con el objetivo de interrumpir el
uso previsto de ciertos servicios, funciones o
dispositivos. El término genérico para tales
ataques es "Denegacion de servicio", a menudo
se usa el término "ataque DoS". Tales ataques
pueden provenir, entre otros, de empleados o
clientes descontentos, pero también de
competidores, extorsionistas o perpetradores
con motivaciones politicas. El objetivo de los

Falla

técnica




AM-35 Sabotaje
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ataques puede ser valores

empresa de cualquier tipo.

Las formas tipicas de ataques DoS son:

- Interrupciones de los procesos comerciales,
por ejemplo, al inundar el procesamiento de
pedidos con pedidos incorrectos,

- Dafio a la infraestructura, por ejemplo,
bloqueando las puertas de la institucion,

- Provocando fallas de Tl por ejemplo, solicitud
de servicios de sobrecarga intencionados de
un servidor en la red.

Este tipo de atague a menudo se asocia con

recursos distribuidos, el atacante genera una

demanda tan alta de estos recursos que ya no
estan disponibles para los usuarios reales.

En los ataques basados en TI, los siguientes

recursos pueden hacerse artificialmente

escasos: procesos, tiempo de CPU, memoria,

espacio en disco y capacidad de transferencia.

El sabotaje es la manipulacién o dafio

deliberado de objetos o procesos con el objetivo
de infligir dafo a la victima actuando de esta
manera, los objetivos particularmente atractivos
pueden ser los centros de datos y las

conexiones de comunicacion de entidades y

organismos publicos, ya que se puede lograr un

gran efecto con relativamente pocos recursos.

La compleja infraestructura de un centro de
datos puede verse afectada por la manipulacion
selectiva, cuando influyan activamente en

componentes importantes para provocar

cepeLca (&) SM3
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rativas, en este sentido, los
sistemas de construccion técnica y la
infraestructura de comunicacion
insuficientemente protegidos, asi como los
puntos centrales de suministro estan
particularmente amenazados si no se observan |
en términos organizativos y técnicos, los

externos pueden acceder faciimente.

o AM-36 Ingenieria Social La ingenieria social es un método para obtener Compromis ‘
acceso no autorizado a informacion o sistemas o de
de TI. En la ingenieria social se aprovechan las funciones
cualidades humanas tales como la amabilidad,

confianza, miedo o respeto por la autoridad.

Como resultado, los empleados pueden ser

manipulados para que actien de manera

inadmisible. Otra estrategia para la ingenieria

social sistematica es desarrollar una relacion

mas larga con la victima, sin importancia, pero

numerosas llamadas telefonicas por adelantado

sirven al atacante para obtener conocimiento y

M aumentar la confianza de que puede utilizarlo

mas adelante.

Muchos usuarios saben que no deben revelar

sus contrasefias a nadie. Los ingenieros

sociales lo saben y, por lo tanto, deben alcanzar

el objetivo deseado utilizando otras formas.

Identificacion de Vulnerabilidades



Las vulnerabilidades basicamente son las debilidades en seguridad y privacidad de la

informacion y se tipifican de la siguiente manera:

* Hardware

* Red

+ Software

» Persona

* Organizacional
« Instalaciones

* Informacion

La vulnerabilidad por si misma no implica la materializacion del riesgo ya que debe ser
explotada por una amenaza, las vulnerabilidades se codifican con las letras “VULN" y el
numero consecutivo de la vulnerabilidad. A continuacion, se relacionan las 66
vulnerabilidades mas comunes asociadas a los tipos de activos enunciados en el parrafo

precedente.

— Vulnerabilidad
'VULN-01  Arquitectura de red insegura

' Cdrﬁbonente‘de“ Red

VULN-02  Colocacion o instalacion de cables eléctricos sin  Componente de Red
proteccién

VULN-03  Conexiones de red publica sin proteccion Componente de Red

VULN-04  Falta de control en datos de entrada y salida y Componente de Red
emisor y receptor

VULN-05 Inadecuada gestion de redes Componente de Red
VULN-06  Mala gestion de contrasefas Componente de Red
VULN-07  Punto Unico de fallas Componente de Red
VULN-08 Redes accesibles a personas no autorizadas Componente de Red

VULN-09  Sobre dependencia en un dispositivo o sistema Componente de Red

VULN-10  Trafico sensible desprotegido ' Componente de Red
VULN-11  Almacenamiento desprotegido Hardware
VULN-12  Falta de cuidado en la disposicion Hardware

S



VULN-13

VULN-14
VULN-15

VULN-16

VULN-17

VULN-18

VULN-19

VULN-20

VULN-21

VULN-22

VULN-23

VULN-24

VULN-25

VULN-26

VULN-27

VULN-28

VULN-29

VULN-30

VULN-31

VULN-32

) Vullnrerabilidakd -
Falta de esquemas de reemplazo periodico

Inadecuado control de cambios

Mantenimiento  inadecuado o instalacion
defectuosa de medios de almacenamiento
Sistemas desprotegidos ante acceso no
autorizado

Susceptibilidad del equipamiento a alteraciones
en el voltaje

Susceptibilidad del equipamiento a la humedad,
contaminacion, polvo, corrosion o congelamiento
Susceptibilidad del equipamiento a la
temperatura

Susceptibilidad del equipamiento a la radiacion
electromagnética

Uso de equipamiento obsoleto

Copiado sin control

Nivel de confidencialidad no definido con claridad
Reglas para control de acceso no definidos con
claridad

Unica copia, s6lo una copia de la informacion
Acceso no restringido a instalaciones

Falta de proteccién fisica del edificio, puertas y
ventanas.

Ubicacion susceptible a desastres naturales

- Ubicacion susceptible a pérdidas de agua

Falta de auditorias regulares (supervision)

Falta de informes de fallas registradas en los
registros de administrador y operador

Falta de procedimientos de identificacion vy

evaluacion de riesgos

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware
Informacion
Informacion

Informacion

Informacion
Informacion

Instalaciones

Instalaciones
Instalaciones
Organizacional

Organizacional

Organizacional



VULN-33

VULN-34

VULN-35
VULN-36
VULN-37
VULN-38

VULN-39
VULN-40

VULN-41

VULN-42

VULN-43
VULN-44

VULN-45

VULN-46
VULN-47
VULN-48
VULN-49

VULN-50
VULN-51

Vulnerabilidad
Falta de un proceso formal para la autorizacion

de la informacion publica disponible.

Falta o disposiciones insuficientes (relativas a la
seguridad) en los contratos con clientes y/o
terceros

Acceso no restringido a instalaciones

Ausencia de personal

Empleados desmotivados o inconformes

Falta de un proceso formal para la revision del
derecho de acceso (supervision)

Falta de mecanismos de monitoreo

Inadecuada  supervision de  proveedores
externos

Inadecuada supervision del trabajo de los
empleados

Inadecuado nivel de conocimiento y/o
concienciacion de empleados

Procedimientos inadecuados de reclutamiento
Reglas organizacionales no definidas con
claridad

Bases de datos con proteccion desactualizada
contra cédigos maliciosos

Contrasenas inseguras

Defectos bien conocidos en el software
Descarga y uso incontrolado de software
Eliminacion de soportes de almacenamiento sin
borrado de datos

Falta de copias de respaldo

Falta de mecanismos de identificacion vy

autenticacion

& SN3

CONSULT

Organizacional

Organizacional

Persona
Persona
Persona

Persona

Persona

Persona

Persona

Persona

Persona

Persona

Software

Software
Software
Software

Software

Software

Software



" PLAN DE TRATAMIENTO DE RIESGO RIDAD Y PRIVACIDAD DE LA INFORMACIONS

, _ Vulnerabilidad

"VULN-52 Falta de separacion de entornos de prueba y Software
operativos

VULN-53 Inadecuada o falta de implementacion de Software

auditoria interna

VULN-54  Inadecuado control de cambios Software
VULN-55 Inadecuados derechos de usuario Software
VULN-56  Incorrecta configuracion de parametros Software
VULN-57 Interfaz de usuario complicada Software
VULN-58 Mala gestion de contrasefas Software
M VULN-59 Nulo o insuficiente protocolo de prueba de Software
software
VULN-60 Poderes de gran alcance Software

VULN-61 Requisitos para desarrollo de software no Software
definidos con claridad
VULN-62  Sesiones activas después del horario laboral o al Software

dejar la estacion de trabajo

VULN-63  Software inmaduro o nuevo Software
VULN-64  Software no documentado Software
VULN-65 Tablas de contrasena desprotegidas Software

VULN-66 Uso no controlado de sistemas de informacion Software

Identificacion de Riesgos:

Una vez identificadas las amenazas y vulnerabilidades se deben identificar los riesgos
basados en los activos de la informacion, para ello se ha elaborado una tabla que permite
la identificacién general del riesgo relacionando con el tipo de activo de informacion,

asociando la vulnerabilidad por explotar, la amenaza y la consecuencia del riesgo.
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Evaluacion del riesgo

El sistema de evaluacion del riesgo esta basado en dos variables, la probabilidad y el

impacto.

Con relacion a la probabilidad, se establecieron los siguientes criterios para la evaluacion:

CATEGORIA

PUNTAJE

DESCRIPCION

MUY IMPROBABLE

1

Riesgo cuya probabilidad de ocurrencia es MUY
IMPROBABLE, es decir, se tiene entre un valor del 0% y del

10% de seguridad de que el riesgo se presente

IMPROBABLE

Riesgo cuya probabilidad de ocurrencia es IMPROBABLE, es
decir, se tiene entre un valor mayor al 11% y un 30% de

seguridad que el riesgo se presente

POSIBLE

Riesgo cuya probabilidad de ocurrencia es MODERADO, es
decir, se tiene entre un valor mayor al 31% y un 65% de
seguridad que el riesgo se presente

PROBABLE

Riesgo cuya probabilidad de ocurrencia es PROBABLE, es
decir, se tiene entre un valor mayor al 66% y un 89% de

seguridad que el riesgo se presente

n CASI SEGURO

Riesgo cuya probabilidad de ocurrencia es CASI CIERTO, es
decir, se tiene entre un valor mayor al 90% y un 100% de

seguridad que el riesgo se presente

El siguiente criterio en la evaluacién de riesgos es el impacto para lo cual se establecieron

los siguientes criterios.
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IMPACTO ESCALA CUANTITATIVO CUALITATIVO
DE
o __IMPACTO ... R e L R TR
'ins'ighificante 1 lnsigniﬁcaht‘/e“ g : Sin afectacion de la ihtegridé'd'.” e

- Afectacion = 0.1% de los servicios que  Sin afectacion de la disponibilidad

se prestan a la ciudadania o una afectacion leve

Afectacion = 0.5% del presupuesto Sin afectacion de la

anual de la Entidad confidencialidad. )
Menor 2 Menor Afectacion leve de la integridad.

Afectacion = 0.5% de los servicios que  Afectacion leve de la disponibilidad.
se prestan a la ciudadania Afectacion leve de la
Afectacion = 1% del presupuesto anual =~ confidencialidad.
de la Entidad Afectacion leve del medio ambiente
Moderado 3 Moderado ~ Afectacion moderada de la
Afectacion 2 1.5% de los servicios que  integridad de la informacion debido
- se prestan a la ciudadania al interés particular de los
empleados y terceros.
Afectacion moderada de la
disponibilidad de la informacién
- debido al interés particular de los
empleados y terceros.
Afectacion moderada de la
confidencialidad de la informacion
debido al interés particular de los
empleados y terceros.
Afectacion media del medio

ambiente



IMPACTO ESCALA
DE
IMPACTO
"Mayor 4
Catastrofico 5

Mayor

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION,

CUANTITATIVO

Afectacion = 2% de los servicios que
se prestan a la ciudadania
Afectacion = 20% del presupuesto

anual de la Entidad

Catastréfico

~ Afectacion 2 5% de los servicios que

se prestan a la ciudadania
Afectacion = 50% del presupuesto
anual de la Entidad

CONSULTIA

CUALITATIVO

~ Afectacion grave de la integridad

de la informacién debido al interés
particular de los empleados y
terceros.

Afectacién grave de la
disponibilidad de la informacion
debido al interés particular de los
empleados y terceros.

Afectacion grave de la
confidencialidad de la informacion
debido al interés particular de los
empleados y terceros.

Afectacion alta del medio ambiente
Afectacion muy grave de la
integridad de la informacién debido
al interés particular de los
empleados y terceros.

Afectacion muy grave de la
disponibilidad de la informacion
debido al interés particular de los
empleados y terceros.

Afectacion muy grave de la
confidencialidad de la informacion
debido al interés particular de los
empleados y terceros.

Afectacion alta del medio ambiente

La evaluacién del riesgo es la multiplicacion de los factores probabilidad e impacto, el

resultado se clasifica en el mapa de calor el cual se presenta la siguiente tabla de valor.
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Impacto

Nivel de

impacto/probabilidad
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Probabilidad

Con base en el resultado se planifica la posible accion frente al riesgo:

RESULTADO DE EVALUACION DE RIESGOS

Cuantitativo Cualitativo Acciones
De A
5 Bajo Asumir
6 11 Moderado Asumir y revisar
12 16 | Alto Reducir, evitar, compartir o transferir
17 25 Extremadamente alto | Reducir, evitar, compartir o transferir




