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DIRECTIVA GERENCIAL No. 009 DE 2022
PARA: DIRECTIVOS, ASESORES Y TRABAJADORES DE LA EMPRESA
DE: GERENCIA DE CEDELCA S.A ES.P.

ASUNTO:  “ADOPCION DEL PLAN ESTRATEGICO DE LA INFORMACION Y LAS
COMUNICACIONES PETI 2022 — 2025, EL PLAN DE TRATAMIENTO
DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Y EL PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD DE CENTRALES ELECTRICAS DEL CAUCA
CEDELCA S.A. ES.P."

FECHA: 21 de septiembre 2022

El Gerente Suplente de Centrales Eléctricas del Cauca CEDELCA S.A. ES.P.,
en uso de sus facultades legales y estatutarias, en especial las conferidas por
el articulo 51 numeral 23 de los Estatutos vigentes de la Empresa a través de
la presente Directiva Gerencial y considerando que

El Decreto 1008 de 2018, capitulo 1, politica de gobierno digital, seccion 1,
objeto, alcance, dmbito de aplicacién y principios,  Articulo
2.2.9.1.1.1. dispone que. “El presente capitulo establece lineamientos
generales de la Politica de Gobierno Digital para Colombia, antes estrategia
de Gobierno en Lineaq, la cual desde ahora debe ser entendida como: el uso
y aprovechamiento de las tecnologias de la informacion vy las
comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un enforno de
confianza digital”.

Ademds, CEDELCA S.A E.S.P. debe atender los principios reglamentados en
el decreto 1008 de 2018 que rezan:

“Articulo 2.2.9.1.1.3. Principios. La Politica de Gobierno Digital se desarrollara
conforme a los principios que rigen la funcién y los procedimientos
administrativos consagrados en los articulos 209 de la Constitucion Politica,
3°de la Ley 489 de 1998, 3°de la Ley 1437 de 2011, 2°y 3°de la Ley 1712 de
2014, asi como los que orientan el sector TIC establecidos en el articulo 2° de
la Ley 1341 de 2009, y en particular los siguientes:

Innovacién: En virtud de este principio el Estado y los ciudadanos deben
propender por la generacién de valor publico a fravés de la infroduccion
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de soluciones novedosas que hagan uso de TIC, para resolver problemdticas
0 necesidades identificadas.

Competitividad: Segun este principio el Estado y los ciudadanos deben
contar con capacidades y cualidades idéneas para actuar de manera agil
y coordinada, opfimizar la gestion publica y permitir la comunicacion
permanente a traveés del uso y aprovechamiento de las TIC.

Proactividad: Con este principio se busca que el Estado y los ciudadanos
frabajen de manera conjunta en el diseno de politicas, normas, proyectos y
servicios, para tomar decisiones informadas que se anticipen a los
acontecimientos, mitiguen riesgos y atiendan a las necesidades especificas
de los usuarios, buscando el restablecimiento de los lazos de confianza a
fravés del uso y aprovechamiento de las TIC.

Seguridad de la Informacidn: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion
de riesgos preservando la confidencialidad, integridad y disponibilidad de
la informacion de las entidades del Estado, y de los servicios que prestan al
ciudadano”

La Estrategia Anti-framite y Atencion Efectiva al Ciudadano y la de Gobierno
Digital, buscan un mismo fin, el primero desde la racionalizaciéon del
procedimiento y el segundo desde la automatizacidon del mismo, siendo
pertinente optimizar recursos y generar unidad de criterios.

Asi mismo la planeacién estratégica de tecnologias de la informaciéon PETI,
tienen como objetivo asegurar que las metas y objetivos de Tecnologias de
Informacién estén vinculados y alineados con las metas y objetivos de
CEDELCA S.A ES.P.

La Politica de Seguridad y Privacidad de la Informacién es la declaraciéon
general que representa la posicion de CEDELCA S.A E.S.P, con respecto a la
protecciéon de los activos de informacion(servidores publicos, contratistas,
terceros, la informacién, los procesos, las tecnologias de informacion
incluido el hardware y el software), que soportan los procesos de la entidad
y apoyan la implementacién del Modelo de Seguridad y Privacidad de la
Informacién, por medio de la generacién y publicacion de sus politicas,
procedimientos e instructivos, asi como de la asignacién de
responsabilidades generales y especificas para la gestiéon de la seguridad
de la informacion.

En ese sentido, se hace necesario que CEDELCA S.A. E.S.P. defina los criterios
para la identificacion, andlisis, valoracién, acciones y seguimientos a los
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riesgos potenciales que afecten la confiabilidad, disponibilidad e integridad
de la informacién, que le permita minimizar pérdidas y maximizar
oportunidades en el manejo de la informacioén.

Por lo tanto, se considera pertinente definir acciones y estratégicas, para
fortalecer la seguridad y privacidad de la informacion de CENTRALES
ELECTRICAS DEL CAUCA S.A E.S.P., mediante la planeacion de actividades
para la mejora continua del Sistema de Gestion de Seguridad de la
Informacion — SGSI.

En virtud de lo anterior se considera:

PRIMERO: Adoptar para CENTRALES ELECTRICAS DEL CAUCA CEDELCA S.A
E.S.P., Plan Estratégico de la Informacion y las Comunicaciones PETI 2022 -
2025 de la empresa, plan que hace parte integral de la presenta directiva.

SEGUNDO: Adoptar el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion de CENTRALES ELECTRICAS DEL CAUCA S.A
E.S.P., mediante la planeacién de actividades para la mejora contfinua del
Sistema de Gestidon de Seguridad de la Informaciéon — SGSI, documento que
hace parte integral de la presenta directiva.

TERCERO: Adoptar el Plan Estratégico de Seguridad de la informacién y
Ciberseguridad de CENTRALES ELECTRICAS DEL CAUCA S.A. ES.P., con el
objeto de establecer los criterios para la identificaciéon, andlisis, valoracion,
acciones y seguimientos a los riesgos potenciales que afecten la
confiabilidad, disponibilidad e integridad de la informacién de CEDELCA S.A.
E.S.P., documento que hace parte integral de la presenta directiva

CUARTO: Divulgacion: La presente Directiva del Plan Estratégico de la
Informacion y las Comunicaciones PETI, el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion, Plan Estratégico de Seguridad de
lainformacién y Ciberseguridad de Centrales Eléctricas del Cauca CEDELCA
S.A. ES.P., serd publicado en la pdgna web de la empresa
www.cedelca.com.co, socializaciones en el proceso de induccion vy
reinduccién y herramienta de divulgacion interna a todos los que en ella
laboran, dichos planes estardn vigentes durante el periodo 2022 - 2025,
alineados con el Plan Estratégico empresarial, permitiendo revisiones
periddicas y modificaciones siempre que sean necesario alinear o ajustar sus
metas de acuerdo con las directrices del Gobierno Nacional y de CEDELCA
SA ESP.

CENTRALES ELECTRICAS DEL CAUCA S.A. E.S.P. NIT. 891500025-2

Carrera 7 N° 1N -28 Edificio “EDGAR NEGRET” Piso 3 — Popayan (Cauca)
DRY- 2280758 _ Fav- R228Q75 _ wnanar rardalera ram rn



A cepeLca

SEPTIMO: La presente Directiva rige a partir de la fecha de su expedicion y
deroga todas las disposiciones contrarias, en especifico la contenida en la
resolucion 09 de enero 27 de 2021.

COMUNIQUESE Y CUMPLASE

Dada en el municipio de Popaydn — Cauca a los 21 dias del mes de
Septiembre del ano 2022

MARIA BRAVO CUELLAR
Gerente Suplente
CEDELCA S.A. E.S.P.

Elabord: Dania Isabel Ahumada Pardo
Revisd: Fernando Andres Estrada Romero&'
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1. INTRODUCCION

Establecer como habilitador transversal la seguridad y privacidad de la informacion, mediante la
definicién detallada de la implementacion de controles de seguridad fisicos y l6gicos con el fin de
asegurar de manera eficiente los tramites, servicios, sistemas de informacion, plataforma
tecnologica e infraestructura fisica y del entorno de la entidad gestionando de manera eficaz,
eficiente y efectiva los activos de informacién, infraestructura critica, los riesgos e incidentes de
seguridad y privacidad de la informacion y asi evitar la interrupcion en la prestacion de los
servicios de negocio.

Teniendo en cuenta lo anterior, la Oficina de Informatica y Telecomunicaciones define los
lineamientos para la implementacion de la estrategia de seguridad de la informacion a través de
un Modelo de Seguridad y Privacidad de la Informacién (en adelante MSPI), con el objetivo de
formalizar al interior de Cedelca un sistema de gestion de seguridad de la informacion — SGSl y
seguridad digital, el cual contempla su operacién basada en un ciclo PHVA (Planear, Hacer,
Verificar y Actuar), asi como los requerimientos legales, técnicos, normativos, reglamentarios y
de funcionamiento.

Cedelca asume compromisos en relacion con la Seguridad y Privacidad de la informacion y
disefiara el Plan Estratégico de Seguridad y Privacidad de la Informacion, trazando la ruta para
alcanzar en la vigencia 2022-2025 la situacién objetivo que le permita tener un adecuado nivel de
madurez en seguridad de la informacion y a partir de este estado poder garantizar la
sostenibilidad aplicando el ciclo PHVA de manera constante, con el fin de apoyar el cumplimiento
de los objetivos estratégicos de la entidad.

2. OBJETIVO

Definir las actividades necesarias para implementar y apropiar el Modelo de Seguridad y
Privacidad de la Informacion para brindar confianza a los grupos de valor en cuanto al tratamiento
de la informacion basado en la gestién de riesgos de seguridad y privacidad con el fin de proteger,
preservar y administrar la confidencialidad, integridad, disponibilidad de la informacion.

3. ALCANCE

El Plan Estratégico de Seguridad y Privacidad de la Informacién (PESI) describe el estado del
arte frente al componente de Seguridad de la Informacién enmarcados en el Sistema de Gestion
de Seguridad de la Informacién (SGSI), asi como la situacion objetivo que debe alcanzar la
entidad durante el periodo 2022 - 2025, con el fin de apoyar el cumplimiento de los objetivos
estratégicos.

De igual forma, se traza la ruta para continuar con la implementacion de la politica de Seguridad
Digital y lograr el estado de madurez de seguridad con el fin de proteger, preservar y administrar
la confidencialidad, integridad, disponibilidad de la informacion.

4. RESPONSABLE

El responsable de la Seguridad y Privacidad de la informacion es el Comité de Seguridad de la
Informacion, que esta pendiente de ser establecido en la entidad.

: CEDELCA @ Sﬁg
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La Oficina de Informatica y Telecomunicaciones es la dependencia responsable de la
formulacién, estructuracion y seguimiento del Modelo de Seguridad y Privacidad de la
Informacion.

Todos los empleados, contratistas y terceros con acceso a la informacion de la entidad son
responsables de la implementacion del Modelo de Seguridad y Privacidad de la Informacion.

5. MARCO NORMATIVO

Ley estatutaria 1581 de Por la cual se dictan disposiciones generales para la proteccion
2012, de datos personales.

Por la cual se dictan las disposiciones generales del habeas data
Ley 1266 de 2008 y se regula el manejo de la informacion contenida en bases de

datos personales.

evolucion de los negocios y la situacion econémica, administrativa
y juridica de la sociedad.

El informe debe incluir el estado de cumplimiento de las normas
sobre propiedad intelectual y derechos de autor por parte de la
sociedad.

Ley 603 de 2000

6. DEFINICIONES

» Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacién
o elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacién. (ISO/IEC 27000).

» Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafnos a un
sistema o a la organizacién. (ISO/IEC 27000).

» Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000).

» Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

» Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

> Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3)

» Ciberseguridad: Capacidad de las entidades para minimizar el nivel de riesgo al que
estan expuestos los asociados, ante amenazas o incidentes de naturaleza cibernética.

» Ciberespacio: Ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones,
datos e informacion que es utilizado para la interaccion entre usuarios.

» Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Un control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el nivel de |
riesgo.

El informe de gestion debera contener una exposicion fiel sobre la 4
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> Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

> Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por
su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

> Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.

o > Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

> Declaracién de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestiéon de Seguridad de la Informacion — SGSI, de la organizacion tras el
resultado de los procesos de evaluacién y tratamiento de riesgos y su justificacion, asi
como la justificacién de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC
27000).

> Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una orbita reservada en cada persona, exenta de la intervencion del
poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho
individuo el pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

» Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

> Gestion de incidentes de seguridad de la informacion: Procesos para detectar,

reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la

informacion. (ISO/IEC 27000).

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley

Estatutaria 1712 de 2014.

> Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a los
datos personales de los titulares tales como acceso controlado, anonimizacion o cifrado.

> Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro. (ISO/IEC 27000).

> Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).

> Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacion con la informacién que involucre
datos personales y la informacion clasificada que estos hayan entregado o esté en poder
de la entidad.

Y VY




]

RMACION Y CIBERSEGURIDAD "

> Registro Nacional de Bases de Datos: Directorio publico de las bases de datos que
contienen datos personales sujetas a Tratamiento que operan en el pais. (Ley 1581 de
2012, art 25)

» Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

> Seguridad de la informacion: Preservacién de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

> Sistema de Gestiéon de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion
y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

» Titulares de la informacién: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

\%

datos personales, tales como la recoleccidon, almacenamiento, uso, circulacion o
supresion. (Ley 1581 de 2012, art 3).

» Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

» Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).

» Partes interesadas: (Stakeholder) Persona u organizaciéon que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decisién o actividad.

7. NIVELES DE MADUREZ DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

De acuerdo con la metodologia planteada en el modelo de seguridad y privacidad de la
informacion, para lograr el nivel de madurez 5 se requiere cumplir con un nimero de requisitos
especificos los cuales estan asociados a cada nivel de madurez y estan alineados al ciclo PHVA,
es por esta razon que el plan de accion se encuentra estructurado por niveles de madurez y las

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre <

actividades asociadas a cada nivel corresponden a los entregables o productos que se deben \ 4

tener en cada uno para avanzar en la implementacion del habilitador transversal “Seguridad de
la Informacién”.

A continuacion, se describen de manera condensada los requisitos para cada nivel de madurez.

0. Inexistente

% Se han implementado controles en su infraestructura de Tl, seguridad fisica, seguridad
de recursos humanos entre otros, sin embargo, no estan alineados a un Modelo de
Seguridad.

e No se reconoce la informaciéon como un activo importante para su mision y objetivos
estratégicos.

“ No se tiene conciencia de la importancia de la seguridad de la informacién.

1. Inicial &ﬁ
[
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“& Se han identificado las debilidades en la seguridad de la informacion.
“ Los incidentes de seguridad de la informacién se tratan de forma reactiva.

,*_ Se tiene la necesidad de implementar el MSPI, para definir politicas, procesos y
procedimientos que den respuesta proactiva a las amenazas sobre seguridad de la
informacion.

2. Repetible
% Se identifican en forma general los activos de informacion.
% Se clasifican los activos de informacién.
“ Los empleados de la entidad tienen conciencia sobre la seguridad de la informacion.

% Los temas de seguridad y privacidad de la informacién se tratan en un comité
especifico de seguridad de la informacion.

™ 3. Definido

“k La entidad ha realizado un diagnostico que le permite establecer el estado actual de
la seguridad de la informacion.

*& La entidad ha determinado los objetivos, alcance y limites de la seguridad de la
informacién.

% La entidad ha establecido formalmente politicas de Seguridad de la informacion y
éstas han sido divulgadas.

%k La entidad tiene procedimientos formales de seguridad de la Informacion.

“ | a entidad tiene roles y responsabilidades asignados en seguridad y privacidad de la
informacién.

% La entidad ha realizado un inventario de activos de informacion aplicando una
metodologia.

% La entidad trata riesgos de seguridad de la informacidn a través de una metodologia.
% Se implementa el plan de tratamiento de riesgos.
* Se revisa y monitorea periddicamente los activos de informacion de la entidad.

% Se utilizan indicadores para establecer el cumplimiento de las politicas de seguridad
y privacidad de la informacion.

%k Se evalla la efectividad de los controles y medidas necesarias para disminuir los
incidentes y prevenir su ocurrencia en el futuro.

4. Administrado
“ Revisa y monitorea periddicamente los activos de informacion.

%k Utilizan indicadores para establecer el cumplimiento de las politicas de seguridad y
privacidad de la informacion.

%k Evalua la efectividad de los controles y medidas necesarias para disminuir los
incidentes y prevenir su ocurrencia en el futuro.

5. Optimizado

% En este nivel se encuentran las empresas en las cuales la seguridad es un valor
agregado para la organizacion.

#k Utilizan indicadores de efectividad para establecer si la entidad encuentra retorno a la
inversion bajo la premisa de mejora en el cumplimiento de los objetivos misionales.
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4 Se establecen planes de mejora continua sobre las métricas y los hallazgos de
auditorias internas y externas.

8. SITUACION ACTUAL SEGURIDAD DE LA INFORMACION

Por situacién actual se entiende el nivel de madurez que posee en este momento Cedelca con
relacion a la seguridad de la informacién, para lo cual se recolectd informacion mediante el
diligenciamiento de las herramientas de diagndstico tipo GAP analisis del Sistema de Gestion de
Seguridad de la Informacion y Ciberseguridad, la cual se documenté utilizando para la ejecucion
de la evaluacion las siguientes fases:

- P Pruebas y Analisis 7~
*Reunion de Inicio : 2 o =
*Solicitud de Informacion
» Consolidacién de informacion »Pruebas Administrativas
*Pruebas técnicas

Fivon Y *Recomendaciones para remediar los
* Analisis avance en ciclo PHVA hallazgos

» Anadlisis frente a mejores «Elaboracién del PES|
préacticas

*Madurez frente al Modelo de
Seguridad de la Informacion y
Ciberseguridad.

e |dentificacion de brecha

Levantamiento de \_ Informes y

Informacion Recomendaciones

Figura 1. Fases de ejecucion evaluacion SGSI-CS

8.1 EVALUACION DE EFECTIVIDAD DE CONTROLES

El diligenciamiento de la herramienta permitié obtener una calificacion calculada para cada
dominio y esta totalizada a partir del valor registrado y promediado sobre la cantidad de objetivos
de control que se establecen. El resultado obtenido para la evaluaciéon del estado actual nos
refleja los controles y su efectividad segun la Normatividad ISO 27001 del 2013 y lo planteado
dentro de las herramientas de gestion de riesgos digitales.

Con el diligenciamiento de las herramientas, se obtuvieron los siguientes resultados de los
dominios para la evaluacion de efectividad de los controles:

Evaluacién de Efectividad de controles
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EVALUACION
Calificacion | Calificacion DE
DOMINIO Actual Planteada | EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 20 100 INICIAL
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 20 95 INICIAL
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 30 85 REPETIBLE
A8 GESTION DE ACTIVOS 22 15 REPETIBLE
A9 CONTROL DE ACCESO 54 95 EFECTIVO
A.10 CRIPTOGRAFIA 20 60 INICIAL
A1l SEGURIDAD FISICA Y DEL ENTORNO 62 95 GESTIONADO
A.12 SEGURIDAD DE LAS OPERACIONES 52 85 EFECTIVO
A.13 SEGURIDAD DE LAS COMUNICACIONES 53 98 EFECTIVO
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 46 90 EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES 20 100 INICIAL
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 23 100 REPETIBLE
I E et N I
A.18 CUMPLIMIENTO 27,5 90 REPETIBLE
REPETIBLE

s -1SO 27001:2013

De acuerdo con el anélisis y los resultados obtenidos, la calificacion promediada de los controles
dentro de la entidad fue de 34, lo cual evidencia que Cedelca se encuentra en un proceso “inicial”
de implementaciéon de medidas para la seguridad y privacidad de la informacién, evidenciando
oportunidades de mejora que se encuentra en proceso de revision y mejora de los controles
existentes.

Sin embargo, se precisan los dominios que deben ser incluidos entre las acciones de la actual
vigencia para su fortalecimiento, en especial los que quedaron evaluados en estado inicial.

En estos dominios se evidencia que la calificacidon obtenida esta por debajo del promedio total de
la evaluacion de controles objetivo, por lo que se tendra en cuenta los niveles de madurez
alcanzados por cada uno de los dominios, con el fin de plantear las acciones y actividades
prioritarias en el plan de seguridad de la informacion que permita de manera rapida y significativa
mejorar el nivel de madurez de la entidad.

8.2 BRECHA ANEXO A ISO 27001:2013

En este componente se muestra de manera grafica el resultado del anélisis de brecha frente a
los controles del Anexo A, del estandar ISO 27001:2013. Aqui se puede evidenciar la calificacion
de cada dominio frente a la escala de evaluacion definida y también en comparacién con la.
calificacion objetivo.

fcepeica ) SM3

TING SERVICES
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BRECHA ANEXO A 1SO 27001:2013 e

POLITICAS DE SEGURIDAD DE LA i
INFORMAQON s

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

ASPECTOS DE SEGURIDAD DE LA
INFORMAQON DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

GESTION DE INCIDENTES DE SEGURIDAD / +* /
DE LA INFORMACION © .

RELACIONES CON LOS PROVEE

ADQUISICION, DESARROLLOY
MANTENIMIENTO DE SISTEMA!

SEGURIDAD DE LAS COMUNICACIONES
SEGURIDAD.

%
s

S
wngus Calificaco

Figura 3. Fases de ejecucion evaluacién MPSI

De acuerdo con la evaluacion realizada y los resultados obtenidos, Cedelca se encuentra en un
proceso “Inicial” con respecto a la implementacion de medidas y controles destinados a garantizar
la seguridad de la informacién, asi mismo, como la proteccién de los activos que la contienen.

8.3 AVANCE DEL CICLO PHVA (PLANEAR-HACER-VERIFICAR-ACTUAR)
El aspecto que determina la evaluacion del estado actual en la entidad es el correspondiente al

ciclo del modelo de operacion PHVA. A continuacién, se presenta el resultado del avance del
ciclo de funcionamiento del Modelo de Operacion (PHVA).

AVANCE PHVA

% de Avance % Avance

COMFOINT & Actual Esperado
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Planificacion 4% 40%
— Implementacion 2% 20%
Evaluacion de desempefio 0% 20%
Mejora continua 0% 20%
' 5% 100%

Tabla 2. Avance del Ciclo PHVA

El resultado presenta un porcentaje de avance del 5% a corte 4 de febrero de 2022. Segun el
analisis realizado, se encuentra en un proceso “inicial” de cumplimiento con respecto al PHVA y
lo referente a la implementacion de la ISO 27001:2013.

o Para el item de planificacion la entidad se encuentra en un 4% del 40% que deberia presentar,

para el item de Implementacion la entidad se encuentra en un 2% de un total de un 20%, para el
item de evaluacion de desempefio la entidad se encuentra cumpliendo actualmente con un 0%
de un total del 20% que deberia presentar y para el item de mejora continua la entidad ha
completado un 0% de un total del 20%.

Lo anterior se puede visualizar de manera precisa en la siguiente grafica de Avance Ciclo de
Funcionamiento del Modelo de Operacion la cual representa el avance actual en la entidad y lo
esperado, mostrando las diferencias de cada fase del ciclo PHVA.

La gréafica presenta una comparacion entre el avance logrado por la entidad, el avance objetivo y
el avance total posible.

AVANCE CICLO DE
FUNCIONAMIENTO DEL MODELO DE
OPERACION

Figura 4. Avance Ciclo de Funcionamiento del Modelo de Operacién
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8.4 NIVEL DE MADUREZ

La madurez de la seguridad se puede medir unicamente a través de la capacidad en que la
entidad utiliza de forma eficaz y eficiente los recursos disponibles para el apoyo de las funciones
de forma que se cree un nivel de seguridad sostenible. Para ello debe establecerse una linea de
partida de la madurez de la seguridad y usarse para definir los procesos en las que centra las
actividades de seguridad de la informacion.

En el resultado obtenido al diligenciar las herramientas, se evidencia que la entidad se encuentra
en un nivel “Inicial” de madurez y de cumplimiento de acuerdo con la implementacion del Modelo
de Seguridad y Privacidad de la Informacién. Para el Nivel 1, se ha identificado:

- Debilidades en la seguridad de la informacion.

- Los incidentes de seguridad de la informacién se tratan de forma reactiva.

- Se tiene la necesidad de implementar el MSPI, para definir politicas, procesos y
procedimientos que den respuesta proactiva a las amenazas sobre seguridad de la
informacion que se presentan en la Entidad.

Para alcanzar el nivel de optimizado se debe disefiar un plan de trabajo con las brechas
identificadas y asi actualizar, disefiar y revisar los controles que actualmente se encuentran en
operacién para la vigencia 2022 — 2025.

NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Descripcion
NIVEL DE
CUMPLIMIENTO En este nivel se encuentran las entidades, que alin no cuenta con unaidentificacion de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de fa
E ] informacion, respectola seguridad y privacidad de la misma, por lo tanto los controles no
g Inicial INTERMEDIO estan alineados con la preservacidn de la confidencialidad, integridad, disponibilidad y 1
privacidad de lainformacion U
3
3 g En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
g 3 Repetible CRIiTICO Regetible gestion de laseguridad y privacidad de lainformacion. De igual forma existen controles que
- a2z permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
E g ‘8 dentro del componente planificacidn del MSPI.
N
§ E g Definido CRITICO En este nivel se encuentran las entidades que tienen documentado, estandarizadoy
g : °o= | Defrido aprobado por |a direccin, el modelo de seguridad y privacidad de la informacidn. Todos los
< A 5 controles se encuentran debidamente documentados, aprobados, implementados, probados
= == ; 4 yactualizados.
- Administrado CRITICO . . e .
b 0:: Aiiminitade En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan
w 8 auditorias al MSPI, recolectando informacidn para establecer |a efectividad de los controles.
L7}
>
> Optimizado CRITICO Optimizado En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSPI, retroalimentando cualitativamente el modelo.
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Figura 5. Estado actual y proyeccion del nivel de madurez

Se presentan las caracteristicas de cada uno de los niveles de madurez del Modelo de Seguridad
y Privacidad de la Informacion, se presenta la fecha estimada y la correspondiente vigencia en la
que se adelantaran las actividades asociadas a cada nivel de madurez.

ACTIVIDADES PARA EL ANO 2022

PLANEACION SGSI
Definir Manual de Politicas de Seguridad y il Semastra Manual de Politicas de
1.1 | Privacidad de la Informacién en sus lineamientos 2022 Seguridad y Privacidad de la
basado en la norma ISO 27001:2013. Informacién
Definir roles y responsabilidades especificos
192 respecto a la seguridad'de la informacion. Il Semestre g:g:::‘;%ﬁizg das
Fstablecggndo el Comité de Seguridad de la 2022 Seguridad de la Informacién
nformacion.
Elaborar, aprobar y publicar Circular para Il semestre Circular Reglamentaria
1.3 | adopcion de la Politica de Seguridad y Privacidad 5022 Politicas de Seguridad y
de la Informacion Privacidad de la Informacién
2 AUTODIAGNOSTICO MSPI
Realizar Autodiagnéstico Modelo de Seguridad y
Privacidad de la Informacién — MSPI. Esto es . . £k
2.1 | Sistema de gestion de seguridad de la ' Tr2|rg2ezstre :jrj{orme_Acthtodnagnostlco
informacion, sistema de gestion de ciberseguridad figenciado
y sistema de gestién de continuidad de negocio.
Establecer el Plan Estratégico de Seguridad de la
Informacién PESI| basado en los Analisis de | | Trimestre
22 | Brecha o GAP Anlisis y la identficacion de | 2022 | nforme PESI
riesgos digitales.
3 IMPLEMENTACION DEL SGSI
Documentar los procedimientos de operacién de
tecnologia que se realizan frente a la Seguridad
de la Informacién y Ciberseguridad a través de la
elaboracién o actualizacién de los siguientes
documentos del SGSI:
1. Disefio metodologia Gestién de Activos de la
Informacién (matriz clasificacion de activos de
infarmacion), I} Bemestre Procedimientos, formatos
3.1 | 2. Disefo procedimiento Dar de baja un 2022 —————— y
software.
3. Disefo procedimiento Gestién de capacidad.
4. Disefio procedimiento Gestion de
configuracion.
5. Disefio procedimiento Gestion de evidencia
digital.
6. Disefio procedimiento Gestion de
Proveedores.

@SN3

CONSULT
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7. Disefio procedimiento Gestidn de Incidentes
de Seguridad de la Informacion.
8. Disefio procedimiento Gestion de
Vulnerabilidades.
9. Disefio procedimiento intercambio seguro.
10. Disefo procedimiento Propiedad intelectual.
11. Disefio procedimiento Borrador seguro.
12. Disefio procedimiento Gestiéon de Cambios.
13. Disefio procedimiento Procedimientos de
copias de respaldo.
14. Disefio procedimiento cifrado de informacion.
15. Disefio de metodologia de Requerimiento de
accesos usuarios. Ciclo de Vida de Usuarios
(CVU). Procedimiento Control de Acceso.
16. Metodologia Gestién de riesgos de
seguridad de la informacion y
ciberseguridad.
17. Documento Adquisicion, Desarrollo y
Mantenimiento de Sistemas.
. K, 3 : Instructivo y Herramienta
39 iff#a()t;gr:;én:tructnvo Clasificacion de activos de Il T;g;e;tre Excel do Clasifidacish sclivos
) de informacion
ey b Soporte de Auditorias
33 Apl}caCIOn de Aud_ltqnas 5 Provengres Il Trimestre | realizadas a provedores
: verificando cumplimiento con Politicas de 2023 sobre Seoundad de la
Seguridad de la Informacién de Cedelca. | 9
nformacion.
4 OPERACION DEL SGSI
Ejecucién de pruebas de analisis de . i
4.1 VlJJlnerabiIidadFe)zs informaticas sobre I Tgmestre HERSTES R Pmebas analisis
Infraestructura tecnoldgica g de vuineratiidaces
4.2 Realizar Ejercicio de clasificacién de Activos en Il Semestre | Matrices de Clasificacion de
’ todos los procesos de CEDELCA. 2022 Activos de Informacion.
Implementacién de procedimientos de buenas s s
4.3 | préacticas en gestion de Tl realizando uso y : Sezrgze?s’tre E)\éarl’tigggggedgﬁ_?ltncas ol
apropiacion.
4.4 Levantamiento de riesgos digitales en todos los | Trimestre | Matrices de Riesgos
' procesos. 2022 Digitales.
5 PLAN DE SENSIBILIZACION SEGURIDAD DE LA INFORMACION
Realizar campana de concientizacién en temas . : ; .
5 ge seguridad de la informacion a las directivas de b Tgomzezstre S:lljz:]llcr)w?o?n?;ecri]g:\al Seguiriad
edelca.
Socializar las Politicas de Seguridad y Privacidad Il Trimestre
5.2 | de la Informacién a todos los funcionarios y 2022 Evidencias de Socializacion.
contratistas.
6 GESTION DE LA CONTINUIDAD DEL NEGOCIO
Disefio y ejecucion de Analisis de Impacto al Il Trimestre
6.1 | Negooio (BIA) 2023 S
Disefo Procedimientos Gestion de Crisis y Il Trimestre s
6.2 respuesta a incidentes. 2023 Procedimiento documentado.
6.3 _?;s(;r:)?é(é?clglan de Recuperacion de Desastres lllél’élzrgestre Docurmentasds Disofio DRP

Posich
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El plan de trabajo seréa revisado de manera anual y las iniciativas estaran alineadas con el plan
estratégico de la entidad y de acuerdo con los cambios y prioridades del negocio permitiendo

mejorar el nivel de madurez del sistema de gestién de seguridad de la informacion.

ACTIVIDADES PARA EL ANO 2023

1 PLANEACION SGSI
11 ?qciali_zar el Manual de P_o'll'ticas dg Seguridad y | Trimestre gﬂ:gnl:ﬁé:g Sg:\'gi; dda?j di
rivacidad de la Informacion actualizado 2023 | A
a Informacion aprobado
Se estableceran las politicas adicionales de
seguridad de la informacién y ciberseguridad
basado en la norma ISO 27001:2013. Se realizara
una identificacion de riesgos digitales para una Uso y apropiacion de las
12 estrategia de aseguramiento de Tl adecuada y una | |l Trimestre | politicas y procedimientos
' gestién de servicios que garanticen una adecuada 2023 de seguridad y privacidad
planificacion, entrega y apoyo de las capacidades de la informacion.
de TI, dando soporte a las funciones de negocio,
basados en normas aceptadas por la industria
(como ITIL y COBIT 5).
2 ACTIVOS DE INFORMACION
21 Realizar el inventario y clasificacion de los activos | Trimestre ys::fo'rrzggg:gfﬂewgfgvos
’ software, hardware y servicios. Fase | 2023 h e !
ardware y servicios
29 Realizar el inventario y clasificacion de activos de | Trimestre | Matriz inventario de Activos
’ informacién en los procesos. Fase | 2023 de Informacion
3 OPERACION DEL MSPI
GAP analisis actualizado
Realizar valoracién inicial de los niveles de madurez Il Trimest en herramientas de
3.1 | en los controles establecidos en las herramientas 2'%1265 e gestion de riesgos
de gestién de riesgos digitales. Fase I. digitales.
Matriz SOA
GAP analisis actualizado
Realizar actualizacion de los niveles de madurez en . en herramientas de
3.2 | los controles establecidos en las herramientas de L Tzrbn;e;stre gestion de riesgos
gestién de riesgos digitales. Fase II. digitales.
Matriz SOA
4. ESTABLECER PLAN DE TRATAMIENTO DE RIESGOS
4.1 Actualizacion de riesgos d!gitales en todos los | | Trimestre (I;A: ',:23 :Se Ig:sp?-gz :;g:a;ﬁs
procesos y su plan de tratamiento. 2024 | p
as herramientas de
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gestion de riesgos

digitales.
5 IMPLEMENTACION CONTROLES DEL SGSI
Armar el caso de negocio
para tercerizar el servicio
de SOC / SIEM.
Establecer un Servicio o mecanismo de analisis de Isrgfv'irigegéaégni?gg:tar
comportamiento de red (Network Behavior : y
: : : 5 . operaciones de seguridad
analytics), que permitan definir y monitorear lineas (SOC) que permita
base de comportamiento de red, obteniendo asi el e Qe b
. ; . Il Semestre | identificar de manera
5.1 monitoreo sobre anomalias y comportamiento 2024 temprana y contener los
’ fuera de esta linea base en la red, tales como altos 5 3
il ; ciberataques, mediante la
consumos, mayores aplicaciones usadas, posible raslizacitn demoniicred
comportamiento que definan un Indicador de infelinette via Sotrelatitn
compromiso (loC) que lleve hacia un fraude o 9 s i
de eventos e integracion de
malware avanzado. e
fuentes (aplicaciones, App,
seguridad, entre otros) para
plataformas On premises y
Nube. Brindando cobertura
a los sistemas mas criticos.
Llevar a cabo el ejercicio
de analisis de
vulnerabilidades y red team
con frecuencia, minimo una
Realizar el proyecto de endurecimiento de | Trimestre | V&2 al mes.
5.2 | infraestructura: servidores, bases de datos, Establecer e implementar
aplicaciones, elementos activos de red 2024 pruebas de Hacking Etico
de manera periédica sobre
los aplicativos criticos
expuestos en el
ciberespacio.
53 Disefar estrategias del Plan de Recuperacion de Il Trimestre | Informes de Estratégias a
’ Desastres Tecnoldgico. 2023 implementar.
Documentar planes de accion ante diferentes
ciberataques, donde se especifiquen qué acciones :
5.4 de contencion se deben adoptar (Ej. desconexion Il Trimestre leiyé?]c;?;gzglferentes
' automatica de equipos, cambios de contrasefias, 5
: > 2024 ciberataques.
actualizar la base de firmas del antivirus, bloqueo
de direcciones IP, entre otros). Fase |.
5.5 | Disefar Plan de Continuidad de Negocio. Fase I. Il Trimeswe™) Plan d.e Continuidad de
2024 Negocio.
5.6 Implementar y monitorear una solucién de WAF Il Trimestre | Aseguramiento de
’ para las aplicaciones expuestas en el ciberespacio. 2024 aplicativos WEB.
5.7 | Anélisis de vulnerabilidades en cédigo fuente u Tzrlorrzstre Informes de resultados.
iciaatitar e_I Hograos de ejercicios al plan de : IIl Trimestre | Informes de resultados de
5.8 | recuperacion ante desastres, para los escenarios Fudbas Tealita e
de ataques cibernéticos. 2024 P )
Elaborarlel programa de audﬁona ienica gn_ual o IIl Trimestre | Informes de auditorias a
5.9 | los terceros criticos para verificar el cumplimiento P
de las medidas y obligaciones establecidas en los 2024 ’
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contratos con el fin de verificar la adecuada gestion
de los riesgos de seguridad de la informacion y
ciberseguridad. Fase |
Establecer métodos de autenticacion fuerte. - Es el Verificar los mecanismos
proceso en el cual se verifica la identidad de un implementados de cifrado
cliente, entidad o usuario, en funcién de uno o sobre la informacion
510 varios factores de autenticacién y consiste en IV Trimestre | confidencial en transito y
' verificar que el usuario es quien dice ser. Ejemplos 2023 en reposo con el fin de
de estos métodos son la autenticacién de doble mitigar los riesgos
factor con token (de software o hardware) o pin a asociados a fuga de
celular. informacién.
Implementar Estrategias del Plan de Recuperacion | |ll Trimestre | Plan de Recuperacion de
de Desastres Tecnolégico. Fase | 2024 Desastres - DRP
6 PLAN DE SENSIBILIZACION SEGURIDAD DE LA INFORMACION
6.1 Realizaciéon de campanas de sensibilizacion en | Trimestre SQT;:itr?:rI};\ S\ée:uamones
' seguridad y privacidad de la informacion. Fase | 2023 e
sensibilizacién.
Asegurar que se atiendan las recomendaciones
generadas en los informes y reportes entregados Evidencias de aplicacion de
6.2 | Por los grupos de interés como: Proveedores de Il Trimestre | recomendaciones de
’ seguridad informatica sobre amenazas y 2023 proveedores de seguridad
vulnerabilidades explotadas a nivel nacional o informatica.
mundial. Monitorear su implementacion.
7 AUDITORIA AL SGSI
71 Revisién independiente de la gestién de la IV Trimestre | Informes de hallazgos de
' seguridad de la informacién. 2023 Auditoria.

PLANEACION SGSI

Se estableceran las politicas y los procedimientos
adicionales y se implementaran las medidas
técnicas de apoyo a los procesos de negocio que
permitan un gobierno de Tl adecuado y una gestion Uso y apropiacion de las
11 de servicios que garanticen una adecuada | | Trimestre | politicasy procedimientos
' planificacién, entrega y apoyo de las capacidades de de seguridad y privacidad
Tl, dando soporte a las funciones de negocio, la 2025 de la informacién.
mano de obra y/o a los ciudadanos, basados en
normas aceptadas por la industria (como ITIL y
COBIT)
192 Agzzgzzcién de riesgos digitales en todos los I“I;:)r;gstre Zﬂﬁngfgses;ﬂngs'ggﬂzs
4 Cedelca.
2 AUTODIAGNOSTICO MSPI
Realizar actualizacién de los niveles de madurez en R N e——————
2.1 | los cp'ntroles.establec[d(.)s en las herramientas de 2025 Actualizacion SOA
gestion de riesgos digitales.




3 ACTIVOS DE INFORMACION
31 Realizacion de campanas de clasificacion de Il Trimestre | Matrices de clasificacion de
: activos de informacioén en los procesos. 2025 activos de los procesos.
4 IMPLEMENTACION DEL SGSI
Disefar e Implementar el programa anual de Certificados de asistencia a
41 capacitacion especializada en Ciberseguridad para Ill Trimestre | capacitaciones en
" | los colaboradores que son responsables de 2025 seguridad de la informacion
Ciberseguridad. y ciberseguridad.
Implementar una herramienta tipo GRC Riesgos Digitales y
(Governance, Risk and Compliance) que permita la avances del Sistema de
administracién del sistema de gestion de seguridad i Trinisire Gestion de Seguridad de la
4.2 | de la informacién y del marco de trabajo de Informacion,
ciberseguridad, la administracion de los activos de 2025 Ciberseguridad y
informacion, la gestion de los riesgos de Continuidad de Negocio en
ciberseguridad, la gestién de vulnerabilidades. herramienta de apoyo.
5 OPERACION DEL SGSI
Elaborar el programa de auditoria técnica anual a
los terceros criticos para verificar el cumplimiento
51 de las medidas y obligaciones establecidas en los Ill Trimestre | Informes de auditorias a
' contratos con el fin de verificar la adecuada gestién terceros.
de los riesgos de seguridad de la informacion y 2025
ciberseguridad.
g | oo e | I Tamesv | Indacores osamenazas
) L 2025 materializadas.
amenazas avanzadas persistentes.
Documentar planes de accion ante diferentes
C|berataque_§, donde se espemfnquen queé acciones - Playbook de diferentes
5.4 de con‘telncmn se dgben adop_tar (Ej. desconeﬂxmn Il Trimestre B, e v
automatica de equipos, cambios de contrasenas, i Fasgi
actualizar la base de firmas del antivirus, bloqueo 2025 ques.
de direcciones IP, entre otros).
Llevar a cabo el ejercicio
de analisis de
vulnerabilidades y red team
con frecuencia, minimo una
Realizar el proyecto de endurecimiento de | Timestre | Y2 al mes.
5.5 | infraestructura: servidores, bases de datos, Establecer e implementar
aplicaciones, elementos activos de red 2025 pruebas de Hacking Etico
de manera periddica sobre
los aplicativos criticos
expuestos en el
ciberespacio.
Establecer métodos de autenticacion fuerte. - Es el Verificar los mecanismos
proceso en el cual se verifica la identidad de un implementados de cifrado
cliente, entidad o usuario, en funcién de uno o sobre la informacion
56 varios factores de autenticacion y consiste en | Trimestre | confidencial en transito y
’ verificar que el usuario es quien dice ser. Ejemplos 2025 en reposo con el fin de
de estos métodos son la autenticaciéon de doble mitigar los riesgos
factor con token (de software o hardware) o pin a asociados a fuga de
celular. informacién.
) . Il Trimestre | Plan de Continuidad de
5.7 | Probar el Plan de Continuidad de Negocio. 2025 Negocio.
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6 PLAN DE SENSIBILIZACION SEGURIDAD DE LA INFORMACION
6.1 Realizacion de campanas de sensibilizacién en | Trimestre ggclzzsezt:asré:\éaeluamones
’ seguridad y privacidad de la informacion 2025 PN
sensibilizacion.
Asegurar que se atiendan las recomendaciones Evidencias de aplicacion de
6.2 generadas en los informes y reportes entregados Il Trimestre | recomendaciones de
' por los grupos de interés como proveedores de 2025 proveedores de seguridad
seguridad informatica. informatica.

PLANEACION SGS

stim

1
Se estableceran las politicas y los procedimientos
adicionales y se implementaran las medidas
técnicas de apoyo a los procesos de negocio que
permitan un gobierno de Tl adecuado y una gestién
dle ?ervicios que garantic(:jenI una a:edcuaga Uso y apropiacién de las
planificacién, entrega y apoyo de las capacidades de ; " )

1.1 | Tl, dando soporte a las funciones de negocio, la ITrzlrggsstre golmcas}(/jp(rjoced.lmielrétog
mano de obra y/o a los ciudadanos, basados en d: Isaeﬁltégrrzacyi/é%nvam <
normas aceptadas por la industria (como ITIL y ’

COBIT 5). Ademas, las politicas y procedimientos
deberan incluir roles y responsabilidades definidos,
apoyados por una formacion regular de la mano de
obra.
1.2 Actualizacion de riesgos digitales en todos los | | Trimestre I(\j/latrlz dé feegos digitales
. e todos los procesos de
procesos 2025 c
edelca.
Establecer presupuesto de Seguridad de la | Il Trimestre o
13 | Informacién y Ciberseguridad 2025 | PESI cuantificado.
2 AUTODIAGNOSTICO MSPI
. L . GAP analisis actualizado
. | Reslianactualizciin de o tveles e madurez 1 | | Trimeste | en hemamientas de
" | diaanssti 2025 gestion de riesgos
gnostico. o
digitales.
3 ACTIVOS DE INFORMACION
31 Realizacién de camparias de clasificacion de Il Trimestre | Matrices de clasifigacion de
' activos de informacién en los procesos. 2025 activos de los procesos.

4 IMPLEMENTACION DEL SGSI
Disefiar e Implementar el programa anual de Certificados de asistencia a

4.1 capacitacion especializada en Ciberseguridad para Il Trimestre | capacitaciones en

’ los colaboradores que son responsables de 2025 seguridad de la informacion
Ciberseguridad. y ciberseguridad.

5 OPERACION DEL SGSI
Elaborar el programa de auditoria técnica anual a

5.1 los terceros criticos para verificar el cumplimiento Il Trimestre | Informes de auditorias a

" | de las medidas y obligaciones establecidas en los 2025 terceros.
contratos con el fin de verificar la adecuada gestién

& SN3
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de los riesgos de seguridad de la informacion y
ciberseguridad.
Documentar planes de accion ante diferentes
ciberataques, donde se especifiquen que acciones .
59 de contencion se deben adoptar (Ej. desconexion Il Trimestre zlsiiac;?; gzglferentes
; automatica de equipos, cambios de contrasenas, 2025 S i
actualizar la base de firmas del antivirus, bloqueo ques.
de direcciones IP, entre otros).
Llevar a cabo el ejercicio
de analisis de
vulnerabilidades y red team
con frecuencia, minimo una
Realizar el proyecto de endurecimiento de | Trimestre | V€2 al mes.
5.3 | infraestructura: servidores, bases de datos, 2025 Establecer e implemqntar
aplicaciones, elementos activos de red pruebas de Hacking Etico
de manera periédica sobre
los aplicativos criticos
expuestos en el
ciberespacio.
Ejecutar el programa de ejercicios al plan de ¢
5.4 | recuperacion ante desastres, para los escenarios L T;Orr;%stre Informas de !'esultados de
: el pruebas realizadas.
de ataques cibernéticos.
Establecer métodos de autenticacion fuerte. - Es el Verificar los mecanismos
proceso en el cual se verifica la identidad de un implementados de cifrado
cliente, entidad o usuario, en funcién de uno o sobre la informacion
55 varios factores de autenticacion y consiste en | Trimestre | confidencial en transito y
’ verificar que el usuario es quien dice ser. Ejemplos 2025 en reposo con el fin de
de estos métodos son la autenticacion de doble mitigar los riesgos
factor con token (de software o hardware) o pin a asociados a fuga de
celular. informacion.
5.6 | Probar el Plan de Continuidad de Negocio. B ngnzeSStre Elan d? Continuidad de
egocio.
6 PLAN DE SENSIBILIZACION SEGURIDAD DE LA INFORMACION
Realizacion de campafias de sensibilizacion en | Trimestre ENCHERES ¥ SVaciongs
6.1 | sequridad y privacidad de la informacién 9005 . < ] e DI
sensibilizacion.
Asegurar que se atiendan las recomendaciones
generadas en los informes y reportes entregados Evidencias de aplicacion de
6.2 | POr los grupos de interés como: proveedores de Il Trimestre | recomendaciones de
'~ | seguridad informatica sobre amenazas y 2025 proveedores de seguridad
vulnerabilidades explotadas a nivel nacional o informatica.
mundial. Monitorear su implementacién.
9.1 INDICADOR

RESPONSABLE

Oficial de Seguridad de la Informacion

DEFINICION:
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e medir el nivel de madurez del SGSI

OBJETIVO

Establecer el nivel de madurez de la implementaciéon del modelo de seguridad y privacidad de la
informacién para establecer el estado de la gestion y adopcion de controles.

FORMULA

Nivel de madurez en la implementacion del Modelo de seguridad y Privacidad de la Informacién - MPSI

UNIDAD
DESCRIPCION DE VARIABLES DE
MEDIDA

FUENTE DE INFORMACION

Resultado de la implementacion frente a los
controles de Seguridad de la Informacion y
Ciberseguridad y el anexo A de la ISO

%

Autodiagndstico Instrumentos de
evaluacion de diagnésticos de las
herramientas de gestion de riesgos

27001:2013 digitales.
FRECUENCIA
COBERTURA ESCALA | TENDENCIA TIPO
RECOLECCION REVISION
Modelo de
_Seggndady Porcentaje Decreciente Eficacia Semestral Semestral
Privacidad de la
Informacién
METAS
MINIMA 60% SATISFACTORIA 70% | SOBRESALIENTE 100%
OBSERVACIONES
N/A

10. DOCUMENTOS RELACIONADOS

cODIGO

DOCUMENTO







